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Sammanfattning

Nér ett foretag vaxer och fler och fler system skapas och integreras i dess systemmiljo
uppkommer det ett behov av att centralisera och standardisera hanteringen av olika
héandelser kopplade till foretaget eller dess system. Denna rapport har undersokt det
anvinda och beprévade fenomenet 'Business Rules Engine’ och darifran tagit inspi-
ration for att utveckla en ny regelstyrd hiandelsemotor. Motorn som tagits fram é&r
enkel att anvinda, utforma och anpassa efter foretagets eller andra specifika behov.
Den erbjuder ett enkelt siatt att koppla handelser till beteenden. Beteendena defi-
nieras i valfritt programmeringssprak och kan styras med villkorssatser, d&ven dem
skrivna i godtyckligt programmeringssprak. Det har d&ven genomforts en undersok-
ning kring de problem som finns i att exekvera externa kommandon fran C++-kod,
och tagits fram forslag pa hur dessa kan motarbetas. For att underlatta framtag-
ningen av en prototyp har éven ett grafiskt webbaserat granssnitt utvecklats. Detta
for att underldtta hanteringen av den data som bearbetas av handelsemotorn.

Nyckelord: handelsemotor, skriptexekvering, regelstyrd, dynamisk, centraliserad, bu-
siness rules.
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Abstract

When a company grows and more and more systems are created and integrated into
its system environment, a need to centralize and standardize the management of
various events that are of relevance to the company or or its systems arises. This
report studies the well-tried phenomenon of "Business Rules Engines’ and uses those
ideas to develop and build a new rule based event engine. The engine developed
is easy to use, design and customize for a company’s, or other, specific needs. It
provides an easy way to connect events to behaviors. The behaviors can be defined
in any programming language and can be controlled with conditional statements,
also written in any programming language. A study was also performed regarding
issues while executing external commands from a C++4 code base and proposes how
they can be mitigated. To ease the prototype development a web-based interface
was developed. This was done in order to ease the handling of data to be processed
by the event engine.

Nyckelord: handelsemotor, skriptexekvering, regelstyrd, dynamisk, centraliserad, bu-
siness rules.

viil



Ordlista

o AJAX -’Asynchronous JavaScript and XML’ Teknik for att hdmta och skicka
data dynamiskt via JavaScript.

o Action - Exekverbar atgird som anvandare sjialva kan skriva i valfritt skript-
sprak.

o API - "Application Programming Interface’. Specifikation hur man kan anvéin-
da ett objekt.

« Back-end - Den del av processen dar logiken arbetar.

o Check - Exekverbar kontroll som anvindare sjilva kan skriva i valfritt skript-
sprak.

e Demon - En Demon ér i ett operativsystem en speciell form av process som
inte har nagon dedikerad input- eller output-kanal.

o Event - En handelse som aktiverar ett flode av checkar och actions.

o Front-end - Del av system som anvéindaren ser och anvander for att manipu-
lera processen. Grafiska granssnitt, websidor eller liknande.

o Interface - Specifikation av ett objekts API.

o Interpreter - En interpreter ar ett program som far programkod som input
och sedan genomfor de instruktioner som star beskrivna i koden.

o Kernel - Karnan i ett operativsystem. Lagret mellan applikation och hardva-
ra.

o« ORM - 'Object-relational mapping’. Koppla databas tabeller till objekt inom
programmering for att underlatta anvindandet av databaser inom koden man
skriver.

e Overhead - Overhead ér all den tid och resurser som gar at vid en process
som inte direkt ar till nytta for processen.
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Introduktion

Uppsatsen handlar om framtagning av en dynamisk hédndelsemotor. I introduktionen
kommer bakgrund, syfte och mal beskrivas.

1.1 Bakgrund

I en verksamhet dér den huvudsakliga produkten &r programutveckling medféljer
ofta att manga processer som utvecklas blir beroende av varandra, har behovet att
nyttja funktionalitet fran olika kéllor eller vid fel genomféra vissa atgérder pa ett
automatiserat tillvigagangssatt.

Genom att ta fram en produkt som vid en handelse kan utfora en kedja av
kontroller och beteenden kan man uppna ny funktionalitet utan att behdéva skriva
om befintliga programvaror. Produkten ska ocksa bidraga till en tydligare éverblick
da idag utspridd funktionalitet centraliseras.

Pa Icomera dér exjobbet genomfordes fanns initialt tanken att projektet skulle
ha fokus kring 6vervakning och automatiserad felsokning. Icomera &r i behov av ett
system som implementerar detta eller en mer generell 16sning pa ett centraliserat
héndelsehanteringssystem. Detta kan bidra till automatisering av vissa processer
som idag utfors manuellt.

Aven méjlighet att standardisera och samla de skript som anvinds inom olika
delar i verksamheten var 6nskvart.

1.2 Syfte

Syftet med projektet ar att bygga ett verktyg som kan underlitta for Icomeras
verksamhet, i synnerhet deras supportavdelning. Aven att mojliggora strukturering
och standardisering av befintliga utspridda skript som anvands for dagligt underhall
inom foretagets verksamhet.

1.3 Mal

Projektet stravar efter att uppna foljande punkter:
o En héndelsemotor som innefattar olika handelser med regelkedjor
o Undersoka befintliga 16sningar av liknande motorer
o Ta fram ett effektivt regelsyntax
o Direktaktiverade och schemalagda handelser
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Databas med handelser och regler, samt de skript som behdvs
Central version, anpassad for verksamheten

Ordentligt testad backend

o Webgrénssnitt for enkel hantering av databasinformation

1.4 Avgransning

Da mycket av slutprodukten kommer bero pa att man utvecklar ett effektivt och
bra GUI skulle detta kunna vara ett projekt i sig. Projektet har avgréansats till att
enbart innefatta framtagning av sjalva hiandelsemotorn och utveckla stod sa att ett
véil genomarbetat GUI kan utarbetas och appliceras senare. Ett enklare GUI skall
dock implementeras for att enklare kunna utfora funktionella tester och hantera den
data som handelsemotorn bearbetar. Hindelsemotorn skall d&ven kunna rapportera
héandelser vidare till tredje part via ett framtida API.
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Teknisk Bakgrund

I detta kapitel finns de tekniska kunskaper som behévs for att forsta rapportens
resterande innehall.

2.1 Business Rules och Business Rules Engine

2.1.1 Business Rule (BR)

En Business Rule, hiadanefter kallad regel, ar

"[...]ett uttryck som definierar eller atstramar nagon aspekt av ett fore-

tag. Den ar till for att forsikra foretagsstruktur eller for att kontrollera

eller paverka beteendet av foretaget. En regel ar atomisk, det vill siga,

den kan inte brytas ner ytterligare'[5].
Omformulerat, och mer anpassat mot ett datasystem, sa ar en regel en datastruktur
innehallandes information om systemets nuvarande status.

2.1.2 Business Rules Engine (BRE)

Business Rules Engines, hiddanefter kallad regelmotorer, ar

"[...] mjukvaruapplikationer som innehéller definitioner av regler"|3]
Aven detta ér en vildigt vid definition som behéver brytas ner ytterligare. Denna
rapport kommer definiera en regelmotor som ’En applikation som enligt givna regler
genererar beteenden som uppfyller dessa regler’.

2.2 Inter-Process Communication (IPC)

IPC refererar till olika mekanismer for att skicka information mellan olika processer

som kors pa nagot datorsystem. Posix definierar flera typer av IPC.

Signaler: Anvénds for att signalera att en handelse har intraffat.

Pipes (Ror): Kopplar utdata frén en process till indata for en annan process.

Socket: Anvénds for att 6verfora data mellan processer. Detta kan ske bade internt
i en dator eller distribuerat 6ver ett natverk.

Fillasning: Mojliggor for processer att ”lasa” regioner av en fil for att hindra andra
processer fran att ldsa eller modifiera dessa omraden.

Meddelandekoer: Kompletta meddelanden med information skickas mellan pro-
cesser. Grundtanken ar att producenter producerar information och konsu-
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menter konsumerar information. Denna metod kan leda till en sirkopplad
arkitektur dar producenter och konsumenter inte behover kanna till varandra.

Semaforer: Grundldggande synkronisering mellan processer. Denna metod ar mer
begrinsad da man endast har tillgang till numeriska, eller vid binédra semaforer
booleska, varden.

Delat minne: En process skapar tradar som kommunicerar via gemensamma va-
riabler. Denna metod kréaver mest utav utvecklaren. Semaforer behover oftast
anvanda for att undvika problem da flera tradar forsoker ldsa eller skriva till
samma minnesposition.[10, 6]

2.2.1 UNIX-socket

En socket ar en abstraktion for kommunikation mellan processer. Kommunikationen
kan ske bade over ett natverk men ocksa internt i en maskin. En Unix-socket &r ett
exempel pa en socket som hanterar kommunikation internt i en dator. Socketen ut-
nyttjar UNIX filsystem for att skicka meddelanden mellan processer. Datadverforing
till en socket kan ske bade med TCP-strommar och datagram. [2].

2.2.2 Message Queue (MQ)

En message queue, eller meddelandeko, kan ses som en lankad lista av meddelan-
den. Tradar eller processer kan lagga meddelanden i kon eller himta meddelanden
darifran. Meddelanden som skrivs till kon ges ocksa en viss prioritet. En fordel med
meddelandekéer Over socketar dr att en socket dr beroende av att en server, el-
ler konsument, aktivt vantar pa meddelanden. Meddelandekoer déremot existerar
oberoende av producenter och konsumenter.[1]

2.3 Event-Driven Architecture (EDA)

EDA ér tatt sammankopplat med ’service-oriented architecture’ (SOA). SOA ar ett
koncept for att sdrskilja en viss tjanst, eller ett visst arbete, fran den faktiska enti-
teten som utfor arbetet. Klienten som begér en tjanst kdnner bara till vad tjansten
ar och hur man begar den. Den enda som kénner till hur tjansten ar implementerad
ar tjansten sjalv. Tjanster aktiveras vanligtvis direkt eller indirekt av manskliga an-
vindare av ett system, men de kan ocksa anropas fran en av systemets genererade
héndelser. En handelse ér

[...|ndgonting noterbart som sker inom eller utanfor ett system. En héan-

delse kan signalera ett innestaende eller antdgande problem, en signifi-

kant mojlighet, en troskelniva som natts eller nigon annan avvikelse. [8]
En héndelse bestar av tva delar enligt EDA. En rubrik och en kropp. Rubriken
innehaller metainformation om héndelsen, som namn, typ, tidpunkt och vem som
skapade handelsen. I kroppen finns information om vad som héant. I ett EDA-system
leds en genererad handelse automatiskt till intresserade parter. Dessa parter kan va-
ra bade ménskliga och autonoma program eller skript. Denna arkitektur leder till
ett véldigt frikopplat system. Den som skapar héndelsen vet inget mer om systemet
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forutom att hdndelsen skapats. EDA kan delas in i fyra separerade delar. Handelse-
generatorer, handelsekanaler, handelsebearbetning och handelseaktivitet.

2.3.1 Delar inom EDA

Héndelsegeneratorer ar de entiteter som genererar och rapporterar héandelse till sy-
stemet. De kan bestd av sensorer, sindare eller program i en dator. Transporten
mellan héndelsegeneratorer och héndelsebearbetning gar genom en héandelsekanal.
Héndelsekanalen bestar ofta av nagot meddelandesystem. I hédndelsebearbetningen
jamfors handelsen mot systemets uppsatta regler och systemet far reda pa vilka
parter som ar intresserade av denna handelse.

En handelsemotor kan vara komplex eller simpel. I en simpel handelsemotor
evalueras varje enskild handelse individuellt, samtidigt som en komplex motor tar
hansyn till tidigare hédndelser. Handelseaktivitet ar de tjanster eller aktiviteter som
kallas eller initieras som foljd av handelsen. Det kan vara allt fran skickande av mail
till avancerad programlogik.[8]

2.4 Systemanrop

Ett systemanrop ar en metod for att, pa ett kontrollerat sitt, tillata en process att
anropa en tjanst i det underliggande systemet, eller Kerneln.

Exempel pa systemanrop ar da man fran en process vill skapa en ny process, be-
hover exekvera ett annat program eller skript, nar man behéver utfora I/O-hantering
eller vid IPC. Da en CPU ofta delar upp datorns minne i en applikationsdel och en
kernel-del, maste anrop mellan system och applikation flytta en mangd data, para-
metrar och returvarden, mellan system- och applikationsminne. Detta ar en process
som ofta kraver betydligt mer tid och resurser dn ett vanligt funktionsanrop inom
samma minnesrymd.[6]

2.5 Databaser

2.5.1 Structured Query Language - SQL

Structured Query Language, hadanefter kallat SQL, ar ett programmeringssprak
skrivet for att hantera relationsdatabaser. SQL hédrstammar ifran relationsalgebran
och bestar av av olika operationer for att hidmta, skapa, uppdatera eller ta bort
information.

2.5.2 SQLite

SQLite ar en databasmotor for en relationsdatabas som jobbar mot en fil i det lokala
filsystemet. Till skillnad fran vanliga databasmotorer kraver SQLite ingen serverpro-
cess utan arbetar direkt mot lokal disk. SQLite &r en véldigt liten databasmotor och
populér for inbygenad i program for att ddarmed tillata manipulation av filer med
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hjélp av SQL-kommandon. Da SQLite ej kraver nagon installation eller serverpro-
cess ar det ett bra verktyg vid utveckling av programvaror som har anvandning av
nagon form av relationsdatabas.[12]

2.6 Webutveckling

2.6.1 Flask

Flask ar ett ramverk for webutveckling byggt i Python.
"Flask is a microframework for Python based on Werkzeug, Jinja 2 and
good intentions. And before you ask: It’s BSD licensed!”[9]

2.6.2 Peewee

Peewee ar en ORM byggt for Python. Det dr en simpel variant av en ORM som gor
det enkelt att ta fram och borja anvinda pa kort tid. Peewee stoder flera databaser
bland annat SQLite som ar anvant i detta projekt.
"Peewee is a simple and small ORM. It has few (but expressive) concepts,
making it easy to learn and intuitive to use.”[7]

2.7 Google Test

Google Test ér Googles egna ramverk for testning av C++-kod. Den ar uppdelad
i tva olika ramverk, Google Test och Google Mock. Google Test innehaller grund-
laggande funktionalitet for assertioner och fixturer, medan Google Mock tillater s&
kallad mockning av objekt, det vill séiga skapandet av objekt som fér omvérlden ser
ut som riktiga objekt men i verkligheten saknar funktionalitet.
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Utvecklingsmetod

3.1 Projekt

3.1.1 Agilt utvecklande

Projektet genomfordes agilt. Att arbeta agilt innebér att man under projektets gang
kontinuerligt har en diskussion om vad for olika funktioner och implementationsde-
taljer det skall laggas fokus pa.

Till en borjan siatts en avgriansning pa vad projektet skall uppna och darefter
prioriteras de funktioner som skall implementeras allt eftersom projektbilden vixer
fram. Med detta medfoljer att projektet blir forfinat under hela projekttiden och
genom detta aven slutprodukten.

3.1.2 Parprogrammering

Under projektet genomfordes utvecklingen till stor del genom parprogrammering.
Genom att i par skriva gemensam kod anses det i allménhet att resultatet blir bade
béattre och nas snabbare an de fall man sitter och programmerar enskilt. Parpro-
grammering sker genom att man turas om att skriva kod samtidigt som den andra
observerar vad som skrivs och kommer med forslag och asikter kring koden. Genom
att ha en kontinuerlig kommunikation under programmeringstillfillet delar program-
merarna bade nya kunskaper och hjilper varandra utvecklas inom det som skrivs.
Det finns uppskattningar att koden som skrivs tar ca 15% langre tid men innehaller
15% mindre fel. [11]

3.2 Forarbete

3.2.1 Forstudie

For att applikationen skulle fa en val genomtankt struktur och att den ej skulle
gora nagot som redan fanns inleddes projektet med en forstudie. I forstudien lades
mycket tid pa att hitta befintliga teorier kring liknande losningar och system som
paminner om det projektet ska uppna.

Informationsinhamtningen gick till genom att litterdra kéllor soktes i tillgangliga
databaser och pa annat hall.
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3.2.2 Undersokning av dynamiska skriptexekveringsmeto-
der

Da systemet i hog grad bygger pa dynamisk exekvering av externa skript, gjordes
en enkel undersokning 6ver vilka exekveringsmetoder som gav bast resultat med
avseende pa tidsatgang for en méngd exekveringar. Undersokningen fokuserade pa
tre olika metoder for att exekvera skript skrivna i Python fran en C++-miljo.

3.2.3 Framtagning av prototyp

Projektet har som forklarat i avsnitt 3.1 utforts agilt, detta har medfort flera itera-
tioner av programvaran justerade efter diskussioner och méten med handledarna.

Iterationer

For att fa en dynamik i bade projekt och slutlig produkt har det genomforda arbetet
flera ganger diskuterats och anpassats efter handledarnas 6nskemal. Efter genom-
forda studier och moten har nya anvandningsomraden och malsattningar utvecklats
och presenterats i olika iterationer av systemet for att slutligen na en niva som
uppfyller de krav och 6nskemal framtagna for projektet.

Granssnitt

For att kunna pavisa anvandningsomraden har utvecklingen av ett grafiskt grans-
snitt varit nodvéndigt. Detta for att enklare visualisera hur och vad man kan ge-
nomfora med hjélp utav Héndelsemotorn men éven for att underlatta hantering av
den data Héndelsemotorn bearbetar i sitt flode.



4

Design och Framtagning av en
Handelsemotor

Projektets slutliga form ar nagot som via ett agilt projektgenomférande bidragit till
en val anpassad losning. Mycket av det som utvecklats under projektet har gjorts
genom att man anvant parprogrammering som metod i framtagning av programva-
ran.

I det har kapitlet presenteras undersokningen rorande skriptexekvering samt pro-
jektets implementations- och designdetaljer.

4.1 Forstudieresultat

Projektet inleddes med en forstudie dér 'Business rules’ 2.1 var nagot av de forsta
som denna bidrog med och négot som projektet i flera steg nyttjat for att fa till
en bra slutprodukt. I sdkandet av andra liknande produkter hittades flera system
som byggde pa idén med 'Business rules’ men inget som uppfyllde de krav projektet
hade utan jobbade snarare mot en statisk databas for att utfora sina beslut.

Forstudien ledde ocksa till fordjupade kunskap inom C++-utveckling i en Li-
nuxmiljo.

4.2 Skriptexekveringsundersokning

I undersokningen skulle varje metod anropa ett testskript ett 6kande antal ganger i
foljd. Testskriptet sag ut enligt foljande.

# script.py
def run():

print "Ran'

if name = '’ main :

Ren Python

Ren Python betyder i detta sammanhang att skriptet skrivet i Python importeras
och exekveras av ett annat Python-skript. Detta skulle i praktiken innebara att
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systemet som ska exekvera skripten forst maste generera ett motorskript som sedan
tar 6ver ansvaret for exekveringen.

# python__call_test.py

import script

import sys

for i in range(int(sys.argv[l])):
script .run()

Python.h

Da Python finns implementerat i C finns det mojlighet att inkludera hela spraket i
egen C- eller C+-+-kod. Detta innebér att systemet far en egen tolk, eller Interpreter,
kapabel att exekvera Python-stréngar. I forlingningen innebéar detta att man aldrig
behover ldmna sin egen applikation for att be operativsystemet kalla sin version av
Python-Interpretern.

// python__h__call_test.c
#include <Python.h>
#include <stdio.h>
#include <unistd .h>
#include <sys/types.h>
#include <sys/stat.h>
#include <fcntl.h>

int main(int argc, char xargv[]){

int scriptfd;

int i;

char code[1024];

scriptfd = open("script.py"', O RDONLY);

read (scriptfd , code, 1024);

Py_SetProgramName (argv [0]);

Py Initialize ();

for (i = 0; i < atoi(argv([l]); ++i)

{
if (PyRun_SimpleString(code) != 0){

printf("Could not run script\n');

}

}

return 0;

system/()

Anvéndandet av systemanropet system() innebdr att man ger operativsystemet en
kommandorad att evaluera och exekvera. Detta leder till att exekveringen av det
egna programmet tillfalligt lamnar den egna koden och later operativsystemet exe-
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4. Design och Framtagning av en Héndelsemotor

kvera skriptet. I hédndelsemotorns fall innebar detta att den i sitt systemanrop ber
operativsystemet starta systemets Python-Interpreter tillsammans med den skriptfil
som ska exekveras.

// system__call_test.c
#include <stdio.h>

int main(int argc, char xargv[]){
int i;
for (i = 0; i < atoi(argv([1l]); ++i)

{
}

system ("python script.py");

Undersokning

Undersokningen gick till pa sa séitt att varje metod fick exekvera testskriptet en, tio,
hundra, tusen, tiotusen och hundratusen ganger. Tiden som méttes var den verkliga
tidsatgangen. Alltsa inte CPU-tid for just den processen. Resultatet ar utskrivet i
grafen nedan. Grafen ar ritad i logaritmisk skala i bada axlar.

Python Exekveringsmetoder

103 | E —e— Python.h
y 1 |—=Ren Python

T el |+ svstem)
s
z 10 F E
2 | é
5107
og [ i
=107t E
= |
1072 = E
I Y ¥ N IR Y B B M M RTT I M

10° 10t 10* 10® 10* 10°
Iterationer
Resultat

Det framgar tydligt att anvindandet av systemanrop bor undvikas. Den stora skill-
naden mellan system() och de tva 6vriga kan forklaras med att vid anvindandet av
systemanrop startas en ny Python-tolk upp for varje iteration. Detta skapar Over-
head som tillsammans med den extra tid systemanropet medfor ger en betydligt
snabbare 6kning i exekveringstid.
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4.3 Back-end

4.3.1 Framtagning av prototyp

Utvecklingen inleddes i samband med forstudien i avsnitt 4.1, for att forsoka fa
en battre forstaelse kring det valda programmeringsspraket C++. Idéer testades
successivt via parprogrammering och modeller togs fram for att kunna genomfora
det som efterfragats. Genom att skissera fram olika flédesdiagram pa hur processen
kunde fungera togs slutligen en modell som uppfyllde de krav och diskussioner som
diskuterats under projektets moten fram.

4.3.2 Lag sammankoppling

En viktig punkt att utga ifran da programmet designats ér att processerna skall
vara sa lost sammankopplade som mojligt. De skall gora sin uppgift och sedan ej
bry sig om eller vara beroende pa andra processer. Handelsemotorn forsoker folja
denna princip i stor grad da verktyget ar tdnkt att kunna anvandas inuti flera olika
system. Handelsemotorn kommer ej vara beroende av andra processer an de som
processen i sig bygger pa.

4.3.3 Judge

Algoritmen for regelevaluering ligger i Judge-klassen. Algoritmen, beskriven i pseu-
dokod nedan, gar till enligt féljande:

1. Sortera alla regler och ligg dem i en lista
2. Hamta nésta regel fran listan

3. Finns det en Check sa exekvera den

4. Var checken inte falsk sa exekvera Action.
5

. Nésta steg ar ett flodesbeslut som avgors av reglernas flodes-parametrar. Det
satts totalt tre parametrar per regel. En avgor vad som hénder da Checken
ar falsk, och de resterande tva bestdmmer vad som hinder da Action ar sann
respektive falsk. En parameter kan vara nagon av

« Fortsitt till nasta regel (gé till steg 2)
« Hoppa till godtycklig regel (ga till steg 3 och anvand denna nya regel)

« Hoppa ur algoritmen (hédndelsen slutar evalueras)

12



4. Design och Framtagning av en Héndelsemotor

Hér ar algoritmen i pseudokod:

while det finns fler regler do
hémta regel;
if regel.check dr sann then
if regel.action dr sann then

‘ flodesbeslut enligt regel.actionTrue;
else

‘ flodesbeslut enligt regel.actionFalse;
end

else
‘ flodesbeslut enligt regel.checkFalse;
end

end

Att evaluera en Check eller Action innebar exekvering av det associerade skriptet
och tolkning av skriptets returvarde som sant eller falskt.

4.3.4 Prosecutor

Regelhanteringen skiljer sig at mellan vanlig héndelsehantering med Judge-objekt
och schemalagda héndelser som hanteras av Prosecutor-objekt. Den mest markanta
skillnaden &ar att Prosecutor-objekt endast hanterar Checkar. Algoritmen, beskriven
i pseudokod nedan, gar till enligt foljande:

1. Sortera alla regler och lagg dem i en lista
2. Hamta nésta regel fran listan
3. Var checken sann sa ga till steg 2. Aktivera annars handelsen.
Har &r algoritmen i pseudokod:
while det finns fler regler do

hamta regel,

if regel.check dr sann then
| fortsatt

else
| hoppa ur och aktivera handelse

end

end

4.3.5 Controller

Controller-objektet dr en central punkt som innehaller funktionalitet for att ta emot
och expediera meddelanden. Det ar detta objekt som ansvarar for att héalla reda pa
systemets tillstand. Héar tas besluten om nar motorn ska startas om eller avslutas.

Nedan foljer en sammanfattning av Controller-objektets expedieringsfunktion
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uttryckt i pseudokod.

while for alltid do
ta emot meddelande;

if meddelande dr systemmedelande then
| avsluta eller starta om enligt meddelande

else

if meddelande innehdller schemalagt event then
| expediera till ratt Prosecutor-objekt

else

if meddelande innehdller vanligt event then
| expediera till ratt Judge-objekt

else
| okant meddelande, ignorera
end
end
end
end

4.3.6 Simpel/Komplex

Den fram tills nu beskrivna motorn &r fortfarande en simpel handelsemotor. Det vill
sédga, den tar inte hansyn till tidigare handelser da den hanterar nya héndelser. For
att motorn ska anses vara komplex behover den logik for att evaluera en handelses
aktuella tillstand.

Projektets system loser detta genom att ldgga ansvaret for att evaluera en héin-
delses tillstand pa varje handelses associerade Judge-objekt. Detta kraver &nnu ett
steg i regelhanteringen i ett Judge-objekt. Ett Judge-objekt maste, innan den gar
in i regel-evaluerings-loopen, forst avgéra om det alls dr aktuellt for héndelsen att
aktiveras.

En nackdel med att lagga hela ansvaret pa enskilda Judge-objekt ar att handel-
seminnet aterstills om ett objekt behover laddas om. Aterstéllning av Judge-objekt
sker da skript eller regler blivit uppdaterade utifran systemet och ett systemme-
ddelande med ’starta om’-kommando tagits emot av Controller-objektet. Far att
atgarda detta lagras minnet av en héndelse istéllet i Controller-objektet. Det ar
fortfarande upp till varje Judge-objekt att avgora om reglerna ska evalueras eller ej,
men forst maste det objektet ga till Controller-objektet och hamta senaste minnet
av handelsen.

Flapping/Waiting

Systemet tillater tva typer av komplex handelsehantering, Flapping och Waiting.
Flapping-handelser evalueras endast om héndelsens medskickade parameter har and-
rats sen dess forra aktivering. Waiting-handelser evalueras endast om en viss tid
passerat sedan handelsens forra aktivering.
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4.3.7 Engine

Den modul som i var design kallas "Engine’ innehaller den statiska kod och logik som
tillater de ovan beskrivna objekten att kommunicera och interagera med varandra pa
ett korrekt satt. Har finns till exempel all logik for vad en initiering eller omstart av
motorn innebér, eller hur information hamtas fran en extern databas in till systemet.
Hér finns dven kopplingarna mellan héndelser och Judge- eller Prosecutor-objekt
beskrivna. Nar ett Prosecutor- eller Controller-objektet behéver aktivera ett Judge-
objekt for evaluering av en héndelse gar detta via Engine-modulen.

Loggning

Under den tidiga perioden av systemets utveckling kordes programmet rakt i en
egen konsol. Detta medforde att utskrifter fran systemet, och de skript systemet
anropar, skrivs ut i den konsolen. Denna utskrift kan sedan anvindas for felsokning
och vidareutveckling. Nér systemet senare borjade koras som en Demon forsvarades
denna form av felsokning. Det blev da nodvandigt att infora loggning. All loggning
i systemet skots via Engine-modulen.

Loggningen i systemet baseras pa hdndelsenamn. Varje héndelse far en egen
textfil dar det gar att folja vigen fran att den registreras av Controller-objektet till
att hindelsens associerade skript exekveras. Aven utskrifterna fran skripten loggas
ihop med héandelsen for att underlatta felsokning av dessa.
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4.3.8 Forsta iterationen

I forsta iterationen lag fokus pa att alla processer som genererar handelser skulle
vara tatt knutna till ett DeviceMonitor-objekt, se figur 4.1 for ett Gvergripande
diagram. Genom att ett DeviceMonitor-objekt skulle vara i tat kommunikation med
det centrala Controller-objektet kunde man da via ett knutet RuleOrganizer-objekt
och en kedja med regler utféra kontroller, atgarder och skicka rapporter via dessa
objekt. I den forsta iterationen lag fokus kring att skapa olika Interface for bade
DeviceMonitor-objekt och Rules.

[ denna iteration fanns dven en idé om att bygga regelverket som en pipeline. Den
grundlaggande tanken var att pipelinen skulle initieras av ett RuleOrganizer-objekt
men sedan helt skota sig sjalv. Varje anrop pa en regel skulle innehalla en referens
till ndstkommande regel. En regel kunde da vélja att, nar den var firdig, antingen
bryta kedjan eller kalla pa nésta regel. Om &ven sista regeln i kedjan valde att kalla
pa nasta regel sa skulle anropet ga tillbaka till RuleOrganizer-objektet som sedan
skulle rapportera felet vidare till ett externt system.

<<interface>>
ExternalAPI

+ getConfig()
+ reportError()

<<interface>> <<interface>>
DeviceMonitor Rule
Controller RuleOrganizer -
+ monitor() ;
+ repair() + checkRule(input, nextRule)
D

A i
1 |
! |
|

GeofencingRule

E «———— | Cisco AP Monitor

Figur 4.1: Diagram iteration 1
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4.3.9 Andra iterationen

Vid andra iterationen inférdes idén att ha héndelser kopplade till ett Judge-objekt.
En handelse kopplas direkt mot ett Judge-objekt vilket utfor de kontroller och atgér-
der relaterade till den handelsen. Den andra iterationen behdll fortfarande tanken
kring att ha tatt knutna monitorer och via dessa aktivera de handelser associerade
till ett Judge-objekt. Se figur 4.2.

I detta skede implementerades aven kommunikation via en UNIX-socket vilket
mojliggjorde kommunikation mellan ett Receiver-objekt och ett Controller-objekt.
Genom att anvianda en UNIX-socket kunde man nu &ven nyttja Controller-objektet
externt. Detta mojliggjorde anvinding av Handelsemotorn for tredje parts program-

varor.

Controller

- monitorRulesMap:HashMap<int, Judge>
- receiverList:List<Receiver>

+ report(monitorld):void

0.*

Judge

- ruleList:List<pair<Check,Action>>

+ getVerdict():boolean
+ generateRules(String):void

0.*

Receiver

- monitorld:int
- monitor:Monitor

+ run(report):void

1

<<Interface>>
Monitor

+ monitor():int

<<Interface>>
Check

<<Interface>>
Action

+ check(String):boolean

+ doAction(String):boolean

Figur 4.2: Diagram iteration 2
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4.3.10 Tredje och slutgiltiga iterationen

I tredje iterationen flyttades fokus fran den tata kopplingen mellan Monitor-objekt
och Controller-objekt. Genom att istallet fokusera pa att vilken process som helst
kan nyttja Controller-objektet for att aktivera en héndelse som i sin tur &r knuten
till ett Judge-objekt mojliggjordes en mycket generell applikation.

Tredje iterationen introducerade aven konceptet Prosecutor vars uppgift var att
hantera schemalagda héndelser. Schemalagda héndelser dr handelser som automa-
tiskt forsoker aktiveras vid specifika intervall. Det finns dven mojlighet att ligga
Checkar pa dessa handelser. Checkarna bestar av kedjor liknande de regler som
Judge-objekten hanterar. Ett Prosecutor-objekt tar emot en schemalagd handelse
och gar igenom de Checkar associerade med den schemalagda héndelsen. Skulle na-
gon av checkarna misslyckas gar Prosecutor-objekten direkt till Controller-objektet
och aktiverar den associerade handelsen.

Controller

- eventStates:List<EventState>

+ Receive():void

+ HandleMessage(std::string eventJsonString):void

+ SetEventState(std::string eventName, EventState state):void
+ GetEventState(std::string eventName):EventState

+ Init():void

0..*

Jo.

Prosecutor

Judge

- std::list<ScheduledCheck> checks
- std::string event

+ MakeVerdict(std::string eventParameter)

+ CheckEvidence(std::string eventParameter)

T
I
I
I
I
I
I
- ruleList:List<Rule> |
I
I
I
I
I
|

Engine

- eventJudgeMap:HashMap<Event, Judge>
- scheduledEventProsecutorMap:Map<ScheduledEvent,
Prosecutor>

| Oy < |
| |
| |
| |

+ logEvent(std::string eventName, std::string message):void
+ runSystemcCall(std::string command):bool

+ handleEvent(std::string eventName, std::string
eventData):void

+ createCourt():void

Figur 4.3: Diagram iteration 3
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4.3.11 Jamforelse med klassisk EDA och BRE
Delar inom EDA

En klassisk handelsemotor, en EDA, innehaller fyra separerade delar. Generatorer
som genererar handelser, kanaler dar handelser transporteras, bearbetning dar han-
delse evalueras och slutligen aktiviteter som ér foljder for en handelse.

I projektets handelsemotor motsvaras en generator av en Prosecutor, men ocksa
av vilken applikation som helst som kan prata med den Socket handelsemotorn lyss-
nar pa. Kanalen ér i projektets fall den UNIX-Socket som sétts upp vid initiering av
systemet. Motorns bearbetning sker i Judge-objekt, och aktiviteterna ar de skript,
eller kommandon, som exekveras av ett Judge-objekt.

4.3.12 Skillnader mot klassisk BRE

En klassisk BRE ar tatt ihopkopplad med en storre databas som den evaluerar sina
regler mot. Projektets handelsemotor hanterar istéllet data i realtid och aktiverar
associerade beteenden efter evaluering.

4.4 Front-end

Front- och back-end skall ej vara beroende av varandra. Genom att bygga separata
processer kan da framforallt back-end processen placeras som verktyg inuti manga
tjanster. Detta nas genom att ha en gemensam namnare, i projektets fall mojliggor
en databas enkel hantering av den data som skall ligga till grund for de processer
som kors.

Héndelsemotorns front-end implementerades som ett web-granssnitt. Malsétt-
ningen var att uppna ett intuitivt granssnitt dar men enkelt kunde manipulera den
data som anvéindes for att skapa de héandelser och regelkedjor som var patédnkta att
anvandas. Hur delarna implementerades presenteras i detta avsnitt.

4.4.1 Anvandarvanlighet

Baserat pa tanken kring att business rules skall kunna vara skrivna av nastan vem
som helst [4] har mycket planering lagts pa att slutresultatet skall vara sa enkelt
som mojligt for slutanvindaren att hantera. Att utvecklarna inte skall behova gora
alla d&ndringar utan att fler personer skall kunna bidraga till kedjan av handelser.
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4.4.2 Grafiskt web-granssnit

For att skapa den web-back-end som behdvdes anvéinds Python tillsammans med
Flask och Peewee. Flask hanterar HI'TP-anrop och kallar sedan pa databasmodellen
implementerad med hjalp av Peewee. Flask tillgodoser &ven anviandaren med den
grafik och HTML som anvédndarens weblésare behéver for att presentera innehéallet.
Hur strukturen av webgranssnittet ser ut finns beskrivet i figur 4.4.

[ [ 1 1

Events Scheduled event Checks Actions

Al

Event Scheduled event Scripts Scripts

Al Al

Scheduled event

Event Rules checks

Figur 4.4: Diagram over projektets web-gréanssnitt

Genom att skapa mallar i HT'ML for de olika sidorna och presentera dem med
data hamtad via Peewees databasmodell kunde man se och éndra aktuell data i
databasen. Hanteringen av data gjordes senare via anrop til 1 javascript-funktioner
som i sin tur pratade via HTTP med Flask. Da Flask mottog datan anropades
databasmodellen skapad genom Peewees som i sin tur sparade ner datan i SQLite
databasen. Se figur 4.5 for en 6verblick hur det fungerar.

Data flow when displaying data

Handelsemotorn Web GUI
€>Chn
DISPLAY CONTENT

Peewee model

Back-end

database
Javascript
Data flow when editing data Aoy calks

Handelsemotorn Web GUI

€ 5 C Ao )

e “ -
Back-end
database

Figur 4.5: Data flode fran web-gréanssnitt till Flask

Peewee model
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4.4.3 HTTP-API

For att kunna aktivera héndelser fran externa tjanster skapades ett HTTP-API.
Man kunde genom detta aktivera hindelser skapade i det grafiska web-granssnittet
via HT'TP anrop. Detta uppnaddes genom att knyta en URL dar man genom ett
POST anrop kunde aktivera en héndelse. Se figur 4.6 for en 6verblick.

POST API CALL

HEADERS:
~ 'Content-Type: application/json’ —
BODY:

{"action": "trigger_event", "event": "EVENT", "params": "PARAMS"}

. ~

Vv

HTTP API

External service

Figur 4.6: API anrop fran extern tjénst

21



4. Design och Framtagning av en Héandelsemotor

4.4.4 Databas

Databasen som anvéndes under utvecklingen ar en SQLite-databas. Den erbjuder ett
strukturerat sétt att hantera lokal data via ett abstraktionslager baserat pa SQL.
Genom att anvinda en SQL-databas underlattas aven skapandet av olika front-
ends da SQL &r ett vanligt forekommande verktyg for att hantera data. Projektets
databasmodell finns beskriven som figur 4.7.

description

description e o

Action

Check

ruleorder
description

actiontrueparams

actionfalseparams
checkfalseparams

Rule

Flowcontrol

Scheduledeventcheck

e

Scheduledevent 6

Figur 4.7: ER-diagram over projektets databas

flapping

description
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4.5 Tester

4.5.1 Automatiserade tester

Google Test

For att testa C++4-kod anviands Google Test. Testerna gar igenom all grundlag-
gande funktionalitet for handelsehanteringen. Mer specifikt sa gar testerna igenom
all funktionalitet i Judge-, Prosecutor- och Controller-klasserna. Det som annu ar
otestat dr det som benamns som "Engine” i systemet. Det vill sdga den delen som
tar emot handelser utifran och medlar mellan de ovan ndmnda klasserna.

4.5.2 Funktionella tester

Testerna ar funktionella, det vill sdga, de kallar pa klassernas metoder under forut-
bestdmda forhallanden, och kontrollerar efterat att det som skall ha hént har hant.
Till exempel kan man skapa en regelkedja som séger att en temporar fil ska skapas
i filsystemet under vissa forutsiattningar. Om man da skapar dessa forutsidttningar
och sager till ett Judge-objekt att evaluera handelsen, kan man i efterhand kontrol-
lera att filen existerar eller inte existerar, beroende pa de férutsattningar man satte

upp.

4.6 Integrering med befintliga system

Integrering med héndelsemotorn kan ske pa tre olika satt. Anrop fran externa system
kan anvianda det HTTP-API som ar tatt sammankopplat med det web-grinssnitt
som utvecklats. Da systemet ar byggt for att aven fungera utan front-end finns det
mojlighet for externa applikationer att kommunicera med motorn via den UNIX-
socket som Controller-objektet lyssnar pa.

Det tredje sattet att integrera externa system é&r att skriva skript som i sin
tur kommunicerar med de tredjeparts program man o6nskar integrera med. De kan
kopplas till en héndelse. Handelsen kan vara schemalagda eller aktiveras fran annat
hall.
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Resultat

5.1 Forundersokning

Liknande motorer

Projektet har ej lyckats med att hitta liknande motorer som utfér det som var
efterfragat i bakgrund och mal.

Regelsyntax

Projektets regelsyntax ar foljande "IF <check> DO <action> 7?7 <flowcontrol> :
<flowcontrol> ELSE <flowcontrol>" och &r i projektets mening ett effektivt regel-
syntax.

5.2 Utveckling

Back-end

Projektet har lyckats med att undersoka befintliga 16sningar och teorier i form av
BRE och EDA. Det finns dven en konkret och vildokumenterad design och en stabil
véltestad och fungerande prototyp skriven i C++. Det genomfordes dven en under-
sOkning om mojliga problem betraffande exekvering av externa kommandon fran
en C++-miljo. Programvaran arbetar mot en databas vilket mojliggér dynamisk
hantering av den data hédndelser och regler innehaller.

Front-end

Den slutliga versionen av web-granssnittet har moéjlighet att skapa nya handelser
samt lagga till regler och foljder for dessa regler. Man kan aven dynamiskt skapa
nya Checks och Actions vilket man sedan kan addera till en hédndelsekedja. Det finns
mojlighet att schemaldgga handelser med och utan andra Checkar, vilket mojliggor
en funktionalitet att kontrollera olika system och processer pa ett effektivt satt.
Inuti web-granssnittet finns en textredigerare anpassad for kod, vilket underléttar
framtagning av Checks och Actions. Tjansten stoder dven idag ett HT'TP-api som
kan aktivera de héndelser man skapat. Datan hanterad av web-granssnittet sparas
i samma databas som back-end processen anvander.
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5. Resultat

Central version

Den back-end tillsammans med det web-granssnitt som utvecklats under projektets
gang ar anpassat for att anvandas som en centralt beldgen version av programmet.
Systemet har under projektets gang installerats i enkla miljoer men blev mot slutet
av projektet placerat i en ordentlig produktionsmiljo.
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Slutsats

6.1 Anviandarvanlighet

Mycket fokus i projektet har varit att fa slutprodukten sa enkel och anvéindarvan-
lig som mojligt. Genom att flytta mycket av komplexiteten internt och skapa ratt
forutsattningar kring hur en slutanvindare enkelt kan anvinda och paverka flodet i
Héndelsemotorn tror vi att detta dr en nyckeln till att systemet skall bli valanvant
och omtyckt.

Om man har som mal att implementera ett system som Héndelsemotorn i tjanster
dar inte alla anvandare ér utvecklare ar det viktigt att man utformar en tjanst som
ar valdigt enkel att anvanda.

6.2 Fortsatt utveckling

6.2.1 Front-end

En av de storsta utmaningarna med att bygga en héndelsemotor ar att gora det
anvandbart for en stor anvandarbas. Det ar lattare att mata uppnadd funktionalitet
i back-end én det ar att uppskatta anvindarvénlighet i front-end. Nagot som behover
utvecklas vidare ar web-grénssnittet sa att nya anvindare enklare kan skapa egna
handelser efter sina egna 6nskemal. Da mélet dven &r att integrera hdndelsemotorn
i andra befintliga system dn bara en centraliserad variant behéver man dven fundera
over hur man skapar en enkel hantering av handelser och regler da man ej har
tillgang till det web-gréanssnitt som utformats i detta projekt.

6.2.2 Back-end

Sakerhet

Under utvecklingen har mest fokus lagts pa den grundlaggande funktionaliteten.
Nagot som forbisetts i prototyputvecklingen ér séikerhet kopplad till dynamisk skrip-
texekvering. Idag har man mojlighet att kora vilka skript som helst, vilket inte skulle
gora det svart for nagon med lite programmeringskunskap att forstora mycket i det
befintliga systemet.

For att en fardig version skulle kunna anvéndas i tjanster behéver man analysera
sidkerhetsaspekter, utforma kontroller sa att de skript som skrivs ej utfor nagot som
skadar systemet dar hédndelsemotorn ar installerad, samt skapa policys over vem
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som far gora vad. Man behover aven fundera over vilka skriptsprak som ska kunna
anvandas och hur man kan begrinsa dem.

Skriptexekvering

D& exekveringsundersokningen som genomfoérdes under forstudien av héndelsemo-
torn visade en stor skillnad i exekveringstid mellan olika metoder, ar det viktigt att
vidareutveckla hur motorn hanterar sina skript. Att sekventiellt exekvera ett sim-
pelt skript, det vill sdga ett skript som i sig sjalvt inte kraver noterbara tidsresurser,
tusen ganger tar via systemanrop runt tolv sekunder samtidigt som en inbyggd tolk
exekverar samma arbetsmangd pa under en halv sekund.

Om anvidndningen av héndelsemotorn blir sapass omfattande att den behover
exekvera ett hundratal skript per sekund, blir det i langden ohallbart att exekvera
skripten via systemanrop.

UNIX-Socket/MQ

Motorn anvénder sig i dagslaget av en enkel UNIX-socket da den tar emot medde-
landen. Denna metod har en del brister i det att meddelanden ej kan skickas till
motorn om en Controller inte ar igang. Skulle systemet istéllet byta till att nyttja en
"Message Queue (MQ)’ skulle denna existera separat fran bade héndelsemotorn och
externa parter. Om ett meddelande skulle skickas till en M(Q da inget Controller-
objekt aktivt lyssnar sparas meddelandet tills det att motorn startas igen. En MQ
har &ven inbyggt stod for prioritering av meddelanden. Denna funktionalitet saknas
helt i projektets framtagna motor.

6.3 Slutdiskussion

Var rapport tar upp dmnet dynamisk skriptexekvering dar det i dagslaget inte finns
nagra fullt tillfredsstéllande 16sningar. I alla fall inte da man vill lata valet av skript-
sprak vara fritt.

Omradet handelsehantering ar véildigt omfattande. Det finns en del kommersiella
l6sningar, men de flesta foretag verkar implementera egna system. Vart arbete kan
forhoppningsvis anviandas som sprangbrada for utveckling av mer specifika handel-
semotorer for sarskilda intressen.

6.3.1 Hallbar Utveckling

Héndelsemotorn kan anviandas for att ldtta arbetsbordan for manga medarbetare,
bland annat supportpersonal, pa Icomera. Mycket av det arbete som idag utfors
manuellt gar att enkelt implementera och styra i den framtagna motorn. Detta
leder till en trevligare och mindre pafrestande arbetsmiljo for manga anstéallda pa
foretaget.
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