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SAMMANFATTNING

| takt med att bilar blir mer och mer uppkopplade mot internet och anvandare tillats
att styra olika funktioner i bilen via sina telefoner blir sdkerhetsaspekten viktig att
tanka pa. Utvecklingen av sjalvkérande bilar har ocksa bidragit till att mer vikt laggs
pa att sékerheten ska vara hog. AUTOSAR-standarden anvands idag av manga
biltillverkare for att definiera hur mjukvaran i bilens alla ECU-enheter ska vara
skriven. AUTOSAR har dock inte nagon klart definierad modul for en sékerhets-
brandvéagg. ArcCore AB arbetar med AUTOSAR-relaterade produkter och har
skapat en implementering av AUTOSAR som heter Arctic Core.

Pa uppdrag av ArcCore undersoker den har rapporten mojligheten att implemen-
tera ndgon form av en brandvagg i Arctic Core. Nagon ny modul har inte utvecklats,
endast befintliga moduler har anvants. Nagra starka krypterings-algoritmer har ej
anvants da rapportens fokus endast ligger pa att visa att det ar majligt att kryptera.
Resultatet av rapporten visar en metod foér att implementera en brandvagg i
AUTOSAR-miljo och erbjuder ocksa ett enkelt demonstrationsprogram fér att visa
hur brandvaggen bade autentiserar anvandare och krypterar kommunikationen.

Nyckelord: Bil, Sakerhet, AUTOSAR, Kryptering, ECU, Autentisering, Brandvagg
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ABSTRACT

Since recent development aim to make modern cars more and more connected to
the Internet, the question about how secure the cars computer systems are also
gets more important. The development of autonomous cars also contributes to
making the security of the computer systems more important. The AUTOSAR
standard is today used by many car manufacturers to define how to write and
implement the software used in the cars many ECUs, but AUTOSAR lacks a
definition of a module for a firewall/security gateway. ArcCore AB is a company
working with AUTOSAR related products and it has its own implementation of
AUTOSAR called Arctic Core.

On behalf of ArcCore this report examines the possibility to implement some sort
of firewall in Arctic Core. A new module was not created, only existing modules
were used and combined. Strong encryption formulas are not used since the focus
of this report only is to demonstrate that encryption is possible. The result of this
report shows that it is possible to implement a firewall in an AUTOSAR
environment. The report also provides a simple demonstration program to
demonstrate how the firewall both authenticates the users and encrypts the
communications.

Keywords: Car, Security, AUTOSAR, Encryption, ECU, Authentication,
Automotive firewall
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Arctic EVK-M3

ARText
ASIL
AUTOSAR
BSW

CAN

ECU

GIT

IC

JTAG
Komposition
MCAL
NHTSA
Python
Runnable

ST-LINK/V2
STM32

SOME/IP
Spoofing

SWC
WinPcap
XOR

Definitioner

- IC, beskriven i Kapitel 3, Teknisk bakgrund

- Modelleringsspraket som anvands for att definiera SWC:arna

- Automotive Safety Integrity Level

- AUTomotive Open System ARchitecture

- Basic SoftWare

- Controller Area Network

- Electronic Control Unit

- Versionshanteringsprogram

- Integrated Circuit

- Joint Test Action Group

- En SWC som fungerar som behdllare for flera andra SWC'’s

- MicroController Abstraction Layer

- National Highway Traffic Safety Administration

- Ett objektorienterat programmeringssprak

- “Runnable entities are the smallest code-fragments that are provided

by the component and are (at least indirectly) a subject for
scheduling by the operating system. [1].

- Debugger for bland annat STM32 fran STMicroelectronics

- 32-bitars IC-krets baserad pad ARM - arkitektur innehallandes
processor, RAM, flash-minne, debugg-interface och ett antal ingangar
sasom Ethernet och USB

- Scalable service-Oriented MiddlewarE on IP

- En attack dar en angripare utger sig for att vara nagon
annan an den ar [2].

- SoftWare Component

- Windows Packet capture

- eXclusive OR



1 Inledning

ArcCore ér ett foretag som arbetar med AUTOSAR-produkter och finns i Sverige, Tyskland
och Indien. Med start 2003 borjade biltillverkare, underleverantorer och utvecklare av
styrenheter arbeta mot att fa en gemensam, 6ppen och standardiserad mjukvarumodell for
ECU:n i bilar [3]. Detta resulterade i AUTOSAR?. Det drojde till slutet av AUTOSARSs fas 1
ar 2006 innan de forsta riktiga specifikationerna var klara [4]. Fler och fler foretag anslot sig
och organisationen beslot att dela dessa i olika nivaer. Det finns Core partners, Premium
partners och Associate partners [4]. ArcCore &r for narvarande Associate partner och har tre
olika typer av produkter. Dessa ar Arctic Studio, Arctic Core och Arctic Bootloader. De olika
produkterna anvands for utveckling av komplett mjukvara for ECU:er.

1.1 Bakgrund

| takt med att bilar blir mer och mer uppkopplade och olika vitala funktioner blir mer och mer
beroende av bilens olika datorsystem blir ocksa sakerheten i dessa system en mer och mer
viktig frdga. Manga av dagens sakerhetstekniker fokuserar mer pa att hindra ett intrang i
systemet an att minimera skada da ett intrang redan intréaffat [5]. Detta ar dock ocksa viktigt
vilket pavisas av nedanstaende citat.

It's called operational security, and the auto industry -- even the banking industry -- has
been slow to adopt it, according to Egil Juliussen, a senior analyst and research director for
IHS Automotive. "They assume hackers can't get through their perimeter security, which is
not true,”" Juliussen said. "That's a basic principle for security.” [5].

Utvecklingen ror sig mer och mer mot ett behov av béttre sikerhet, “Miller said he can
imagine a more secure method, such as using cryptography or encrypted messaging within a
vehicle's CAN, to make it more difficult to hack.” [5].

Denna rapport &mnar utforska méjligheten att ha tva nivaer av skydd mot intrang i bilens
interna datorsystem. En forsta niva ar att autentisera en extern enhet, s som en mobiltelefon,
sa att en specifik anvandare endast har tillgang till vissa utvalda resurser pa bilens interna nat.
Niva tva avser att minimera skadan vid en eventuell attack dar angriparen redan har tagit sig
forbi forsta nivan. Detta sker genom att utdver autentiseringen dven kryptera den data som
skickas internt mellan bilens olika noder. Resultatet ar att ndgon som tagit sig in i systemet
aven maste komma forbi krypteringen for att kunna avléasa och injicera datatrafik, nagot som
annars ar en sarbarhet som finns i manga av dagens bilar [6]. Detta scenario, som beskrivs i
Firewalls can't protect today's connected cars och har citeras,

All modern vehicles have a CAN, which acts as a computer superhighway to the vehicle's
various electronically controlled components. Once on the CAN, Miller and Valasek
discovered which electronic messages controlled various systems, and they were able to
send messages to remotely control the brakes, transmission, acceleration and other vital
components. [5]

ska alltsa ej langre vara en sarbarhet da CAN-trafiken ar krypterad [5].

1 Mer om AUTOSAR kan lisas i kapitel 2.2



1.2 Syfte

ArcCore vill lara sig mer om olika sékerhetstekniker for att kunna skydda privat data i
fordonssystem fran obehoriga anvandare pa det publika natet. ArcCore vill darfor undersoka
mojligheten att implementera en brandvagg som med hjélp av nycklar och certifikat hanterar
autentiseringen av anvandare som begar ut information av systemet. Om majlighet finns sa
vill man &ven kunna kryptera kommunikationen som sands tillbaka till anvandaren.

1.3 Mal

Malet &r att konstruera ett demonstrationsprogram som bestar av en programvara som &r
skriven i spraken ARText och C for att visa funktionaliteten av en brandvagg. Programvaran
ska kunna autentisera anvandare fran en extern enhet samt kunna kryptera och dekryptera data
som skickas mellan ECU och anvéndaren..

1.4 Avgransningar

Arbetet ska ej skapa nagra stora tillagg i ArcCores befintliga produkter utan avser att resultera
i en demonstrationsversion av en ECU-brandvagg som sétts ihop av andra system och
befintliga komponenter. Krypteringsalgoritmen som anvéands ska inte vara avancerad utan ska
vara valdigt enkel. Anledningen till detta ar att syftet med demonstrationen endast ar att
pavisa ett satt att implementera kryptering. Det ska ocksa vara majligt att byta krypterings-
algoritm i efterhand.



2 Teknisk bakgrund

2.1 Utvarderingskortet Arctic EVK-M3

Ett utvarderingskort utvecklat av ArcCore. Det har en STM32F107 Cortex M3 (32-bitars
ARM) processor, dubbla isolerade CAN-kanaler, 10/100 Mb/s Ethernet och stod for Arduino

shields [7].

Det ar ett kort som till exempel kan anvandas som en CAN-gateway i bilar, en flightrecorder
eller en CAN till Ethernet brygga [7]. Mjukvaran kan laddas upp pa hardvaran med hjalp av
en ST-LINK/V2 JTAG till USB-debugger (se figur 2.1).
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Figur 2.1 Utvdrderingskortet Arctic EVK-M3 tillsammans med ST-LINK/V2-debuggern.



2.2 AUTOSAR-Standarden

2.2.1 Introduktion

AUTOSAR ér en standard som &mnar forenkla utvecklandet av mjukvara for bilar. Istéllet for
att en viss mjukvara endast gar att kora pa en viss ECU i en viss bil sa ska den mjukvaran som
skrivs, i form av SoftWare Components (SWC), gar att kdra pa manga olika bilar [8]. Tanken
var att en ECU gjord efter AUTOSAR-standard kontrollerar alla system i bilen, fran
fonsterhissar till centrallas [8]. Dessa olika system ar skapade som olika SWC:s som ligger i
lagret langst upp i arkitekturen (se figur 2.2) [8]. Komponenterna kombineras i olika
kompositioner och kan kommunicera med varandra for att aven fa information om andra
system [8]. “Autosar tillhandahaller sjdlv inga implementationer. Organisationen specificerar
bara grénssnitten. Det ar upp till olika mjukvarutillverkare att implementera dem. Och upp till
biltillverkare att plocka och vilja 1 utbudet for att sétta ihop sin favoritbil.” [8].

Application Layer

Runtime Environment (RTE)

Microcontroller

Figur 2.2 De olika lagren som AUTOSAR bestdr av [9].

2.2.2 BSW - Basic Software

BSW:n innehaller 54 standardmoduler som ger SWC:s tillgang till bilens olika
hardvarusystem [8]. Basmjukvaran ar det som motsvarar operativsystemet pa en vanlig dator.
Eftersom AUTOSAR? &r en valdigt komplex standard s& kommer de moduler som namns i
rapporten enbart att beskrivas kortfattat i Tabell 2.1.

2 For den intresserade ldsaren finns alla specifikationer att |3sa p4 AUTOSARs hemsida.
https://www.autosar.org/specifications/release-42/



BswM - Basic SW Mode Manager, hanterar de andra modulernas l&gen.

Cal - CryptoAbstractionLibrary, krypteringgranssnittet.
Com - Ett grénssnitt till Rte for kommunikationssignaler.
ComM - Hanterar anvéndarnas kommunikation.

Det - Default Error Tracer, anvandas for diagnostik.

EcuC - Envirtuell modul som innehaller global ECU-information, t.ex. pa Pdu-objekt
som gar genom hela Com-stacken.

EcuM - Ecu State Manager, hanterar tillstndet som ECU:n befinner sig i.

EthSM - Ethernet State Manager, tillhandahaller ett abstrakt granssnitt for ComM,
hanterar tillstandet for Ethernetkommunikationen.

Mcu - Konfigurerar mikrokontrollen.

Os - Konfigurerar funktionerna i operativsystemet. Baserat pa OSEK OS [10].

PduR - Pdu Router, dirigerar 1-PDUs(Interaction Layer Protocol Data Units) mellan
transportprotokollmoduler och moduler som hanterar kommunikations-
granssnittet.

Port - Definierar de fysiska portarna pa mikrokontrollern.
Rte - Runtime Environment, hér sker konfigurationen av Rte:n som tillsammans
med
OS, Com och andra BSW-moduler &r en implementering av AUTOSARs
VFB,

Virtual Function Bus. RTE:n mojliggér SWC:s att kommunicera med varandra
oberoende av vilken ECU de befinner sig pa.

SecOC - Secure Onboard Communication. Mojliggor for en BSW-modul att genom
verifiering sanda data sakert mellan tva eller fler mottagare pa det inbyggda
natverket.

SoAd - Socket Adaptor, definierar granssnittet mellan t.ex. TCP/IP stacken och PduR.

Tcplp - Definierar TCP/IP stacken i AUTOSAR.

Tabell 2.1 Kort beskrivning av moduler som anvédnds i den hdr rapporten.

2.2.3 SWC - Artext och ECU-projekt

Under utvecklingen av en ECU-programvara behovs tva projekt (se figur 2.3). | det ena finns
.swcd-filererna, detta kallas for artext-projektet. Efter att .swcd-filerna har definierats
exporteras dessa till det andra projektet, ECU-projektet, i form av en AUTOSAR-arxml fil.
Detta ar ECU-extractet som beskriver hur ECU-mjukvaran ska vara uppbyggd och hur de
olika delarna ska fungera, vilka portar de har och vad de olika runnable:arna heter. “ECU
extract: is the information from the System Configuration Description needed for a specific
ECU” [11].

ECU-projektet innehaller dven en source-mapp med en tillhérande .c-fil for varje .swed-fil (se
figur 2.3). Det &r har man faktiskt definierar vad som hander i SWC:arnan. Aven om de
definieras och skapas som olika objekt i Artext-projektet sa ar det i .c-filerna som sjalva
implementationen skrivs.

3 RTE och VFB beskrivs mer ingdende i det har
dokumentethttp://hpi.de/fileadmin/user_upload/fachgebiete/giese/Ausarbeitungen_AUTOSAR0809/NicoNau
mann_RTE_VFB.pdf
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Figur 2.3 Visar de olika filerna som finns i demonstrationsprogrammets Arctic Studio-projekt,
bade .swcd filer fran artext- projektet och .c filer, ECU-extract och BSWKonfiguration fran
ECU-projektet.




2.3 Arctic Studio

Acrctic Studio dr en av ArcCores produkter och dven det program som anvéndes for utveckling
under detta arbete. Arctic Studio &r baserat pa Eclipse och ar till utseendet valdigt likt. Det
skiljer sig dock pa vissa viktiga omraden sa som att det finns en AUTOSAR-vy dar det gar att
se de AUTOSAR-specifika filerna pa ett korrekt sétt.

2.4 Arctic Core

Arctic Core &r ArcCores implementering av AUTOSARs 6ppna plattform. Med hjalp av
Arctic Core gar det att utveckla en fullt fungerande ECU. Arctic Core bestar av 45 st moduler.
MCAL-paketet av Arctic Core tillnandahaller moduler som tar hand om installningar som &r
kopplade till en specifik processor. Implementeringen &r skriven i C och foljer MISRA* C,C2
och C3. Kéllkoden ar 6éppen och tillganglig for kdparen av produkten.

2.5 WinDump

WinDump ar ett program for Windows som kors direkt i kommandotolken. Det anvands for
att fanga och analysera natverkstrafik. Programmet kan, sa som i denna rapport, anropas fran
ett Python-skript. Programmet anvander WinPcap-biblioteket [12].

2.6 Wireshark

Wireshark anvéndes for att avlyssna all datatrafik som sdndes mellan ECU:n och
datorenheten for att pa sa vis lasa av datapaketen som inneh6ll de olika meddelanden (se figur
4.5).

2.7 GIT

GIT ar ett versionhantergsystem for kod. Det anvands for att lagra den kéllkoden som skrivs
pa ett centralt stalla sa att alla delaktiga kan komma at den. Kéllkoden laddas ner lokalt fran
GIT-servern. Efter att &ndringar ar gjorda ar det mojligt att aterigen ladda upp kallkoden pa

servern.

4 MISRA C &r en kodstandard framtagen av Motor Industry Software Reliability Association, bilindustrin brukar
krdva att standarden féljs.



3 Metod

Inledningsvis kommer arbetet till stor del att besta av informationssokning. For att kunna
uppfylla uppsatta mal kommer det att kravas fordjupande kunskaper om AUTOSAR.
Eftersom AUTOSAR ér en véldigt omfattande standard avsatts en stor del tid till detta.
UtOver detta kommer det att kravas inhamtning av information i form av rapportlasning for att
fa mer kunskap om de olika problem och eventuella 16sning som finns angaende sékerhet
inom bilinstrin.

ArcCores tva produkter Arctic Studio och Arctic Core &r den mjukvara som kommer att
anvandas och darfor kommer viss tid behdva avsattas for att satta sig in i programvaran
genom att géra exempelprojekt och lasa anvandarmanualer. Mjukvaran kommer att koras pa
ett av ArcCores framtagna utvarderingskort vid namn Arctic EVK-M3. Detta kort ar mer
utforligt beskriven i kapitel 2, Teknisk bakgrund.

En befintlig testklass kommer att anvéndas som grund for att testa programvaran, denna
kommer att skrivas om som ett skript i spraket Python. Skriptet kommer att skicka
meddelanden i form av UDP-paket till hardvaran och aven ta emot svar i form av UDP-paket.
| detta arbete sa anvandes Ethernet for all kommunikation for att férenkla demonstrationen
men i ett verkligt scenario sa hade CAN-bussen anvants. For att Ethernet-trafiken ska hallas
sa lik CAN som mojligt sa gors valet att anvanda tva olika portar for kommunikation med
hardvaran istéllet for en. All kod som skrivs laggs upp pa ArcCores interna Bitbucket-server
med hjalp av Git. | projektet anvindes SourceTree® som Git-klient.

5 Ett Git-program med ett grafiskt granssnitt fran foretaget Atlassian. https://www.sourcetreeapp.com/
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4 Genomforande

4.1 Uppstart

Arbetet startade med att skriva en planeringsrapport och att lasa pA om AUTOSAR och
ArcCores produkter och hur deras system &r uppbyggt. Eftersom det var mycket verktyg,
drivrutiner och GIT-filer som behdvdes sa tog det avsevard tid att satta upp
utvecklingsmiljoerna. Nar dessa val var fardigkonfigurerade tillhandahéll ArcCore tva
exempel for att ge forstaelse for hur Arctic Studio och hardvaran fungerade. Det forsta var ett
LED-exempel for att med hjalp av olika moduler och lite C-programmering tdnda de olika
LED:arna pa chippet. Nasta exempel var for SecOc och gick ut pa att prova att skicka
meddelanden till SecOc och se svaren, samt dndra koden for att skicka andra meddelanden till
SecOc. Under tiden som de tva exemplen arbetades igenom sa kranglade utvecklingsmiljén
flera ganger. Datorbyte, ominstallation av operativsystem, flera avspeglingar fran Git och
liknande behovdes och gjorde att exemplen och utvecklingsmiljo tog hela vecka tva att
slutfora.

4.2 Efterforskning

Studier av befintlig information inom omradet visar att det finns stora brister i sakerheten i
bilars datorsystem. | samband med en rapport fran 2015 gick FBI, tillsammans med NHTSA,
ut och varnade bade allmanheten och tillverkare (som pa nagot satt var involverade med
bilsdkerhet) att vara vaksamma mot potentiella brister i sdkerheten [13].

Aven amerikanska PT&C | LWG, som arbetar med “Forensic Engineering & Recovery
Solutions‘ har skrivit en artikel om detta problem dér de listar olika bilar efter hur enkelt det
ar att hacka dem och visar att vissa bilar har valdiga brister inom sékerheten [14].

Utvecklingen av en losning har inom ramen for denna rapport baserats pa ett anvandingsfall
(eng: Use Case) som tillhandaholls av ArcCore (se figur 4.1). Anvéndningsfallet antar att en
anvandare som befinner sig pa det publika natverket vill komma at data som finns pa det
privata natverket (1). Ett exempel pa detta skulle kunna vara att en anvandare som via sin
mobiltelefon vill avldsa bilens nuvarande hastighet. Secure gateway ber da anvéandaren
identifiera sig genom att skicka ett certifikat till brandvaggen (2). Brandvéggen verifierar om
certifikatet ar giltigt och om anvandaren har réattigheter till just den resurs som begérs (3).
ECU:n kontrollerar vardet pa den resurs som anvandaren efterfragar genom att lasa av den
interna CAN-bussen.(4). Nar ECU:n har kontrollerat resursens varde sa skickar den ut detta
varde pa det publika natet via brandvaggen vilket mojliggor for anvandaren att avlasa vérdet
(5). Data som skickas ut kan eventuellt krypteras sa att enbart anvandaren som begar data kan
lasa av den (6).
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Secure Gateway ECU 1) Anvéandaren gér en férfragan om en tjénst fran det

privata natverket.
- - 2) Secure Gateway fragar efter anvandarens certifikat.
3) Secure Gateway sdkerhetsstéller att anvéndaren har
Sakerhets Nyckelserver behdrighet till tjansten pa det privata natverket.
CEMNIKat 4) Secure Gateway bérjar att samla in data fran det
privata natverket.
5) Secure Gateway skickar insamlad data
pa det publika natverket.
6) (Valfritt) Data som skickas pa det publika natverket
blir krypterat med en nyckel fran nyckelservern.

Privat Natverk Publikt Natverk ﬂ_Z\)

&
Anvéndare
Figur 4.1 lllustrerar det anvidndningsfall som tillhandahélls av ArcCore och som anvdndes

som utgdngspunkt for arbetet.

Det publika natverket kan besta av mobiltelefoner, anvandargranssnitt i infotainmentsystem
eller datorer pa Internet. Det privata natverket syftar pa den interna kommunikationen mellan
ECU:erna i bilen som oftast sker éver CAN-bussen men som i framtiden mer och mer kan ga
over till SOME/IP.

Enligt en artikel av Lucas Mearian sa rekommenderas biltillverkare att bade autentisera och
kryptera interna meddelanden pa CAN-bussen eftersom bussen ar valdigt oséker nar en
angripare val har fatt tillgang till den [3]. Detta ar anledningen till att data som skickas, utéver
autentisering, aven krypteras innan den skickas ut pa eller in fran det publika natet.

4.3 Utveckling

4.3.1 BSW-konfigurationen

Arbetet borjar med att studera BSW-konfigurationen i SecOC-demonstrationsprogrammet.
SecOC- och Cal-modulen togs bort eftersom brandvaggen skulle bli ett fristdende program
med interna funktioner istallet for att anvanda SecOc-modulen. Insignalen till SecOc togs bort
och utsignalen frdn SecOc mappades om sa att den gick forbi SecOc-modulen och direkt till
nasta modul istallet. For att astadkomma dessa andringar kravdes modifiering av PduR-,
EcuC-, Com- och SoAd-modulerna. Aven ett namnbyte gjordes pa signalerna genom hela
Com-stacken for att undvika forvirring.
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4.3.2 SWC:s och implementeringen

Arbetet fortsatte med modifikationer i applikationslagret dar SecOC-
demonstrationsprogrammet endast bestod av en SWC. Valet foll pa att istallet anvanda tva
SWC:s med en runnable var. Den ena SWC:n doptes till SwcCipher och hanterar
inkommande kommunikation samt kryptering/dekryptering. Den andra heter SwcAuth och
hanterar all autentisering. Aven hir fick portar dirigeras om, denna géng i rotkompositionen
nér det gallde portarna utanfor SWC:arna respektive .swcd-filerna for portarna mellan
SWC:arna. Darefter paborjades den implementering av SWC:arna som gors i .c-filerna. Tva
SWC:s skapades inuti den gemensamma kompositionen. Testklassen far data inmatad i form
av hardkodade decimala tal med en Gvre grans pa 255. Detta ar pa grund av att testklassen
konverterar talen till hexadecimala tal och valet gjordes att anvanda den forsta siffran som en
identifikation av sandaren och den andra siffran som den data som ska skickas. Efter att
testklassen har det hexadecimala talet sa kommer kryptering att utforas. En bitvis XOR-
operation valdes som krypteringsalgoritm. Anledningen till valet &r att rapportens syfte enbart
ar att demonstrera att kryptering ar mojlig. Om sa kravs kan krypteringen i efterhand bytas ut
mot en starkare algoritm. Den mask som har anvants ar 35 decimalt (00100011 binért) (se
Ekvation 4.1).

00000011
XOR 00100011

0010 0000
Ekvation 4.1 Bitvis XOR-operation av 03 decimalt och 35 decimalt ger resultatet 32

decimalt [15].

Nasta steg ar att testklassen tar den indata som hardkodats och forbereder for sandning.
Forberedelserna innebdr att testklassen adderar meddelandet med anvéndar-id, krypterar
meddelandet och omvandlar det fran decimalt till hexadecimalt. Meddelandet skickas via flera
olika moduler, bland annat PduR och COM (som &r den sista modulen innan meddelandet
kommer fram till kompositionen). Nar meddelandet val &r framme kommer det forst att
komma till SwcCipher. Denna kommer, med hjalp av en hjalpklass vid namn decrypt.c, ater
igen maska meddelandet med en bitvis XOR-mask med samma mask-varde. D4 kommer 32, i
detta fall, ater att bli 03. Det dekrypterade meddelandet skickas tillbaka till SWC:n som direkt
skickar det vidare till SwcAuth da det &r SwcAuth som tar beslutet att tillata eller neka
forfragan. SwcAuth har ocksa en hjélpklass, denna vid namn idDatabase.c som innehaller en
lista av tillatna anvandare och vilka resurser de har tillgang till (se figur 4.2). Da de
dekrypterade meddelandena kommer till SwcAuth kommer denna att maska meddelandena
tvd ginger. Forst “0xf0” {or att f4 ut identifikationsbiten av meddelandet och sedan med
“0x0f” for att fa fram meddelandet. Dessa tva viarden skickas vidare till idDatabase.c som
forst kontrollerar att anvandaren finns med bland godkénda anvéandare. Om sa inte &r fallet
returnerar den -1, annars gar den vidare och jamfor den resurs som har efterfragats in med vad
denna anvéndare har for behorighet. Om dessa stdammer éverens returneras 1, annars -1. N&r
SwcAuth har fatt svar av idDatabase.c sa beslutar den vad som skall returneras till testklassen.
Om svaret dr 1 frén hjilpklassen sé skickar SwcAuth “oxaa” till testklassen for att signalera
att forfragan ar godkdnd. Om svaret fran hjilpklassen ddaremot &r “-1” sa skickar SwcAuth
“Oxbb” for att indikera att forfragan blev nekad.
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struct UserPriv {
int id;
int signal;

}s
/*

* These are the users and the different privileges the users have

* 20, 50, 60, a0, dO used by test-case

*/

struct UserPriv userPriv[16] = {

{0x00, ©b00OV},
{0x10, ©b1000},
{0x20, 0boooo},
{0x30, 0boooo},
{ox40, 0b1100},
{0x50, ©boee1},
{0x60, ©bo010},
{0x70, oblee01},
{0x80, ©b0100},
{0x90, ©bo0eo},
{oxAQ, ©b1111},
{0xB0, ©b0010},
{0xCo, 0bo101},
{0xD0, 0boe11},
{0xE@, 0b1011},

* This function first checks the id of the sender to see if
* it is in the list. If so it checks if it has clearance
* to access the resource it asked for. If so, return the resource
* as an ok-message. If not return -1
*/
int checkId(int incomingId, int incomingMsg){
for(int i = 0; i < 17; i++)
if(userPriv[i].id == incomingId)
if(userPriv[i].signal == incomingMsg)
return incomingMsg;
return -1;

Figur 4.2 Visar koden fran idDatabase.c. Har syns alla de 15 anvéandare som finns
tillsammans med vilken behdrighet de har. Eftersom endast en hexadecimal siffra anvands for
identifikation finns en Gvre grans pa 15 anvéandare, och en anvéandare &r struken for att visa att
anrop fran denna anvandare blockeras.
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4.3.3 Testklassen-summering

Test-skriptet skrevs i Python. Detta medférde mycket nya kunskaper da Python ar ett sprak
som inte var del av de forkunskaperna som fanns. Trots detta utvecklades ett fungerande
skript for att testa den mjukvaran som laddades upp pa hardvaran. Detta skript tar hardkodad
indata och hardkodad XOR-mask. Det krypterar sedan meddelandena och skickar dem sedan
ett och ett som UDP-meddelanden 6ver Ethernet. Skriptet véantar sedan pa svar fran hardvaran
och nar dessa kommer sa rensas svaren upp och avkrypteras sa att endast den data som ar
intressant filtreras fram (se figur 4.6 och figur 4.7).

4.3.4 Version 1

Version 1 fungerade enligt beskrivning i kapitel 4.3.2 (se figur 4.3). Informationen kom hér in
till en SWC och svaret kom fran den andra, bada har varsin runnable och svaret var endast ett
“OK”- eller “inte OK”’-meddelande.

Komposition

idDatabase.c
cipher.c

Determine if user
et is authorized to sl

OK || 10K input
access resource

SwcAuth SwcCipher

The
unencrypted

SwcAuth input SwcCipher
Runnable Runnable

Unencrypted Encrypted
OK || IOK (id,msg)

Testklass

Figur 4.3 Illustration 6ver hur ett meddelande rér sig fran testklassen, via olika moduler och
SWC:s, samt hur testklassen sedan fdr tillbaka ett svar. Gdller férsta versionen av
mjukvaran.
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4.3.5 Version 2 — slutversionen

Efter att version 1 fungerade som tankt paborjades arbetet med version 2. En av de saker som
skiljer version 2 fran version 1 ar att det skapades tva nya runnables, en i varje SWC. Detta pa
grund av att det behdvdes en runnable som ar ansvarig for indata och en som &r ansvarig for
utdata, bada SWC:arna kommer i denna version ha bade in- och utdata. En ny C-fil skapades
ocksa, secrets.c. Tanken 4r att testklassen borjar testfallet med att kommunicera med
RunnableCAN i SwcAuth for att satta de varden som skall vara CAN-simulerande. Dessa
representerar interna varden i bilen och simulerar en CAN-buss. | testfallet &r det 4 variabler
som anger hastighet, nuvarande véxel, gasniva och antal dorrar bilen har. Dessa satts till
vardena 66 km/h, véxel 2, gasniva 8 av 10 och 5 st dorrar. Testklassen skickar sedan
meddelanden pa samma satt som i version 1 till SwcCipherRunnable. Denna runnable
dekrypterar med hjalp av crypt.c inkommande meddelande och skickar dem vidare till
SwcAuthRunnable som maskar av meddelandet sa som i version 1 (se kapitel 4.3.3).

Kontrollen i idDatabase.c fungerar ungefar likadant som i version 1. Om anvandaren ej har
behorighet returnerar idDatabase.c “-1” och SwcAuthRunnable skickar felmeddelandet
“Oxbb” tillbaka till SwcCiphers RunnableSecret som 1 sin tur, utan kryptering, och returnerar
detta till testklassen. Om anvéndaren daremot ar behdrig for den signal som efterfragas
returnerar idDatabase.c samma varde som den fick in via meddelande-variabeln.
SwcAuthRunnable tar da detta véarde och skickar vidare till secrets.c som returnerar vardet for
den resurs som efterfragats. Detta varde returneras av SwcAuthRunnable till SwcCiphers
RunnableSecret som krypterar och returnerar meddelandet till testklassen. Testklassen tar
mottagen data i en lista, delar listan i separata variabler, dekrypterar indata och presenterar
resultat i kombination med en automatiserad kontroll att svaret stimmer med vad det borde
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vara (se figur 4.4).

Komposition

idDatabase.c cipher.c

Encrypt

Determine if user answer

is authorized to
access resource

SwcAuth e SwcCipher

unencrypted
input

Access secret
values

SwcAuth
Runnable .
Answer to S S SwcCipher

] R bl
Setting e HANEDIS

secret
values RunnableCAN

A A
Encrypted Encrypted
Secret values. yp
Unencrypted re\aslgjrgcfe (id,msg)
v
@ ® @
Testklass

Figur 4.4 lllustration éver hur ett meddelande rér sig fran testklassen, via olika moduler och
SWC:s, samt hur testklassen sedan far tillbaka ett svar. Gdller den férdiga versionen av
mjukvaran. Figuren visar éven de olika runnables som finns och hur de kommunicerar.
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4.3.6 Testklassen

Da testklassen var skriven i Python och behévde modifieras mycket for att passa for detta
andamal istallet for SecOC sa kravdes mycket tid for att satta sig in i Python och fa syntaxen
att fungera korrekt. | testklassen finns en variabel som anger vilket natverksgranssnitt som
WinDump ska lasa av. Denna variabel lyftes ut till en egen fil for att samma testklass skulle
ga att kora pa olika datorer utan att behéva andra variabeln efter varje ny avspegling fran Git.

Det forsta testklassen gor ar att skicka (satta) de CAN-simulerande vérdena i secrets.c. Detta
gors genom RunnableCAN i SwcAuth vilket gor det mojligt att enkelt &ndra testfallen.
Dérefter skickar testklassen de meddelandena menade fér kommunikation.

Tesklassen skickar meddelanden av formen (id,msg) med hjéalp av hexadecimala siffror vilket
betyder att det som syns i hex-kolumnen i Tabell 4.1 &r det som kommer att synas i Wireshark
dé testet kors (se figur 4.5). Det som &r 1 kolumn “status” visar om forfrdgan godkénns eller ¢j
och det som &r i kolumn “svar” &r det svar som kommer fran ECU:n i okrypterat format.
Kolumn “krypterat svar” visar svaret s som det syns i Wireshark (se figur 4.5).

Anv. | Anv. | (id, msg) Krypterat hex | status svar krypterat
dec (id,msg) svar
03 32 | 0010 0001 | 00000010 | Ox02 | ----- Oxbb (Nekat) Oxbb*
06 80 | 01010001 | 01110010 | 0x72 | OK 2 (Vaxel) 0x21
16 | 240 | 11110010 | 11010001 | Oxdl | ----- Oxbb (Nekat) Oxbb™*
11 | 160 | 10100000 | 10000011 | Ox83 | ----- Oxbb (Nekat) Oxbb*
14 208 | 11010011 | 11110000 | OxfO OK 5 (antal dorrar) 0x26

Tabell 4.1 De olika anvidndarna som anvdnds i testfallet, vad de skickar och vad de borde fd
som svar. *”bb” krypteras ej dd det skickas tillbaka och kan ddrfér ses i klartext i Wireshark i
figur 4.5, detta dr ddrfér att det inte finns ndgon anledning att kryptera “bb”.
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File Edit View Go Capture Analyze Statistics  Telephony  Wireless  Tools  Help
[ | ® A ] 5

@ a

1 & =

| ||_||:||:|.|:n:|rt == 1234 or udp.port == 9376 or udp.port == 5654

ND.A Time Source Destination Protc Leng Info Data
6 B.649736 192.168.8.5 152.168.8.18 UDP 43 54578 » 5654 Len=1 |42
7 8.688359 192.168.8.5 152.168.8.18 UDP 43 54571 -+ 5654 Len=1 |82
8 8.711487 192.168.8.5 192.168.8.18 UDP 43 54572 » 5654 Len=1 |83
9 8.742969 192.168.8.5 152.168.8.18 UDP 43 54573 = 5654 Len=1 |85
11 &.773998 192.168.8.5 192.165.8.18 UDP 43 54574 = 1234 Len=1
12 8.781493 192.168.8.18 192.168.8.5 LUDP 78 9876 = 9876 Len=36 bb
13 8.385244 192.168.8.5 152.165.8.18 UDP 43 54575 + 1234 Len=1
14 8.811499 192.168.8.18 192.168.8.5 UDP 78 9876 » 9876 Len=36 21
15 B8.836487 192.168.8.5 152.168.8.18 UDP 43 54576 » 1234 Len=1
16 8.851583 192.168.8.18 192.168.8.5 UDP 78 9876 = 9876 Len=36 bb
17 8.869785 192.168.8.5 192.168.8.18 UDP 43 54577 + 1234 Len=1
18 8.881528 192.168.8.18 192.168.8.5 UDP 78 9876 = 9876 Len=36 bb
19 &.986945 192.168.8.5 152.165.8.18 UDP 43 54578 = 1234 Len=1
28 B8.911522 192.168.8.18 192.168.8.5 LUDP 78 9876 + 9876 Len=36 26

Figur 4.5 Visar paketen i Wireshark. De grénmarkerade visar de CAN-simulerande
meddelandena ndr de séitts av testklassen, de rédmarkerade dr férfrdgningar frén
testklassen och 6vriga dr svar fran ECU:n.

Testklassen gor aven detaljerade utskrifter for att det ska ga att avlasa vad de olika
meddelandena betyder (se figur 4.6). Utdver detta gor testklassen en summering for att det ska
ga lattare att se vardena, samt ett antal automatiserade testfall for att avgora om de
meddelanden som kommer till testklassen &r de som borde komma i kombination med vad
testklassen skickar (se figur 4.7).

- Demonstrator of encrypted

{5
{5
s
s
s

Figur 4.6 Visar den del av testprogrammets utskrift som sammanfattar alla vdrden samt
presenterar resultaten av och testfallens evaluering.
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e USER4 asked for,
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=}

Figur 4.7 Visar den del av testprogrammets utskrift som visar mest information. Hér
presenteras alla vdrden som skickas och tas emot, bdde krypterat och okrypterat samt vad
de betyder.
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5 Resultat

For att simulera CAN-kommunikation pa ett tillrackligt bra sétt konstruerades testklassen sa
att den ger ECU:n de vérden som skall motsvara bilens interna vérden i borjan av
exekveringen av testfallen (se kapitel 4.3.4). Dessa varden motsvarar variabler sa som aktuell
hastighet, nuvarande véxel i vaxelladan, antal dorrar pa denna bil samt gaspedalens niva pa en
skala fran 1 till 10. Anledningen till detta &r att dessa varden latt ska ga att andra for att
demonstrera att brandvéggen fungerar. | ett verkligt scenario hade, férutom antal dorrar, dessa
varden kunnat andras hela tiden.

Demonstrationsprogrammet visar sedan hur fem forfragningar fran fem olika anvandare
skickas fran testklassen till ECU:n (se tabell 4.1). Dessa forfragningar begar vardena for de
olika resurserna som finns i bilen och vantar pa svar. Efter varje forfragning tar testklassen
emot svaret innan den skickar nasta forfragning. Dessa forfragningar och svar visas upp i flera
olika versioner. Avkrypterat innan avsandning, krypterat innan séndning, omvandlat under
séandning och avkrypterat efter mottagande (se tabell 4.1, figur 4.5, figur 4.6, figur 4.7)

Slutligen visas ett antal automatiserade tester dar testklassen avgér om det som mottagits som
svar ar det som &r forvantat svar i kombination med den forfragan som skickats (se figur 4.7).
Testklassen visar ocksa att svaren och forfragningarna gar att avlyssna under fard mellan
testklass och ECU men eftersom de &r krypterade gar det ej att avgora vad de betyder (se figur
4.5). Trots detta kan bade testklass och ECU tolka svar och forfragningar pa ett korrekt sétt.

Det mal som sattes i kapitel 1.3 ar harmed uppfyllt och demonstrationen visar att det ej gar att

avlyssna och tolka meddelandena under fard mellan extern enhet och ECU samt att ECU:n
har mojlighet att filtrera vilken data som far komma ut fran det privata- till det publika natet.
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6 Slutsats och diskussion

Denna rapport visar att det a&r mojligt att implementera en kryptering och autentisering av
externa enheter som kopplas in i en bil for att filtrera den data, om nagon, som enheten bor fa
tillgang till. Rapporten ger ocksa ett forslag pa hur detta exempelvis kan ske. Det finns dock
flera aspekter som inte tagits i beaktning vid utvecklingen av demonstrationsprogrammet som
ocksa behover inkluderas i en fardig 16sning.

Attacker sa som spoofing ar fortfarande majliga: En mojlig attack skulle kunna utnyttja det
faktum att sdndaren endast identifierar och autentiserar sig med hjalp av ett forbestamt id. Om
dessa paket avlyssnas nar de skickas fran enheten till ECU:n och sedan injiceras igen kan en
angripare utfora en spoof-attack. Om dessa meddelanden endast skulle orsaka att ECU:n
returnerar ett varde, sa som aktuell position av fordonet, skulle det inte utgéra nagon
sakerhetsrisk da svaret fortfarande ar krypterat och attackeraren skulle inte kunna lasa det.
Men om de spoofade meddelanden istéllet ar av den typen att de far ECU:n att andra
nagonting skulle det kunna utgora en stor sékerhetsrisk. Om enheten som exempel skulle ge
en signal for ECU:n att 6ka hastigheten och dessa meddelanden blev spoofade skulle det
kunna orsaka bilen att 6ka hastigheten okontrollerbart. For att detta inte ska vara mojligt i
slutimplementeringen s maste autentisering via certifikat inforas fullt ut och anvéandaren
maste signera sina meddelanden.

Starkare krypteringsalgoritm: | denna rapport anvénds endast en bitvis XOR-operation som
kryptering. Denna algoritm skulle behdva bytas ut mot en starkare algoritm, eventuellt skulle
man kunna anvénda Cal- och/eller Csm-modulen. Aven internt behéver certifikaten och
krypteringsnycklarna skyddas med hjalp av kryptering och sakrad minnesatkomst. Kryptering
och avkryptering kan vara valdigt pafrestande for en mikrokontroller, darfér rekommenderas
en extern hardvarumodul fér avlastning av processorn.

En mojlig 16sning for kryptering och autentisering av kommunikationskanalen har tagits fram
av TUM CREATE. Den beskriver autentisering fér kommunikationen mellan flera ECU:er
och en liknande I6sning rekommenderas for denna rapportens implementering [16].

6.1 Etik

Om demonstrationsprogrammet ska anvandas i riktiga sammanhang sa finns det ocksa en
etisk aspekt att Overvaga. Mycket testning kréavs for att sakerstalla att brandvéggen fungerar
som den ar tankt da eventuella fel kan orsaka svara olyckor med personskador eller dodlig
utgang som pafoljd. En olycka skulle dven kunna ske om en angripare kan komma in och
kontrollera vitala system sa som bromsar eller styrning. Detta &r en av anledningarna till att
XOR-algoritmen skulle behdva bytas ut innan en riktig implementering.

Inom bilindustrin finns det ocksa en standard vid namnet ASIL som beskriver olika
sakerhetsnivaer beroende pa vad som skall géras och hur vitalt systemet &r. Innan en riktig
implementation sa skulle brandvaggs-modulen behdva utvarderas enligt denna standard for att
se vilken ASIL-niva den &r klassad fér och pa sa vis avgora om det finns eventuella brister.
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6.2 Hallbar utveckling

En korrekt implementering av brandvéaggen i alla nya bilar skulle kunna ha bade en positiv
och negativ paverkan pa miljon. Huvudsyftet med brandvaggen ar att stoppa en angripare fran
att ta sig in i bilens vitala system. | och med detta sa undviker man manipulering av t.ex.
motorns bransleférbrukning vilket skulle ha en negativ paverkan for miljon. Brandvaggen
skulle dven kunna forhindra privatpersoner fran att andra miltalsmataren innan en forsaljning
vilket skulle i framtiden kunna fa aldre och oftast miljoforstorande bilar av vagen snabbare.
Krypteringen i brandvaggen kan ha en negativ miljopaverkan i form av att mer processorkraft
och mer el skulle behova forbrukas.
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BILAGA A. Sid 1(1)

Bilaga A: Korning och testning

Foljande steg visar hur demonstrationsprogrammet laddades upp pa ECU:n och hur test-
skriptet exekverades:

Forberedelser:
1. Andra IP-adressen pé datorns nitverkskort till 192.168.1.5
2. Koppla in natverkskabeln mellan datorns- och utvecklingskortets natverkskort.
3. Koppla in USB-kabeln fran utvecklingskortet till datorn. (Anvands till att ladda upp
ny mjukvara)

ArcticStudio:
1. Generera alla BSW-modulerna.
2. Kompilera alla filer. Resultatet blir en binar .elf-fil

winIDEA Open®:
1. Ladda upp ny mjukvara pa utvecklingskortet genom att ladda upp .elf filen till
utvecklingskortet.
2. Tryck pé “run” sa att programmet kors péa utvecklingskortet.

Wireshark:
1. Starta Wireshark och vélj rétt natverksadapter att avlyssna.
2. Satt filtret till “udp.port == 1234 or udp.port == 9876 or udp.port == 5654 (se figur
4.5).
3. Tryck pa Enter-tangenten for att filtret ska appliceras.

MSYS:
1. Starta MSYS-kommandotolken som finns i Arctic Studio-mappen
2. Navigera till testklassens rotmapp
3. Kor kommandot “make -f arctictest.mk”
4. Las av resultatet i kommandotolken. Kan jamféras med de varden som syns i
Wireshark for att sdkerhetsstélla resultatet. (se figur 4.5).

5 Ett gratisprogram gjort av iSYSTEMS som anviands for att ladda upp mjukvara och debuggning av Cortex-M
och ARM7/ARMS produkter. Finns pa http://www.isystem.com/download/winideaopen



