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Sammanfattning

Hamnen star for en central ldnk 1 transportkedjan och &r platsen som knyter samman land med
sj0. Majoriteten av den miangd gods som fraktas till och fran Sverige gar via en hamn Dérav
skulle en attack mot en hamnanldggning kunna leda till stora negativa konsekvenser for
samhdllet. Under 2000-talet har en hel del terrorattacker skett och hotbilden har 6kat mot
sjofarten. Det patagliga hotet har lett till att nya regelverk arbetas fram for att skydda sjofarten
mot eventuella attacker.

Syftet med denna studie &r att undersdka om den 6kade hotbilden mot sjéfarten har haft nagon
paverkan pad hamnanldggningar. Studien har identifierat en del av de hot som finns samt hur den
radande lagstiftningen ar utformad.

Genom en kvalitativ studie undersoktes de regelverk som finns gillande sdkerhet 1
hamnanldggningar samt att intervjuer utférdes med personer som hanterar sédkerhetsrelaterade
frigor pa hamnanldggningar 1 Sverige for att {4 ta del av hur de ser pa sidkerheten och potentiella
hot mot hamnanldggningar. For att kunna utfora intervjuerna har litteratur kunskap samlats inom
amnet.

Resultatet presenteras i fyra olika teman som bygger pa hur den rddande hotbilden mot
hamnanldggningar hanteras och bedéms samt hur regelverken tolkas. Resultatet bygger pa den
data som framkom under de intervjuer som gjordes. Aktuell hotbild sdsom terrordad sags inte
som ett primar hot mot hamnanléggningar vilket dr International Ship and Port facility Security
code ( ISPS-koden) grundsyfte. Dock finns det annan problematik som paverkar sikerheten 1
hamnar sdsom obehoriga pa omradet.

Nyckelord: ISPS, SJOFARTSSKYDD, HAMNSKYDD, IMO, SOLAS,



Abstract

A port represents the key in the supply chain, larger amounts of gods pass through the Swedish
ports everyday. Therefore an attack on a port facility could lead to severe consequences on the
society. In the last decades many terrorist attacks has taken place and the threats against the
maritime sector has increased. New regulations were implemented to prevent attacks against the
maritime industry.

The purpose of this study is to research if the increased threats have had an impact on the
maritime industry and how it affects port facilities. This study has identified some of the threats
that exist and how the current legislation control port facilities.

The study is supported by the legislations that apply to security in port facilities. Semi-structured
interviews were conducted with individuals related to port security. A thorough literature
knowledge has been conducted in order to give a great knowledge on the topic.

The result is presented in four different themes based on how the current threat to port facilities
is handled and assessed and also how the legislations are applied. The result is based on the data
that emerged during the interviews. Terrorism was not seen as a major threat against port
facilities that were interviewed for this study. Although there is other threats that can impact the
security in ports, such as unauthorized persons entering the premises.

Keywords: ISPS, IMO,SOLAS,PFSO, PORT SECURITY
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Definitioner och forkortningar

SOLAS: The international Convention for safety of life at sea.

IMO: International maritime organization. FN-organ och agerar som en internationell
sjofartsmyndighet (skriva om, kopierad)

ISPS code: International Ship and Port facility security code,
PFSO: Port Facility Security Officer
PSO: Port Security Officer

Hamnanliggning: Plats dir samverkan mellan fartyg och hamn dger rum
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1 Inledning

Dagligen exporteras och importeras en stor mangd gods via de svenska hamnarna. Mellan 80 till
90 procent av den volym gods som transporteras till och fran Sverige gér via en hamn (Svensk
sjofarts internationella konkurrenssituation, 2017). Hamnarna har en central roll for det
fungerande samhillet och det dr darfor viktigt att den dagliga verksamheten i hamnen inte
paverkas om sédkerhetsldget forandras. Med en sa stor andel av det totala volym flodet av gods
som transporteras via vattenviagen blir konsekvenserna av en lyckad attack mot en
hamnanldggning troligtvis valdigt stor (Tzannatos, 2003).

Att en hotbild mot sjofarten existerar ar nagot som blir mer och mer pétagligt. Sjofarten gick fran
att vara en forhallandevis godtrogen och oreglerad bransch innan de nya regelverken och lagarna
implementerades 1 borjan pa 2000-talet. Regelverket arbetades fram av den internationella
sjofartsorganisationen International Maritime Organization, dir de behandlade fragor angaende
sjofartsskyddet gillande fartyg och hamnanldggningar(International Maritime
Organization,2018a). Syftet med de nya reglerna var att observera de hot som finns riktade mot
fartyg och hamnanldggningar och arbeta forebyggande (Europaparlamentets och radets
forordning 725/2004/EG om forbéttrat sjotartsskydd pé fartyg och i

hamnanldggningar [2004] ). Vidrlden har fordndrats sedan de nya regelverken implementerades
och hotbilden mot den marina sektorn har 6kat. Trots detta har det inte arbetats fram nya
regelverk dven fast det finns en storre risk att ndringen utsétts for olika former av hot.

Malet med denna studie &r att undersoka i vilken utstrickning den 6kade hotbilden 1 virlden
paverkar hamnanldggningar och om synen pé sidkerhet inom hamnen har férandrats pa grund av
detta. Denna studien kommer ge en djupare forklaring till hur hamnanléggningar stéller sig till
fragor relaterade till sjofartsskyddet och hur de ser pa externa hot.
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1.1 Syfte

Syftet med studien é&r att studera hur sjofartsskyddet tolkas och appliceras pd hamnanldggningar
av olika storlek som hanterar petroleumprodukter. Finns det en skillnad mellan hur kraven tolkas
beroende av storleken pa hamnanldggningen. Vad innebér det for hamnanldggningar att
hotbilden mot den marina sektorn blir mer pétaglig. Vilka konsekvenser som kan uppkomma
som en folj av en upptrappning av sidkerhetsniva.

1.2 Fragestillning

e Hur ser man pa externa hot inom hamnanldggningar?
e Hur pdverkas hamnanldggningar av de krav som stélls enligt regelverk gillande sidkerhet?
e Finns de resurser som krivs for att upprétthélla en sédkerhetsniva en langre period?

e Hur skiljer sig dessa fragor beroende av storlek pa hamnanldggningen?

1.3 Avgriansningar

Antalet terminaler som kommer studeras djupare har begransats med avseende pa tid, resurser
och relevans. Terminalerna har valts ut med hénsyn till storlek, i volym av gods och hamnanl6p
samt att de hanterar petroleumprodukter. Enbart ett antal terminaler av stérre samt mindre storlek
har studerats. Geografisk placering av de hamnanlidggningar som har studerats har begrénsats till
Sverige. Sdkerhet ar ett komplext &mne, ddrav har viss information inte kunnat tagits del av da
det ar sdkerhetsklassat. Studien har begrinsats till regelverk som styr sdkerhet pa fartyg och
hamnar.
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2 Bakgrund och teori

I det hér kapitlet presenteras den bakgrundskunskap som krévs for att ge en god forstaelse for att
kunna tolka resultatet. Till en borjan introduceras de internationella regelverken som sjofarten
kontrolleras av samt hur de &r uppbyggda. Darefter presenteras sjofartsskyddet som hanterar
sdkerhetsfrdgor och slutligen presenteras en del potentiella hot som finns riktade mot sjofarten
och dess hamnanldggningar.

2.1 Introduktion av regelverk inom sjofartsindustrin

Sjofarten lyder under den internationella sjofartsorganisationen, International Maritime
Organization (IMO), som ligger under Forenade nationerna (FN). IMO kontrollerar en stor
mangd regelverk, exempelvis SOLAS konventionen och ISPS-Koden som é&r relevanta for
studien.

2.1.1 International Maritime Organisation

IMO ir den internationella sjosdkerhets organisationen som arbetar under FN. Organet tradde 1
kraft &r 1958 1 Geneve, Schweiz. IMO har som uppgift att forma nya regelverk for den
internationella sjofartsindustrin géllande fragor som ror sékerhet av bland annat livet till sj0ss,
den marina miljon samt att de arbetar for att forebygga fororeningar pa den marina miljén som
orsakas av fartyg. En av deras huvuduppgifter ér att arbeta for att underlatta ett
regeringssamarbete mellan internationella lander. Idag har organet 173 medlemsstater varlden
Over som arbetar for att uppritthalla en aktuell lagstiftning. IMOs struktur dr utformat sa att 40
stycken medlemsstater agerar som det verksamma organet. Medlemmarna delas upp 1 tre olika
kategorier beroende pa vilket statens storsta intresse dr (UN Chief Executives Board Secreteriat,
2016).

Kategori A innehaller 10 stater som har intresse i internationella frakttjénster.

Kategori B innehaller dven den 10 stater vars intresse ligger 1 sjoburen handel. Sverige édr en
utav medlemsstaterna som ingar i kategori B.

Kategori C som kvarstar bestar av 20 stycken medlemmar som inte ingér 1 kategori A eller B
men som istdllet har stora intressen i navigation och sjofart (UN Chief Executives Board
Secreteriat, 2016).

IMO iar uppbyggt av en rad olika konventioner som styr olika omraden inom sjéfarten. Nagra
som kommer ndmnas 1 studien 4r SOLAS (International Convention for the Safety of Life at
Sea) samt ISPS-koden (International Ship and Port facility Security Code).

Organet arbetar for att det ska finnas avtal samt relevanta konventioner som &r applicerbara och

nodvindiga idag, samt att medlemsstaterna tillampar riktlinjerna enligt de krav som stélls (UN
Chief Executives Board Secreteriat, 2016).
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2.1.2 International Convention for the Safety of Life at Sea- SOLAS

En av konventionerna som regleras av IMO ir Safety of Life at Sea (SOLAS). Syftet med
SOLAS ér att faststdlla de minimikrav som krévs for handelsfartyg till sjoss med avseende till
fragor géllande sdkerhet. Den forsta versionen uppkom efter Titanic olyckan 1912. Som med
manga andra regelverk inom sjéfarten har det arbetats fram reaktivt istillet for proaktivt till f61jd
fran olyckor inom den marina sektorn (IMO,2018c).

2.1.3 International Ship and Port facility Security code - ISPS-koden

Ar 2004 implementerades ett nytt kapitel, XI-2 i SOLAS-konventionen och i samband med detta
tillkom en ny kod, International Ship and Port facility code. Attacken den 11 September 2001 1
New York, lag till grund for att detta regelverk arbetades fram. Koden reglerar fragor géllande
sjofartsskyddet pa fartyg och hamnanlaggningar (Transportstyrelsen, 2018). Syftet med koden ar
att arbeta forebyggande och skydda sjéfarten mot potentiella hot och skapa en storre sikerhet
inom hamnanldggningar samt ombord pa fartyg. Enligt IMO som ar huvud organisationen till
ISPS-koden har man faststéllt att det finns en hotbild mot sjéfarten samt att det finns en
riskfaktor att terroristgrupper har intresse i att utféra ddd mot hamnanléggningar, speciellt med
koppling till tanksjofarten (IMO, 2018). ISPS-koden ér ett av fa regelverk som inte framtagits till
foljd av en sjofartsrelaterad olycka (Wankhede, 2016).

Koden ar uppdelad 1 tva kapitel 1 form av Del A samt Del B forklarat nedan:

Del A - dr bindande och obligatoriskt for alla hamnar och fartyg som dr ISPS-klassade. Samt
innehdller avsnitt gdllande bland annat sjofartsskydd deklarationer, de inblandade parternas
skyldigheter, skyddsplaner, utbildning osv.

Del B - dr endast riktlinjer samt rekommendationer som dr sammankopplade med avsnitten i
Del A (IMO, 2018).

I praktiken innebér det att koden dr uppbyggd av olika segment som &r av betydelse for hamnen.
Koden kréver att det ska finnas en skyddsplan som godkinns av myndighet. Den skall omfattas
och beskrivas for de tre olika skyddsnivder som kan rada. Det krdvs att en skyddsutredning
utfors av hamnen samt att en skyddschef utses (IMO, 2018). Skyddsplan,skyddsnivaer,
skyddsutredning och skyddschef forklaras utforligt senare i1 studien.

2.2 Hamnens skyddsnivéer enligt ISPS

Skyddsnivé 1 dr den nivan som &dr normaltillstindet och &r for tillfdllet den skyddsnivan som
rader i Sverige. Det finns tre olika skyddsnivéer beskrivna i ISPS-koden (se bilaga 2). Den lagsta
nivan, niva 1 innebar normaltillstand darefter niva 2 vilket innebér att det rader en forhdjd
hotbild mot anlédggningen och niva 3 dir det finns en trolig och dverhidngande risk for
sdkerhetstillbud. Den sékerhetsnivd som hamnen ska forhélla sig till bestdms av
Rikspolisstyrelsen i samrad med Transportstyrelsen (Transportforetagen, 2018). I dagsléget har
majoriteten av Sveriges hamnanldggningar inte gitt upp i skyddsniva. Det finns undantag pa
hamnanldggningar som har fatt utoka till niva 2 under sérskilda tillfallen. PetroPort oljehamn i
Stenungsund har vid tvé tillfallen gatt upp till skyddsniva 2 (PetroPort, Personlig
kommunikation, 7 december, 2017). Orsakerna till detta &r konfidentiellt.
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Sammanfattning av hur de tre olika skyddsnivéerna definieras enligt ISPS:

Skyddsniva 1 dr den niva som representerar normaltillstand samt ddr de minimikrav pa
skyddsatgdrder som finns skall upprdtthallas.

Skyddsniva 2 dir alltsa da scdkerheten mdste hojas och ytterligare dtgdrder maste tillimpas och
upprdtthallas. I praktiken kan detta innebdra att man utékar ID kontroller samt att fler
stickprovskontroller kan komma till att ske.

Skyddsniva 3 dr den hogsta nivan och hdr innebdr det att ytterligare

skyddsatgdrder skall upprdtthallas. Som en ytterligare forstirkning av

nivd 2. Vid denna nivan dr det hogre krav och mer begrdnsat tilltrdde. Endast behérig personal
far vistas pa omradet.

Detta innebér att hamnen behover utdka sin sdkerhet om de gér upp i1 skyddsniva. Vad det
innebdr 1 praktiken beskrivs 1 skyddsplanen som har utfardats f6r hamnen och godkénts av
flaggstaten (Europaparlamentets och radets forordning 725/2004/EG).

2.2.1 Skyddsutredning och skyddsplan

For varje hamn utfors en skyddsutredning samt en skyddsplan efter de riktlinjer och krav som
stélls 1 ISPS-koden. For varje skyddsniva upprittas en skyddsplan som har arbetats fram utifran
den potentiella hotbild som finns riktad mot hamnen och vilken typ av dtgédrder som krévs for
varje niva. Exempel pa dessa atgirder kan vara att hindra obehoriga fran att tilltrdda omradet,
hindra vapen och farliga &mnen att komma in p4 hamnomradet (Sveriges Hamnar, 2003)

Anser hamnen att de behover ytterligare atgiarder utover de krav som stélls 1 ISPS-koden, kan de
sjdlva utoka sin sékerhet och ha ett starkare skydd. ISPS-koden ger utrymme att tolka kraven
dédrav ar sdkerheten individuellt uppbyggd utifrdn den specifika hamnens behov (G&teborg
Hamn, Personlig kontakt, 30 november, 2017).

Skyddsplanen maste bli godkénd av flaggstaten, vilket 1 Sverige &r Transportstyrelsen och den
revideras vart femte ar och godkédnns pé nytt. De parter som &r involverade i skyddsplanens
utformning dr myndighet samt skyddschefen (se figur 1). Hamnens skyddsplan skall hallas
hemlig for de som inte har befogenhet att ta del av den (Europaparlamentets och radets
forordning 725/2004/EG).

Flaggstaten gor inspektioner pa hamnanldggningarna for att se till att de uppfyller de krav som
stélls 1 ISPS koden. Inspektorerna far endast tillgodose de krav som stélls 1 ISPS-koden och inte
anmarka pa utokad sdkerhet som gjorts pa eget beviag av hamnen (Europaparlamentets och radets
forordning 725/2004/EG).

15



—— =  SKYDDSPLAN ot

SKYDDSUTREDNING

|
Figur 1. Bilden illustrerar skyddsplan enligt ISPS-koden. Egenproducerad bild utifrin
uppbyggnad enligt ISPS-koden.

2.2.2 Nyckelperson for sikerheten i hamnanliggningar

Hamnens skyddschef ansvarar for sjofartsskyddet inom hamnanldggningen. Alla ISPS-klassade
hamnanldggningar maste ha en utsedd skyddschef, kallad Port facility and security officer
(PFSO). En skyddschef ansvarar for att skyddsplaner upprittas samt ar ansvarig for att de
standarder géllande utbildning av personal 1 hamnen f6ljs, att atgérder av brister i exempelvis
skyddsplan atgérdas. Skyddschefen har flera ansvarsomrédden inom en hamnanldggning (se
bilaga 2). Ovningar #r dven nagot som ingar i skyddschefens ansvarsomréade. Det kan vara att
iscensitta scenarion som skall forestilla en verklig hindelse (Europaparlamentets och radets
forordning 725/2004/EG). Det dr flera parter involverade 1 uppbyggnaden av hamnens sdkerhet
(se figur 2).

Loading Mastern dr den person som ansvarar for att lastning- och lossningsproceduren mellan
fartyg och hamn gar sikert och effektivt till. Loading mastern 4r hamnens fOrsta representant
ombord pa fartygen som anloper deras kaj (The New Zeeland Refining Company Ltd., 2008).
Hamnanldggningens loadingmaster dr skyddschefens forlingda arm pa sitt och vis under
tillfillen dé skyddschefen inte 4r pa plats. Aven dessa personer erhéller en ISPS utbildning
(Preem Brofjorden, Personlig Kommunikation 2017).

16



REDERIETS
SKYDDSCHEF

FARTYGETS
SKYDDSCHEF

HAMNENS
SKYDDSCHEF

HAMNENS
SKYDDSPLAN

Figur 2. Struktur for hamnens skyddschef enligt ISPS-koden. Egenproducerad figur enligt
ISPS-kodens beskrivning av skyddschefens samarbete.

2.3 Implementering av ISPS-koden i Sverige

2.3.1 Europaparlamentets och radets forordning (EG) nr 725/2004

ISPS koden ér ett internationellt regelverk déarfor beslutade EU ar 2004 att ta fram ett regelverk
med hjélp av Europaparlamentets och Radets forordning gillande ett forbéttrat sjofartsskydd for
fartyg och hamnar 1 EU. EU forordningen har som syfte att underlétta tolkningen av ISPS-koden.
Detta bidrog dven till att Sveriges riksdag lagstiftade detta i form av Lag(2004:487) samt att
sjofartsverket skapade en foreskrift om sjofartsskydd samlat i STOFS 2004:13
(Transportstyrelsen, 2018). Det dr denna lagstiftning man refererar till nir man bendmner
sjofartsskydd.

2.3.2 Europaparlamentets och radets direktiv 2005/65/EG

ISPS koden och EG nr 725/2004 reglerar endast hamnanldggningen och stracker sig inte runt
hela hamnomrédet togs beslutet av Europaparlamentet att infora ytterligare ett regelverk for att
aven skydda hamnomréadet som ligger 1 anslutning till hamnanlédggningarna men som inte
omfattas av den tidigare lagstiftningen. Innan lagstiftningen trddde 1 kraft kritiserades den 1 en
intervju 1 Sjofartstidningen av P O Jansson, vd for Helsingborgs hamn och ordférande i1 sveriges
hamnar (Nilsson, R. Sjofartstidningen. 2006).
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“Gor inte hamnarna till polismyndigheter. Kritiken han riktar dr att
hamnarna blir da ett hamnskyddsorgan och far ett mycket storre
omfattande ansvar for allt som hdnder inom omrddet och dven andra
foretag som ligger pa omrddet” PO Jansson, VD Helsingborgs Hamn

Det ar véldigt manga begrepp inom hamnsdkerhet som anvédnds som kan vara problematiskt att
skilja pa. EG nr 65/2005 ar det man behandlar och namnger som hamnskydd och ej sjofartsskydd
som tidigare ndmnts i studien (Transportforetagen, 2018).

2.4 Potentiella hot mot sjofartssektorn

Indikationer talar for att det finns hot riktade mot sjofarten och dess hamnanldggningar. En hamn
skulle kunna vara ett potentiellt mal for en eventuell attack, ett tdinkbart scenario &r att lastade
oljetankers kan komma till att kapas och bli grundstott i miljokansliga omraden for att skapa
fororening, blockera stora navigerings strak samt att tankerfartyg skulle anvdndas som
terroristvapen mot hamnanldggningar eller stora ankrings omraden (IMO, 2017).

Det finns risk for potentiella terrorangrepp mot sjéfarten dven i Europa och inte endast i andra
delar av varlden. Enligt brittiska kéllor (Martin Beckford, 2017) har man lokaliserat att det finns
en potentiell hotbild mot brittiska hamnar kopplade till tanksjofarten, specifikt tva stycken,
Milfordhaven, Wales samt Isle of Grain, Kent. Det har uppdagats att Islamiska Staten (ISIS)
skall ha uttryckt att det finns en malbild att utsitta fartyg som fraktar miljontals ton med LNG
fran Mellanostern till hamnar 1 UK omrédet for ett terrorangrepp. Royal Navy i Storbritannien
har tagit in special styrkor sdésom SBS (special boat services) for att undersoka skroven pa fartyg
pa i1 dessa omraden. Detta for att soka efter explosiva laddningar som eventuellt kan ha blivit
placerade pé skroven med syfte att detoneras och skapa stora forodelser nér fartygen ankommer
till hamnarna.

2.4.1 Cybersakerhet

Tekniska system ombord fartyg och hamnanlidggningar kan hackas precis som system i land.
Detta kan potentiellt bli ett sdkerhets relaterat hot och en risk mot en anldggning eller fartyg.
IMO arbetar for att 6ka medvetandet om hur hantering av cyberhot mot sjofarten ska hanteras.
De nya riktlinjerna, Maritime Cyber Risk Management 1 Safety Management Systems uppmanar
branchen att se 6ver sin cybersédkerhet for att skydda sig mot intrang (IMO, 2018).

Cyberintrang ar ett relativt nytt hot mot sjofarten nytt hot. En hamnanldggning som har varit
utsatt for cyberintrdng var Antwerpens hamn i1 Holland. Dér arbetade hackare tillsammans med
narkotikasmugglare for att genom dataintrdng kunna lokalisera containrar som inneholl
narkotika. Pa sé sétt kunde deras egna forare himta upp narkotikan innan planerad
upphamtningstid (MTI Network, 2018). Problematiken med hiandelser som detta dr att det
pavisar att det dr ett effektivt sétt att skapa situationer som &r svara att kontrollera inom sjofarten.
Liknande tillvigagangssitt kan anviandas vid att hacka sig in 1 fartygen och pa sé sitt kontrollera
deras styrférmaga vilket kan ge forodande konsekvenser (IMO, 2018).
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2.4.2 Fripassagerare

En orsak till problematiken gillande fripassagerare kan vara individer pa flykt som ser sjofarten
som en transportmdjlighet att ta sig mellan olika lander. Problematiken ligger i att obehoriga
individer tar sig in pa hamnomraden for att transporterar sig via bland annat containrar,
lastbilstrailers samt utrymmen i fartyg (“Farlig flyktingvag via Goteborgs Hamn”, 2015).
Hamnanldggningar berérs av problemet fran bade sjosidan och fran land. Fripassagerare har som
mal ta sig till eller fran ett land.

I September 2014 fann man 7 stycken individer vid samma tillfdlle 1 Géteborgs Hamn som var
pa flykt och hade mélsittningen att ta sig vidare till England, dessa individer upptécktes av en
lastbilschauffor och de fick omhéndertas (Goteborgs Hamn, 2014). Nér situationer som dessa
uppstar att individer lyckas ta sig in pd ett hamnomrade eller en hamnanldggning betyder det att
man haft ett sdkerhetsintrang. Det resulterar 1 att man maste atgérda bristen 1 sitt skalskydd som
har mojliggjort for individen att ta sig in. En tidigare incident med en obehdrig som lyckades ta
sig igenom en typ utav gate gav utfallet att man var tvungen att byta ut alla gater av den
modellen for att man hade haft en brist i sitt skalskydd. Sadana situationer blir kostsamma for
hamnarna att atgirda (Goteborgs hamn, Personlig kommunikation, 6 december, 2017).

2.4.3 Kapning

Kapning av fartyg dr ndgot som har varit en problematik under en ldngre tid men inget som har
varit ett problem lokalt 1 Skandinavien. Det finns en del extra utsatta omraden i varlden dir
fartyg som passerar 16per storre risk for att bli kapade. Afrikas kust har varit ett extra utsatt
omrade for kapning av tankfartyg. Hans Liwang, universitetslektor pa Militdrvetenskapliga
institutionen gick ut med informationen att tidigare har kapningsfartyg kort ikapp tankfartyg for
att komma at lasten. Numera &r riskerna storre under lastnings- och lossnings processen mellan
tankfartyg dé kriminella infiltrerar sig for att komma at lasten och information

(Liwang, H., 2014).

I oktober 2002 1ag oljetankern M/V limburg i Aden gulfen utanfér Yemen for att transportera
raolja mellan Iran till Malaysia. Fartyget lag en bit fran kusten nir de blev attackerade av en
gummibat som detonerade en spriangladdning vilket ledde till att fartyget fattade eld och raolja
lackte ut 1 Aden Gulfen vilket ledde till stor ekonomisk forlust f6r Yemen hamn och dven en stor
paverkan pa den marina miljon (Chalk, P.,2008).

Ytterligare en hdndelse som hade stor padverkan var bombningen av USS COLE 2000. Fartyget
attackerades under en bunkring operation i Aden hamn. Al-Qaeda lag bakom dadet som skedde
genom att 2 sjdlvmordsbombare med sprangmedel korde en liten bat. Utfallet av olyckan blev ett
hogt skade antal och ledde till doden for sjomén ombord (FBI, 2018).

2.4.4 Terrorism

Enligt Krisinformation (2018) har man sett tecken pa att flera Europeiska lander anser att hot
med islamistisk motivering har en stegring och inte har minskat de senaste aren. For att ett dad
ska klassas som terroristbrott innebér det att gdirningsmannen skall ha avsikten att skapa en
fruktan hos befolkning eller befolkningsgrupp, tvinga offentliga organ eller mellanstatlig
organisation att vidta eller avsta fran att vidta atgdrden samt att destabilisera eller férstéra

19



grundlidggande politiska, ekonomiska eller sociala strukturer i en stat eller mellanstatlig
organisation (Sdkerhetspolisen, 2018).

I Sverige arbetar sidkerhetspolisen aktivt med kontraterrorism for att forebygga att
terroristattentat skall ske 1 Sverige, samt att det arbetas effektivt for att dessa inte skall kunna
planeras eller stodjas med resurser fran Sverige (Sdkerhetspolisen, 2018). De konflikter som
ligger till stor grund for terrordad sker har en direkt paverkan pa den hotbilden som finns in
Sverige (Sakerhetspolisen, 2018).

I praktiken skulle detta kunna innebéra att utfora ett terrorddd mot en hamnanliaggning skulle
vara ett potentiellt méal for en terrorist dd en hamnanldggning dr en del av den grundldggande
ekonomiska strukturen i manga stater..

2.5 Terminal uppbyggnad

“En hamn definieras som ett specificerat land- och vattenomrdde som
bestar av anldggningar och utrustning som underldttar kommersiella
sjotransporter” (Transportstyrelsen, 2018)

For att svenska hamnanldggningar skall bli ISPS klassade &r det ett visst antal krav som méste
foljas och uppfyllas inom sjofartsskyddet. Dessa krav ér de delar av ISPS-koden som tidigare
namnts 1 studien i form av skyddsplan, skyddsutredning osv.

Hamnanldggningar som faller under ISPS koden, vilket 1 praktiken innebar alla svenska hamnar,
skall uppritthalla ett skalskydd for att hindra obehoriga att fa tilltrédde till anldggningen
okontrollerat. Skalskydd innebér att man har fysiska barridrer i form av staket, stingsel, portar
samt Overvakning av omradet. Utformning av skalskyddet varierar mellan de olika
anldggningarna som finns 1 Sverige beroende pa problematik med obehoriga. Da sjofartsskydd
berdr bade fartyg och hamnanldggningar finns det en viss ansvarsférdelning mellan hamn och
fartyg som uppkommer nir fartyg ankommer kajplats eller liknande i en hamn (se Figur 3).
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Hamnens roll inom sjéfartsskyddet kan askadliggéras med foljande principbild:

@ Fartygsskydd
Hamnanlaggningsskydd

Annan hamn

Hamnen

[ !
[ !
i !
[ |
[ !
! Internationellt :
: vatten i
@ !

N

Hamn- Hamn- Hamn- Hamnomrade
omrade anlaggning anlaggning

Figur 3. Forklarar ansvarsfordelningen mellan hamnanliggning och fartyg.
(Klingberg. A, 2017) atergiven med tillstand.

2.5.1 Skyddsobjekt

Ett skyddsobjekt dr en byggnad eller anldggning som &r av samhéllsviktig betydelse. I Sverige ar
t ex riksdagen, sdkerhetspolisens huvudkontor samt nagra hamnanldggningar skyddsobjekt. Av
de hamnanldggningar som finns i Sverige star ett antal av dessa for en stor del av skandinaviens
energiforsorjning, dirav anses de vara av samhillsviktig betydelse och har klassats som
skyddsobjekt. Tva hamnar som har klassats som skyddsobjekt dr Géteborgs hamn och
Brofjorden Preemraff i Lysekil. I praktiken innebér det att hamnen har mer befogenhet, och
skyddas under skyddslagen som ett komplement till hamnskyddslagen och sjofartsskyddslagen
(Sékerhetspolisen, 2018).

Kraven pa exempelvis tilltrdde starks och anldggningarna kan ha hogre krav pé sidkerheten. Man
anvénder sig da utav skyddslagen som ett komplement till hamn skyddslagen och sjofartsskydd
slagen (G6teborgs Hamn, 2018).
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3 Metod

Studien har utforts 1 form av en kvalitativ studie. Enligt Robert K. Yin (2013) ar en kvalitativ
metod anvindbart for att visa pd en djupare forskning dé forfattarna samlar sin empiri med hjélp
av respondenternas asikter och tankar under intervjuer. Med kvalitativ metod uttrycker dock Yin
(2013) att det ar en tidskrdvande metod da studien till stor del bestar av intervjuer diar mycket
data har samlats in och skall transkriberas. For att {4 forstaelse for respondenternas erfarenheter
samt asikter ar enligt Denscombe (2009) intervjuer det lampligaste tillvigagangssittet. Da
sdkerhet dr komplext och personer som ansvarar for detta inom hamnanlédggningar har begransad
mangd information att [imna ut ansigs intervjuer vara den mest passande metoder for att {4 sa
utvecklande svar som mojligt utav respondenterna. Den primira data till arbetet har dérfor
samlats in 1 form av intervjuer. Intervjuer har gjorts med personer av betydande roll for
sdkerhetsarbetet 1 hamnen och har en inverkande roll 1 hur sdkerheten och utvecklas hos hamnen.

Sekundérdatan samlades in fran litteratur 1 form av lagtexter, regelverk och riktlinjer inom
sjofarten som har koppling till hamnanldggningar.

3.1 Kvalitativa intervjuer

Den primédra metoden till studien var kvalitativa intervjuer som utférdes med ett selektivt utvalda
respondenter. Respondenterna valdes efter deras roll inom hamnens sékerhetsarbete och deras
anknytning till &mnet (se kapitel 3.1.1). Enligt Denscombe (2014) finns det tre olika typer av
struktur under intervjusammanhang, strukturerade, semi-strukturerade samt ostrukturerade. Vi
ansag att semi-strukturerad intervju metodik var den mest passande for studien da det ger
mojlighet till flexibilitet angdende ordningsfoljd samt svar pa frdgorna som stélls. Respondenten
ges en storre mojlighet att forklara sina synpunkter och tankar. De semistrukturerade intervjuer
som utfordes byggde pé ett antal teman som var stdende under samtliga intervjuer (se bilaga 1).
Anvindning av teman resulterade dven i att diskussionerna varierade mellan intervjuerna som
utfordes. Att strukturera intervjuerna med hjilp av teman med syfte att summera fragorna bidrog
till att respondenten blev ledande i konversationen. Vi valde att limitera oss till att en utav oss
stillde fragorna under intervjun for att intervjun inte skulle bli en gruppdiskussion. En av
intervjuerna utfordes via E-post istéllet for direkt visuell kontakt. Intervjufragor skickades och
besvarades via E-post samt beskrivning och syfte for arbetet for att ge respondenten en god
uppfattning. Informationen vi fick frén intervjuerna resulterade i god grund for att na ett resultat
utifran fragestédllningen.

Att utfora personliga intervjuer dr nagot Denscombe (2014) menar gynnar transkriberings
processen. Under intervjuerna som utfordes valdes ljudbandspelare som metod for registrering
av intervju samtalet. Nér transkriberingen utférdes skrev forfattarna kommentarer till delar av
intervjuerna for att skapa samband med anteckningar som férdes i samband med samtalen.
Ljudbandspelaren som anvindes testades pa forhand for att undvika storningar vid samtalen som
blir problematiska att hantera vid senare transkribering tillfdlle. For att underlétta skningen av
resultat 1 transkriberingen fick varje rad ett eget radnummer, nagot som Denscombe (2014)
rekommenderar.
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3.1.1 Urval av respondenter till kvalitativa intervjuer

For att kategorisera respondenterna definierades deras hamnanldggningar med avseende pa
storlek, 1 volym av gods och hamnanlop. Respondenter kan enligt Denscombe (2014) viljas
enligt tvd urvalstekniker, sannolikhetsurval samt icke-sannolikhetsurval. Respondenterna valdes
till denna studien enligt icke-sannolikhetsurval medvetet for att de har en arbetsbefattning som
innebédr ansvar gillande sdkerheten inom respektive hamnanldggning.

En stor hamn definieras 1 studien som:
1400-2500 anl6p per ar. Samt att de hanterar 20-22 miljoner ton petroleumprodukter per ar.

Respondent 1 - Hamn 1
Hamn 1 ar dven ett skyddsobjekt vilket kommer ha betydelse i studien. Hamn 1 har ca. 2500
fartygsanlop per ar. Hamnen hanterar ca 20 miljoner ton petroleumprodukter per dr.

Respondent 2- Hamn 2
Hamn 2 ar dven den ett skyddsobjekt vilket kommer ha betydelse i1 studien. Hamn 2 har ca. 1400
fartygsanlop per ar. Hamnen hanterar ca 22 miljoner ton petroleumprodukter per dr.

En liten hamn definieras 1 studien som:
200-700 anlép per ar. Samt att de hanterar 450 - 500 000 miljoner ton petroleum produkter per
ar.

Respondent 3 - Hamn 3
Hamn 3 ar ej ett skyddsobjekt. Hamn 3 har ca. 200 fartygsanlop per ar som dr sysselsatta med
flytande bulk. Hamnen hanterar ca 500 000 ton gas per ar

Respondent 4 - Hamn 4
Hamn 4 ar ej ett skyddsobjekt. Hamn 4 har ca. 645 fartygsanlop per ar. Hamnen hanterar ca
450 000 ton petroleum produkter.

3.2 Litteratur

Sekundér metoden i studien var litteratur sokning da intervjuer representerar primir metoden.
For att skapa en sé bra kunskapsgrund som mgjligt om problematiken samt bakgrunden som hor
till &mnet anvéndes biblioteksdatabasen pa Chalmers tillsammans med Chalmers Summons
centrala index fOr att att hitta de akademiska publikationer som finns att tillga pa internet samt 1
det fysiska biblioteket. Google Search anvindes i syfte att finna myndighetssidor, lagtexter,
nyhetsartiklar och 6vrig aktuell information. Litterdrt material i form av dokument utdelade av
respondenter som intervjuades anviandes dven for att ge forfattarna en allmén kunskap.
Akademiska verk som skrivits inom dmnet lédstes 1 form av regelverk, lagar samt metodbdcker.
En del av dokumenten som det refereras till i studien dr hdmtade frdn webbplatser, och enligt
Denscombe (2009) har det ingen betydelse for forskningen huruvida de dr himtade fran internet
eller pappersformat.
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3.3 Analys av data

Datan som samlades in fran de semi-strukturerade kvalitativa intervjuerna samt e-post
korrespondens transkriberades enligt Denscombes (2014) rekommendationer. D4 transkribering
ar en process som kraver resurser i form av tid ar det till fordel for forfattarna ifall dessa utfors 1
ett tidigt skede. Ett tecken pé en bra transkription ar enligt Fejes & Thornberg (2015) att den
skall kunna hogldsas pa ett sétt sa den efterliknar den inspelade intervjun. Nér transkriberingen
bearbetades skrevs namnen till respondent samt intervjuare ut med forkortning, exempelvis N.N.
Endast vésentlig information transkriberades, alltsé togs inte skratt, oljud och introduktions prat
med i transkriberingen.

3.3.1 Reliabilitet och validering

Nar kvalitativa intervjuer utfors dr det ofta en fraga om reliabilitet dven kallat tillforlitlighet
gillande intervjuaren (Kvale & Brinkmann, 2017). Det var déarfor viktigt for forfattarna som
dven var intervjuare under studien att ldgga stor vikt i1 att forbereda sig pa olika typer av
intervjutekniker. Detta for att undvika ledande frdgor i stérsta mén for att fa sd tillforlitligt
resultat som mojligt.

For att validera insamlad data fran primir metoden vilket var intervjuer anvéndes
kalltriangulering. Enligt Denscombe (2009) kan data valideras med hjilp av att olika
informationskéllor anvénds. I denna studien tillimpas det genom att data fran olika respondenter
som hade olika relation till problemets intervjuades (killtriangulering). Fordelen med att
anvénda triangulering inom forskning &r tt perspektivet breddas vilket medfor en storre
kdnnedom.

Enligt Denscombe (2014) dr det inte mojligt att kontrollera kvaliteten pa resultatet vid en
kvalitativ studie pd samma vis som naturvetenskapliga studier kontrolleras med hjilp av
upprepade forsok av exempelvis experiment.

Vid sekundédr metoden som tidigare beskrivet var litteratursokning, baserades reliabiliteten bland
annat pa vem som var forfattare alternativt utgivare av litteraturen, hur lange skriften har funnits
publicerad samt andra parametrar. Denscombe (2009) forklarar att forskarens “jag” har en
tendens att vara mycket nira knuten till forskningsinstrumentet. Detta kan vara vid tillfdllen da
forskaren varit intervjuare och hen blir néstintill en integrerad del av datainsamlingstekniken.
Darfor ligger det stor vikt 1 att forfattaren presenterar metodval och redogor de tillvigagéngssétt
som anvints under studien, for att skapa en tillforlitlighet.

Som tidigare ndmnt anvandes triangulering till viss man for att skapa en sa stor kinnedom som

mojligt men dven att 6ka traffsdkerheten vid valideringen av data fynden som gjordes
(Denscombe, 2009).

24



3.4 Etiska perspektiv

Etik och hdnsyn har en central roll 1 intervjusammanhang. Darfor f6ljdes de riktlinjer som
Denscombe (2014) uttrycker med hansyn till att kontrollera med respondenten att ljudupptagning
under intervjuer dr godkdnt samt att man har tillatelse att anvdnda deras namn om sa onskar.
Stora delar av hamnars sdkerhetsdokumentation &r sékerhetsklassad har vi under intervjuerna
tagit del av viss information som dr kdnslig och kan darfor inte presenteras i studien. Detta har
forstatts da en del av respondenterna avbojde att svara pa vissa fraigor med hénsyn till sekretess
medans liknande fragor besvaras av andra respondenter. Vi har da valt att med hénsyn till dessa
respondenter att inte ta med delar av informationen som ett resultat eller fakta i arbetet.
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4 Resultat

Detta kapitel kommer redovisa datan som insamlades vid de kvalitativa intervjuerna. Resultatet
kommer innehalla de olika respondenternas asikter och synpunkter pa den 6kade hotbilden mot
sjofarten samt regelverkets utformning

4.1 Hur externa hot paverkar hamnanliggningar

Synen pé externa hot mot hamnanldggningar varierar med hénsyn till en del parametrar, sdsom
geografisk placering, méngd av gods, typ av gods som hanteras samt storlek pé
hamnanldggningen.

Under intervjun med respondent 1 framgick det att den priméra hotbilden riktar sig mot ropax
eller passagerarfartyg i storsta utstrackning och inte mot hamnar som hanterar
petroleumprodukter. Dock negligeras det inte att delen av hamnen som hanterar petroleum kan
komma att utséttas for en eventuell hotbild. En problematik som ansdgs kan skada
sjofartsskyddet inom hamnanldggningen &r cyberintrang. Under en konferens 1 Bryssel som
respondent 1 deltog i flaggade man for att det borde implementeras krav pa hur fartyg och
hamnanldggningar skall kunna forsvara sig mot sadana potentiella attacker. Hamn 1 som ar
sammankopplad med respondent 1 har aldrig haft nagon situation som har resulterat i att behova
ga upp en sdkerhetsniva utan har konstant varit under ett normalldge, alltsa skyddsniva 1.

Respondent 2 ansag att det inte finns ndgon aktuell hotbild mot deras anldggning. Det vérsta
tdnkbara scenario for hamn 2 som dr sammankopplad med respondent 2 var att fartyg som
tidigare ankommit hamnar dir det rader en stor flyktingkris kan resultera i1 fripassagerare som tar
sig in pa deras omrade. Under anl6p av fartyg till deras hamn granskar man de 10 senaste
anlopen i fartygens “pre-arrival” checklista noggrant. Hamn 2 har aldrig behovt ga upp en
sdkerhetsniva utan har dven de varit under sékerhetsnivi 1.

Respondent 3 ansag inte att det fanns nagon hotbild riktad mot deras anldggning. Respondent 3
uttrycker sig att:

“Var bedomning dr att ev terroraktion kommer att drabba mer publika

hamnanldggningar for att fa storst medial effekt och skapa mest rdidsla
bland befolkningen”.

Hamn 3 har tidigare gétt upp till sdkerhetsniva 2 under tva tillféllen, orsakerna till detta ar
sdkerhetsklassat och kan inte tas upp i studien.

Respondent 4 ansag dven de att det inte finns nagon aktuell hotbild mot deras anldggningen och
uttryckte att om det skulle uppkomma en hotbild i framtiden mot hamn 4 1 detta fall sa ar det en
friga om ett hot mot hela landet Sverige som kan komma till att paverka deras anlédggning.
Hamn 4 har tidigare aldrig gatt upp en sdkerhetsniva utan har d&ven de endast varit under
sdkerhetsnivéa 1.
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4.2 Hogre skyddsnivier i hamnanliggningar

Huvudtanken med atgiardsplanerna man gor for de olika sékerhetsnivderna dr att verksamheten
skall fungera som vanligt. Det blir sjdlvklart kostnader for att uppratthalla en hogre sédkerhetsniva
som paverkar alla hamnar oavsett storlek, men utstrickningen pa de ekonomiska kostnaderna
varierar givetvis med storlek pd hamnanlédggningen.

Respondent 1 samt respondent 2 representerar hamnar som &r av skyddsobjekt vilket innebar att
skulle de behdva uppritthdlla en hogre sdkerhetsniva och det blir allt for kostsamt sé kan de ga
till regeringen via ldnsstyrelsen for att ansoka om utdkade resurser samt militira skyddsvakter.

Respondent 1 anser att det dr ekonomiskt gorbart att uppratthalla en hégre niva under en langre
tid.

Respondent 2 anser att den storsta kostnaden vid en ev. Upptrappning dr kostnaderna for utokad
bevakning i form av extra vakter och bevakning. Detta dr dock inte ndgot man anser vara ett
hinder ekonomiskt utan att det finns resurser for ett sdnt eventuellt 1dge.

Respondent 3 anser att det dr beroende pa hur hog sikerhetsniva och hur lange man skall behova
uppratta den som avgdr om resurserna finns. Men att man mest troligen skulle vara
anpassningsbara till att ekonomiskt klara av detta.

Respondent 4 sdg ingen problematik 1 att uppratthalla en hogre sikerhetsniva dd man inte ansag
att det finns nagon hotbild mot deras anldggning som skulle ge utfallet att en upptrappning var
nodvindig.

4.3 Hur tillampas lagar och regler i praktiken

Lagar och regler ar ett komplext omrade likasa hur de skall appliceras i1 praktiken dr komplext.
Enligt samtliga respondenter dr ISPS-koden en relativt sndll lagstiftning att tolka sa reglerna &r
absolut tilldmpbara. Det finns en del andra lagar och regler inom sjofartssektorn som ar hardare
styrt 4n vad exempelvis ISPS-koden dr. Respondent 1 ansag att det fanns en viss problematik och
brister 1 regelverket med anledning till att kunderna har storre krav pa sikerheten inom hamnen
an vad lagtexten och reglerna som styr kraver. Ndgot som framkom som resultat fran
intervjuerna var att kraven enligt sjofartsskyddet pd hamnens skalskydd &r valdigt vaga. Det
avgor inte hur manga kameror du skall ha, hur ménga hundar som skall finnas tillgéngliga osv.
Utan de ldgger bara en ldgsta niva och i manga fall si &r som sagt kundernas krav hogre sa
hamnen maste anpassa sig och utoka sin sdkerhet.

Véra respondenter var eniga om att lagarna och reglerna inte ifragasitts, istéllet har man tillit till
att involverade myndigheter agerar och tar rétt beslut.
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4.4 Skillnader mellan hamnanliaggningar

Det finns en skillnad angéende synen pé externa hot med hénsyn till vart hamnanldggningarna
geografiskt dr placerade. Hamnar som har en publik exponering och placering dr mer utsatta for
hot i form av att obehoriga gor intrang medans hamnarna som &r placerade i utkanten av stiader
inte 16per lika stor risk for den typen av attacker. Hamnanldggningarna som é&r klassade som
skyddsobjekt far mer stod fran staten om en patryckande situation skulle uppsta, vilket gor att de
har béttre forutsdttningar for att hantera en storre krissituation.

Respondenterna oavsett storlek pa hamnanldggning uttryckte att reglerna appliceras olika och de
har olika typer av problematik. Respondent 1 samt 2 som representerar storre hamnomraden
menar pa att hamnanldggningar av mindre storlek far en storre paverkan utav kraven som stélls
fran regelverken i form av resurshantering for sikerheten.

Respondent 4 som representerar en mindre hamnanldggning sig en viss problematik i att alla
typer av hamnanldggning oberoende av storlek skall enligt regelverket kunna forsvara sig mot
samma typer av hot. Detta kan leda till viss problematik nir en liten hamnanldggning plotsligt
skall behova forsvara sig mot 1at sdga, kdrnvapenhotet. Respondent 4 ansdg ndmligen att det inte
finns ndgot som talade for att en sdpass liten hamn skulle utséttas for nagon sa stor attack, och
om detta var fallet sa dr det ett storre problem for hela landet.

Samverkan med myndigheterna skiljer sig beroende pa storlek pa hamnen. En stérre hamn har
tydligare samarbeten och starkare kommunikation med myndigheterna jamfort med en mindre
hamn, detta var en gemensam ndmnare mellan de fyra respondenterna. Myndigheterna utfor
kontroller och inspektioner av hamnarna, da kan det finnas viss problematik uttryckt av flera av
respondenterna gillande hur inspektorerna utfor sina kontroller. Stérre hamnar har ett utdkat
skydd frén var regelverken kraver. Dessa inspektorer skall endast kontrollera med hinsyn till
ISPS koden. Men 1 realiteten sa kontrolleras allting vilket gor att protokollen inte f6ljs korrekt
uttryckte hilften av respondenterna. Mindre hamnar har inte samma behov av sékerhet vilket gor
att atgarder endast byggs pa kraven fran regelverket.
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5 Diskussion

Som tidigare ndmnt 1 studien sa Gverstiger kundernas krav pa sikerheten de krav som
regelverken sitter. Detta kan uppfattas som att det finns brister och svagheter i regelverken, men
aven att regelverken inte dr utformade for alla hamnar. Att utforma och implementera regelverk
ar en vildigt lang process som dr extremt tidskrdavande. Detta kan jdmforas i tidsperspektiv att
det gér for langsamt kontra att om kunderna ser brister sd maste dessa atgérdas inom relativ snar
framtid annars forlorar hamnarna sina kunder.

Under de intervjuer som utfordes var sjdlvsdkerheten i svaren varierande nir det kom till
huruvida hotbilden mot hamnanldggningar upplevs. Vi ansag att det fanns en viss naiv
uppfattning under nigra utav intervjuerna diar omvérlds situationen inte riktigt togs pa allvar. Om
det anses att en hotbild inte existerar kan det ifragasittas varfor valet att ha 6vningar som skall
iscensitta scenarion som vissa andra anser dr ganska realistiska scenarion. Det kan da ifragasétta
valet att gora Ovningar utefter hédndelser som inte anses ar rimliga.

Inom manga segment av sjofarten har regelverk arbetats fram reaktivt istéllet for proaktivt. Aven
detta omrade ar inget undantag. Manga av de regelverk som tagits fram for att forbattra
sdkerheten inom hamnar ar framtagna dven for att forbéttra sikerheten for fartyg. ISPS kom till
efter terrorattentat 11 september 2001. Det har dock sttt ganska still nér det kommer till
utvecklingen av regelverken som reglerar sédkerheten i hamnar. Det finns tendenser som pekar pa
att attentat kommer att anvéndas som utveckling och motivering for nya regelverk tex. gillande
cybersecurity. Det har varit ett antal attacker mot bdde hamnanldggningar och fartyg gillande
cyberintrang vilket tros kan leda till framtagande av regelverk inom det omradet. Vi stéller oss
frigan varfor det inte arbetas proaktivt istillet for reaktivt. Cyberintrang har hdnt inom manga
olika branscher tidigare och det var bara en tidsfraga nir sjofarten skulle bli utsatt.

Tilldimpningen och utformningen av regelverken kan ifragasitta niar det kommer till att smé icke
publika hamnar maste kunna forsvara sig mot hot som kanske inte ar fullt realistiska for deras
verksamhet. De mindre hamnarna har kanske inte samma resursfordelning som de stérre publika
hamnarna som ofta klassas som skyddsobjekt. De mindre hamnarna som intervjuades gav
uttryck for att mojligheten fanns att forsvara en hogre niva under en ldngre tid men fragan ar
huruvida det faktiskt 4r mojligt 1 verkligheten for det fanns trots allt en skepsis mot fragan.
Manga ganger under intervjusammanhang togs det upp att om hamnar oberoende av storlek
skulle bli utsatta for ett angrepp av storre rang skulle det ha storre betydelse och paverkan for
hela landet Sverige istéllet for den enskilde anlédggningen. Trots detta formas regelverket for att
det ar varje enskild hamn som ansvarar for att uppratthalla sin sédkerhet.

Om en utokning av ISPS koden skulle ske som leder till utfallet att alla svenska ISPS hamnar ar
tvingade till att utdka sina skyddsatgarder eller uppritta starkare barridrer blir det en storre
ekonomisk péfrestning for de mindre hamnar som hanterar mindre miangd gods dn de storre
publika hamnarna. Myndigheterna hade mdjligtvis kunnat ldgga mer resurser pa att utforma
individa applicerings metoder for koden pa de enskilda hamnarna istéllet for att koden &r
generell. Sverige lagstadgade koden genom EG direktiven, detta kunde dé hafts 1 atanke.

Vi upptéickte under studiens gang under intervjuerna att det finns en mgjlighet till att
hamnanldggningar inte vill offentliggora tidigare sdkerhetsintrang eller mindre hot mot sin
anldggning for att Oppet visa en sarbarhet for allménheten. Mojligt att detta skulle ge stora
konsekvenser for hamnarna med tanke pé kraven fran deras kunder.
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Viér asikt efter studien &r att det dr en fin balansgang gillande ansvaret. Hur langt stricker sig
egenansvaret hos hamnanldggningarna och vart gar gransen for myndigheternas ansvar for
hamnanldggningarnas sdkerhet? Kriavs det att ett ddd utférs mot en hamnanldggning for att
allvaret ska tas seriost?

5.1 Metoddiskussion

Da studiens resultat bygger pa kvalitativa intervjuer av individer som har en position géllande
sdkerhet inom hamnanldggningar 6nskar forfattarna att fler individer inom detta segment hade
kunnats intervjuas for ett bredare perspektiv samt ett starkare resultat. Forfattarna utforde tva
semi-strukturerade intervjuer i den tidiga processen av studien. Dessa tva intervjuer utférdes med
de respondenter som representerar stora hamnar 1 studien. Att utféra detta 1 ett tidigt stadie gav
en bra och omfattande forstielse till att forstd problematik inom dmnet. Deras kunskap inom
amnet gav forfattarna en god grund till att se problematiken i det stora perspektivet.

En kvalitativ studie har manga fordelar, men dven utmaningar. Datan som framkommer under en
kvalitativ studie kan vara svér att sammanstélla pa grund av subjektiva svar frén intervjuerna
vilket kan vara mer tidskrdvande sa resurser for detta bor avsittas i tidigt skede nir metodik
valjs. Nér studien skrevs med utgangspunkten att vara en kvalitativ studie var det viktigt att stilla
kritiska frigor med hénsyn till studiens forskningsfragor for att sdkerstilla att dessa var passande
for kvalitativ forskning (Fejes & Thornberg, 2015). Det kan ifragasittas hur kvalitativ studien ér
med hénsyn till forfattarnas metodologiska fardigheter da forfattarna inte besitter nagon stor
erfarenhet av forskning sedan tidigare ( Fejes & Thornberg, 2015). Det var darfor viktigt for
forfattarna att fa sa tydlig kunskap som mojligt med de resurser i form av tid som gavs for att
utfora en sa trovérdig och kvalitativ studie som mgjligt.

Nar metoden for hur intervjuerna valdes fanns tre stycken alternativ, strukturerade, semi-
strukturerade samt ostrukturerade. Semi-strukturerad intervju metodik ansdgs vara den mest
passande med hénsyn till flexibiliteten som ges vid den struktur typen.

Respondenterna som intervjuades fran de storre hamnarna var till viss del mer givmilda med
information kontra respondenterna som representerade de mindre anliggningarna. Sidkerhet ar
som tidigare nimnt ett komplext omrade vilket medférde svérigheter vid tidigare tinkta
fragestillningar dd mycket information ar sdkerhetsklassad. Under studiens gang uppticktes det,
att officiellt dokumentera sékerhetsintrang mot sin anldggning visar en stor sarbarhet vilket
medfor att det finns vissa svarigheter att soka information om tidigare hindelser.

Metodologisk triangulering hade varit ett alternativ att anvdnda sig av om tid resurserna hade
varit storre. D4 kan tinkas att enkéter hade skickats ut till personal inom hamn anldggningarna
for att validera data gillande hur hotbilden uppfattas inom sjofarten.

Kvale & Brinkmann (2017) menar pa att om intervjuaren stéller ledande fragor till respondenten
kan intervju resultatet fa 1ag reliabilitet. Darfor lades stor vikt fran forfattarna pa intervju
strukturen 1 forvdg. For att undvika ledande frdgor samt att intervjuaren var den ledande fick
respondenterna ta del av fragor i forhand och pa sa vis blev de ledande samtalare under intervjun
och intervjuaren stéllde fragor ur ett icke ledande perspektiv. Det finns en viss social svarighet i
att undvika ledande fragor da det kan forvéxlas utav intervjuare att ledande fragor ar ett tecken
pa empiristiska samt positivistiska forestidllningar om kunskap inom omradet (Kvale &
Brinkmann, 2017)
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Forfattarna anser att validiteten i studien har blivit god da personliga dsikter och tankar
undanholls under intervjuerna sé att respondenterna hade storre mojlighet att tala fritt utan att bli
paverkade.
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6 Slutsatser

Det vi sdg under studien var att man inte sag nagon aktuell hotbild i form av terrordad eller
liknande mot hamnanldggningar. Det man ddremot sag som en potentiell hotbild eller
problematik 1 en utav hamnarna som inte endast hade hantering av flytande bulk var obehoriga
inom hamnanldggningen. De hamnanldggningar som endast hanterade petroleumprodukter sig
ingen aktuell hotbild 6ver huvudtaget.

Déremot finns resurserna om man skulle behova uppritthalla en hogre sdkerhetsniva under en
langre period. Detta for att regelverken &r uppbyggda sa det gar att tolka, vilket gor att
anldggningarna kan vélja lite hur mycket sdkerhet man vill ha sa linge man foljer minimikraven
vilka inte &r speciellt hoga 1 dagslédget.

Det finns brister i de lagar och regler som existerar idag dé kunders krav ar hardare dn de
radande regler. Men respondenterna framforde att de inte ifragasatte regelverken nagot speciellt
utan bara foljer det som myndigheterna annonserar och séger.

Skillnaderna som visade sig gillande fragorna i forhéllande till anldggningarna var att man hade
annorlunda syn pa hur regelverken applicerades och hur de styr sékerheten pa olika
hamnanldggningar. En utav respondenterna som representerade en mindre anldggning uttryckte
sig att det ar vildigt beroende pa vilken inspektér som kommer frdn myndigheterna hur man blir
granskad. Olika inspektorer foljer standarderna olika vilket kan ge “olika” utfall av granskningen
av hamnanliaggningarna.
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7 Forslag till vidare forskning

Myndigheternas dsikter och syn pa det radande ldget i omvirlden har fallit utanfor ramarna for
denna studien men ir ett omrade som dock hade varit ett intressant perspektiv att forska vidare 1.
Da det dr myndigheterna, i detta fall transportstyrelsen samt polis som ansvarar for faststdllandet
av sidkerhetsnivaerna hade det varit intressant att undersdka hur problematiken ser ut i processen
att undersoka hotbilden mot Sveriges hamnar mer omfattande.

Da studien fokuserade pa hamnar som hanterar petroleum produkter finns det mdjlighet for att
gora studier i liknande syfte fast med fokus pd hamnar som hanterar andra typer av gods ddr man
da mots av en annan typ av hotbild samt problematik, exempelvis kryssningsindustrin eller
container industrin.

33



Referenser

Beckford, M. (2017, 21 Maj). Special Forces frogmen fight ISIS gas tanker plot to blow up UK
port by attaching mines to ships ferrying gas from the Middle East to Britain. Daily Mail UK.
Héamtad fran http://www.dailymail.co.uk/news/article-4525910/Special-Forces-search-terrorist-
mines.html

Chalk, P., & Ebook Central (e-book collection). (2008). The maritime dimension of international

security: Terrorism, piracy, and challenges for the united states (1st ed.). Santa Monica, CA:
RAND.10.7249/mg697af

Denscombe, M. (2009). Forskningshandboken: Foér smdskaliga forskningsprojekt inom
samhidllsvetenskaperna (2. uppl. ed.). Lund: Studentlitteratur.

Denscombe, M. (2014). Forskningshandboken: Foér smdskaliga forskningsprojekt inom
samhidllsvetenskaperna . Lund: Studentlitteratur.

Farlig flyktingvag via Goéteborgs Hamn. (2015, 20 Augusti). Norrkopings Tidningar. Hamtad
fran URL

http://www.nt.se/nyheter/in-och-utrikes/farlig-flyktvag-via-goteborgs-hamn-11683931.aspx

Fejes, A., & Thornberg, R. (2015). Handbok i kvalitativ analys (2., utok. uppl. ed.). Stockholm:
Liber.

Federal Bureau of Investigation. (2018). Famous cases. USS cole bombing. Himtad fran
https://www.fbi.gov/history/famous-cases/uss-cole-bombing

Goteborgs Hamn.(2014). Fler flyr i fraktfartyg ndr vdrlden blir oroligare. Hamtat fran
https://www.goteborgshamn.se/press/nyheter/fler-flyr-i-fraktfartyg-nar-varlden-bli-oroligare/)

Goteborgs Hamn.(2018). Hamnskydd. Himtad fran
https://www.goteborgshamn.se/maritimt/portsecurity/hamnskydd/

Goteborgs Hamn.(2018). Tilltrddesregler. Himtad fran
https://www.goteborgshamn.se/maritimt/portsecurity/tilltradesregler/
International Maritime Organization.(2018) FAQ on ISPS. Hamtad frdn
http://www.imo.org/blast/mainframe.asp?topic_1d=897#straits

International Maritime Organization.(2018). IMO Assembly elects new 40-Member Council.
Hémtad frén http://www.imo.org/en/mediacentre/pressbrieings/pages/35-council-Elections-
a30.aspx

International Maritime Organization.(2018). International Convention for the Safety of Life at
Sea (SOLAS), 1974. Himtad fran
http://www.imo.org/en/About/conventions/listofconventions/pages/international-convention-for-
the-safety-of-life-at-sea-(solas),-1974.aspx

International Maritime Organization.(2018). Introduction to IMO. Hamtad fran
http://www.imo.org/en/About/Pages/Default.aspx

International Maritime Organization. (2018). Maritime cyber risk. Himtad fran
http://www.imo.org/en/ourwork/security/guide to maritime security/pages/cyber-security.aspx

34



International Maritime Organization. (2018). Maritime security. Himtad fran
http://www.imo.org/en/MediaCentre/HotTopics/piracy/Pages/default.aspx

International Maritime Organization.(2018). SOLAS XI-2 and the ISPS Code. Himtad fran
http://www.imo.org/en/OurWork/Security/Guide to Maritime Security/Pages/SOLAS-XI-
2%?20ISPS%?20Code.aspx

Krisinformation. (2018). Terrorism. Hamtad frén https://www.krisinformation.se/detta-kan-
handa/terrorism

Kvale, S., & Brinkmann, S. (2017). Den kvalitativa forskningsintervjun (3. [rev.] uppl. ed.).
Lund: Studentlitteratur.

Liwéang, H.(2014). Framtida hot mot sjofart. Hamtad fran
http://www.ths.se/marinstridsdagar2014

MTI Network.(2018). Taking Maritime Cyber Security Seriously. Himtad fran
http://www.mtinetwork.com/taking-maritime-cyber-security-seriously/

Nilsson, R.(2006, 2 Juni) Stark kritik fran hamnarna mot regeringens forslag till
hamnskyddslag. Sjofartstidningen. Hamtad frdn URL http://www.sjofartstidningen.se/stark-
kritik-fran-hamnarna-mot-regeringens-forslag-till-hamnskyddslag/

Rapport 2017:15. Svensk sjofarts internationella konkurrenssituation 2017,
Stockholm.Trafikanalys. Himtad fran https://www.trafa.se/globalassets/rapporter/2017/rapport -
2017 _15-svensk-sjofarts-internationella-konkurrenssituation.pdf

Sveriges Hamnar.(2003). Hamnanldggningsskydd:Sammanstdillning av de regler for
sjofartsskydd som avser skyddet av hamnanldggningar. Himtat fran

https://www .transportforetagen.se/Documents/Publik Foérbunden/Sveriges Hamnar/Branschfrag
or/Sdkerhet/Sjofartsskydd/Sjofartsskydd sammanstalln utg 3.pdf

Sdkerhetspolisen. (2018). Hot och Hotbild. Hamtad fran
http://www.sakerhetspolisen.se/kontraterrorism/hot-och-hotbild.html

Sdkerhetspolisen. (2018). Kontraterrorism. Himtad fran
http://www.sakerhetspolisen.se/kontraterrorism.html

Sdkerhetspolisen. (2018).Skyddsobjekt. Himtad fran
http://www.sakerhetspolisen.se/sakerhetsskydd/skyddsobjekt.html

Sdkerhetspolisen. (2018). Vad dr terrorism?. Hamtad fran
http://www.sakerhetspolisen.se/ovrigt/menyer/faq/vad-ar-terrorism.html

The New Zeeland Refining Company Ltd. (2008). Job description July 2008. Himtad fran
http://www.refiningnz.com/media/15984/loading master.pdf

35



The UN System Chief Executives Board for Coordination.(2016). International Maritime
Organization. Hamtad fran https://www.unsceb.org/content/imo

Transportforetagen.(2003). Exempelhamn: Skyddsutredning och Skyddsplan enligt SOLAS kap

XI-2 och ISPS-koden. Hamtad fran

https://www .transportforetagen.se/Documents/Publik Férbunden/Sveriges Hamnar/Branschfrag

or/Sédkerhet/Sjo6fartsskydd/Sjofartsskydd%20-%20exempelhamn%20utg_3.pdf

Transportforetagen.(2018) Hamnskydd. Himtad fran
https://www.transportforetagen.se/ForbundContainer/Svenska-hamnar/Branschfragor/Miljo-
arbetsmiljo-och-sakerhetskydd/Sakerhet/Sjofarts-och-hamnskydd/Hamnskydd/

Transportforetagen.(2018).Sjofartsskydd. Hamtad frén
https://www.transportforetagen.se/ForbundContainer/Svenska-hamnar/Branschfragor/Miljo-
arbetsmiljo-och-sakerhetskydd/Sakerhet/Sjofarts-och-hamnskydd/Sjofartsskydd/

Transportstyrelsen.(2018). Sjofartsskydd. Himtad fran
https://www.transportstyrelsen.se/sv/sjofart/Fartyg/Sjofartsskydd/

Tzannatos, E. S. (2003). 4 decison support system for the promotion of security in
shipping.Disaster Prevention and Management, 12(3), 222

Wankhede, A. (2016). ISPS Code : The 9/11 After Effect. Himtad fran
https://www.marineinsight.com/maritime-law/isps-codethe-911-after-effect/

Yin, K. Robert. (2013). Kvalitativ forskning frdan start till mal. Lund: Studentlitteratur

36



Bilaga 1 — Intervjumall med tema och fragor

TEMA 1 HOT

o Finns det externa hot lokaliserade som kan riktas mot er anliiggning
o Egna undersokningar om hot eller full tillit till myndighet
o Hur ser ni pa liget i omvirlden gillande sikerhet

TEMA 2 MYNDIGHETER/REGELVERK

o Relation/samarbete med myndigheterna
o Behovs extern assistans eller finns alla resurser/kompetensen inom hamnen
e Lagar/Regelverk

TEMA 3 RESURSER

o Finns det resurser med i ekonomin som tar héinsyn till ett 6kat sikerhetsliige
o Vad kostar det for anldiggningen att g upp i sikerhetsniva
e  Vem stir for kostnaderna

TEMA 4 OVRIGT

o Hur utbildar man personalen
o Kan man uppritthilla en hogre sikerhetsniva under en lingre tid
e Statistik pa forhojd sikerhetsniva genom tiderna samt orsakerna
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Bilaga 2 — Utdrag fran ISPS-koden

.5 en hamnanldggnings skyddsplan: en plan utarbetad for att
sdkerstélla tillimpningen av atgédrder utformade for att skydda
hamnanldggningen och fartyg, personer, last, lasttransportenheter
och fartygets forrdd inom hamnanldggningen fran riskerna vid ett
sdkerhetstillbud.

.8 hamnanldggningens skyddschef: den person som utsetts att
ansvara for utarbetande, inférande, revision och uppritthallande
av hamnanldggningens skyddsplan och for samarbete med
fartygets och rederiets skyddschefer.

.9 skyddsnivé 1: den niva pa vilken de minst omfattande skyddsatgérderna alltid skall
uppratthallas.

10 skyddsniva 2: den nivd pa vilken tillimpliga ytterligare
skyddsétgarder skall upprétthéllas under en viss tidsperiod pé
grund av en forhojd risk for sdkerhetstillbud.

A1 skyddsniva 3: den nivd pa vilken ytterligare specifika
skyddséatgarder skall upprétthéllas under en begrinsad tidsperiod 1
samband med att sdkerhetstillbud kan fOrvédntas eller &r
Overhidngande, dven om det kanske inte &r mojligt att identifiera
nagot specifikt mal.

2.2 Termen fartyg omfattar i denna kod flyttbara oljeborrplattformar till
sjoss och hoghastighetsfartyg enligt definitionen i regel XI-2/1..3
Termen fordragsslutande stat omfattar, i samband med hinvisning
till en hamnanldggning, och nir den anvinds 1 avsnitten 14—18, dven
den utsedda myndigheten.

2.4Termer som inte definieras i denna del skall ges samma betydelse som termerna har
1 kapitlen I och XI-2.

3 TILLAMPNING

3.1 Denna kod ér tillimplig pa

.1 foljande typer av fartyg 1 internationell fart
.1 passagerarfartyg, inbegripet hoghastighetspassagerarfartyg,

.2 lastfartyg, inbegripet hoghastighetsfartyg, med en
bruttodriktighet av 500 eller mer, och

.3 flyttbara oljeborrplattformar till sjoss, samt
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13

13.1

13.2

.2 hamnanldggningar som betjinar siddana fartyg som gar i
internationell fart.

Trots vad som sdgs i1 bestdmmelserna 1 avsnitt 3.1.2 skall de
fordragsslutande staterna besluta om omfattningen av tillimpningen
av denna del av koden pa de hamnanlidggningar inom det egna
territoriet som, dven om de huvudsakligen anvénds for fartyg som
inte gar 1 internationell fart, da och da betjdnar fartyg som ankommer
eller avgar i internationell fart.

De fordragsslutande staterna skall grunda sina beslut enligt avsnitt
3.2 péd en skyddsutredning av hamnanldggningen, som utforts i
enlighet med denna del av koden.

Ett beslut som enligt avsnitt 3.2 fattas av en fordragsslutande stat
skall inte dventyra den skyddsniva, som man avser att uppnd genom
kapitel XI-2 eller denna del av koden.

Denna kod ar inte tillimplig pa orlogsfartyg, militdra hjdlpfartyg
eller andra fartyg som é&gs eller drivs av en fordragsslutande stat och
endast anvands 1 icke-kommersiell tjdnst for en stat.

.7 Se till att personalen ombord, vid behov, erhéllit lamplig
utbildning.

.8 Rapportera om alla sikerhetstillbud.

.9 Samordna inférandet av fartygets skyddsplan med rederiets
skyddschef och med den skyddschef 1 den berorda
hamnanldggningen.

.10 Se till att sjofartsskyddsutrustning, om sddan finns, anvinds,
provas, kalibreras och underhélls pa rétt sitt.

SJOFARTSSKYDD I HAMNANLAGGNINGAR

En hamnanliaggning skall tillimpa den skyddsniva som faststélls av
den fordragsslutande stat inom vars territorium hamnanlidggningen
ligger. Skyddsétgirder och skyddsforfaranden skall tillimpas 1
hamnanldggningen pa ett sddant sétt att de innebdr minimala
storningar eller forseningar for passagerare, fartyg, besédttning,
besdkare, gods och tjanster.

P& skyddsniva 1 skall foljande atgdrder vidtas genom lampliga
insatser 1 alla hamnanldggningar, med beaktande av riktlinjerna i del
B 1 denna kod, for att identifiera och vidta forebyggande atgéirder
mot sikerhetstillbud:
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13.4

A Sakerstdllande av att hamnanldggningens alla
sjofartsskyddsuppgifter utfors.

.2 Kontroll av tilltrddet till hamnanldggningen.

.3 Overvakning av hamnanliggningen, inbegripet ankarplatser och
omraden for fortojning.

4 Overvakning av omraden med begriinsat tilltride for att sikerstilla
att endast behoriga personer far tilltrade dit.

.5 Overvakning av lasthanteringen.
.6 Overvakning av hanteringen av fartygets forrad.

.7 Sékerstéllande av att kommunikation i sjofartsskyddsfragor finns
snabbt till hands.

P& skyddsniva 2 skall de ytterligare skyddsatgérder som specificeras
1 hamnanléggningens skyddsplan inforas for varje typ av verksamhet
som anges 1 avsnitt 14.2, med beaktande av riktlinjerna 1 del B 1
denna kod.

P& skyddsniva 3 skall ytterligare specifika skyddsatgirder, som
specificeras 1 hamnanlidggningens skyddsplan, inforas for varje typ
av verksamhet som anges i1 avsnitt 14.2, med beaktande av
riktlinjerna i del B 1 denna kod.

14.4.1 P& skyddsnivd 3 skall hamnanldggningen dessutom bemota
och genomfora skyddsinstruktioner frdn den fordragsslutande stat
inom vars territorium hamnanldggningen ligger.

14.5 Nir en sjofartsskyddsansvarig for en hamnanldggning far
kdnnedom om att ett fartyg har problem med att uppfylla kraven 1
kapitel XI-2 eller denna del eller med att infora ldmpliga atgéarder
och forfaranden enligt fartygets skyddsplan, och i det fall skyddsniva
3 infOrts efter instruktioner fran den fordragsslutande stat, inom vars
territorium hamnanldggningen ligger, skall hamnanlédggningens och
fartygets skyddschefer kontakta varandra och samordna ldmpliga
insatser.

14.6 Nar den skyddschef for en hamnanldggning informeras om att
ett fartyg tillimpar en skyddsnivd som dr hogre dn den som giller for
hamnanldggningen, skall denne rapportera detta till den behdriga
myndigheten, ta kontakt med fartygets skyddschef och vid behov
samordna lampliga insatser.
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15SKYDDSUTREDNING AV HAMNANLAGGNING

15.1 Skyddsutredningen av en hamnanldggning utgér en visentlig
och integrerad del av utarbetandet och uppdateringen av
hamnanldggningens skyddsplan.

15.2 Skyddsutredningen av en hamnanlidggning skall utféras av den
fordragsslutande staten, inom vars territorium hamnanldggningen
ligger. En fOrdragsslutande stat far bemyndiga en erkdnd
sjofartsskyddsorganisation att utfora skyddsutredningen av en
specifik hamnanldggning inom det egna territoriet.

15.2.1 Nér skyddsutredningen av en hamnanldggning har utforts av
en erkdnd sjofartsskyddsorganisation skall den fordragsslutande
staten inom vars territorium hamnanldggningen ligger granska och
godkidnna bedéomningen med avseende pad Gverensstimmelsen med
detta avsnitt.

15.3 De personer som utfor bedomningen skall ha lamplig utbildning
for utvérdering av sjofartsskyddet i hamnanldggningen 1 enlighet
med detta avsnitt och riktlinjerna 1 del B 1 denna kod.

15.4 Skyddsutredningen av en hamnanldggning skall regelbundet ses
over och uppdateras med beaktande av fordndrade hotbilder och
smdrre dndringar som genomforts 1 hamnanldggningen och skall
alltid ses oOver och uppdateras ndr stérre &dndringar av
hamnanldggningen dger rum.

15.5Skyddsutredningen av en hamnanldggning skall &tminstone omfatta foljande:

.1 Identifiering och utvirdering av viktiga tillgangar och den
infrastruktur det ar viktigt att skydda.

.2 Identifiering av tidnkbara hot mot egendom och infrastruktur och
sannolikheten for att hoten skall forverkligas, 1 syfte att upprétta
och prioritera skyddsatgérder.

.3 Identifiering, urval och prioritering av motétgérder och dndringar 1
forfaranden samt av hur effektivt dessa minskar sérbarheten.

4 Identifiering av svagheter, inbegripet ménskliga faktorer, 1
infrastruktur, policy och forfaranden.
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16.1

16.2

16.3

15.6 Den fordragsslutande staten far tillata att skyddsutredningen av
en hamnanldggning omfattar fler &n en hamnanldggning, om
operatdren, platsen, verksamheten, utrustningen och utformningen av
dessa hamnanldggningar dr likartade. En fordragsslutande stat som
tillater ett sddant system skall underrdtta IMO om vad som ingér i
detta.

15.7 Nar skyddsutredningen av en hamnanldggning har utforts skall
en rapport utarbetas, som innehaller en sammanfattning av hur
bedomningen utfordes, en beskrivning av de sarbara punkter som
upptéckts under bedomningen samt en beskrivning av motétgéarder
som skulle kunna vidtas for att atgidrda dessa sarbara punkter.
Rapporten skall skyddas mot obehorig tillgdng och obehorigt réjande
av innehallet.

HAMNANLAGGNINGENS SKYDDSPLAN

En hamnanldggnings skyddsplan som omfattar samverkan mellan
fartyg och hamn skall utarbetas och uppritthiallas for wvarje
hamnanldggning pa grundval av  skyddsutredningen av
hamnanldggningen. Planen skall innehdlla bestimmelser for de tre
skyddsnivaerna enligt definitionen i denna del av koden.

16.1.1 Med forbehall for bestimmelserna 1 avsnitt 16.2 far en erkénd
sjofartsskyddsorganisation utarbeta en skyddsplan for en specifik
hamnanldggning.

Hamnanldggningens skyddsplan skall godkidnnas av den
fordragsslutande stat inom vars territorium hamnanldggningen

ligger.

En sddan plan skall utarbetas med beaktande av riktlinjerna 1 del B 1
denna kod och vara skriven pa hamnanldggningens arbetssprak.
Planen skall atminstone omfatta foljande:

.1 Atgirder som syftar till att férhindra att vapen, farliga imnen och
farliga anordningar avsedda att anvindas mot personer, fartyg
eller hamnar otillborligen inférs 1 hamnanldggningen eller
ombord pa ett fartyg.

2 Atgirder for att forhindra obehorigt tilltride  till
hamnanldggningen, fartyg som &r fortojda i hamnanlidggningen
och till sddana omraden inom hamnanldggningen dit tilltrddet ar
begrinsat.

.3 Forfaranden for att svara upp mot sdkerhetshot eller
sdkerhetsovertradelser, inbegripet atgiarder for uppritthallandet av
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betydelsefulla verksamheter 1 hamnanldggningen eller vid
samverkan mellan fartyg och hamn.

4 Forfaranden for att svara upp mot de skyddsinstruktioner pa
skyddsniva 3 som kan utfiardas av den fordragsslutande stat inom
vars territorium hamnanldggningen ligger.

.5 Forfaranden for evakuering 1 hédndelse av sidkerhetshot eller
sakerhetsOvertridelser.

.6 De  uppgifter  hamnanldggningens  personal = med
sjofartsskyddsansvar och Ovrig personal har med avseende pé
skyddsaspekter.

.7 Forfaranden for samverkan med fartygens verksamhet som ror
sjofartsskydd.

.8 Forfaranden for regelbunden dversyn och uppdatering av planen.
.9 Forfaranden for rapportering om sékerhetstillbud.

.10 Identifiering av hamnanldggningens skyddschef, inbegripet
kontaktuppgifter for dygnet-runt-kontakt, .11 Atgérder som syftar

till att skydda informationen i planen.

12 Atgirder som  effektivt  garanterar  lastens  och
lasthanteringsutrustningens sdkerhet i hamnanldggningen.

.13 Forfaranden f6r kontroll av hamnanldggningens skyddsplan.

.14 Forfaranden for atgédrder 1 hindelse av att skyddslarmsystemet
ombord pa ett fartyg som ligger i hamnanldggningen har
aktiverats.

.15 Forfaranden for att underldtta for besittningens besok i land,
personalbyten, liksom besokares tilltrdde till fartyget, inbegripet
besok av  representanter for  sjofolkets social-  och
arbetsorganisationer.

16.4 Personal som utfor interna kontroller av de skyddsaktiviteter
som anges 1 planen eller utvirderar dess genomforande skall ha en
oberoende stéllning till den verksamhet som skall kontrolleras, om
detta inte dr opraktiskt pd grund av hamnanldggningens storlek och

typ.

16.5 Hamnanldggningens skyddsplan far kombineras med eller
utgora en del av hamnens skyddsplan eller andra beredskapsplaner
for hamnen.
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16.6 Den  fOrdragsslutande stat 1inom vars territorium
hamnanldggningen ligger skall besluta vilka &dndringar i
skyddsplanen som inte skall inforas utan att forst godkdnnas av
staten.

16.7 Planen kan forvaras elektroniskt. Den skall 1 sa fall skyddas av
forfaranden som syftar till att forhindra obehorig radering,
destruktion eller dndring.

16.8Planen skall skyddas mot obehorig tillgang eller obehorigt rojande av innehéllet.

16.9 De fordragsslutande staterna far tillata att en hamnanldggnings
skyddsplan giller for fler &n en hamnanldggning, om operatoren,
platsen, verksamheten, utrustningen och utformningen av dessa
hamnanldggningar &r likartade. En fordragsslutande stat som tillater
ett sddant alternativt system skall underritta IMO om vad som ingér 1
detta.

17HAMNANLAGGNINGENS SKYDDSCHEF

17.1 En sjofartsskyddsansvarig ska utses for varje hamnanldggning.
En person kan utses som sjofartsskyddsansvarig for en eller flera
hamnanldggningar.

17.2 Forutom de uppgifter och det ansvar som redogors for 1 detalj
pa annan plats i denna del av koden skall hamnanldggningens
skyddschefs uppgifter och ansvar d&ven omfatta, men inte begriansas
till, féljande:

.1 Genomfo6ra en omfattande, inledande sjofartsskyddsbesiktning av
hamnanldggningen, med beaktande av hamnanldggningens
aktuella skyddsutredning.

.2 Sékerstdlla  utarbetandet och  uppritthdllandet av
hamnanldggningens skyddsplan.

.3 Infora och verkstélla hamnanlédggningens skyddsplan.

4 Vidta regelbundna skyddsinspektioner i hamnanldggningen, for
att sidkerstilla kontinuiteten i ldmpliga skyddsatgarder.

.5 Rekommendera och vid behov inféra &dndringar 1
hamnanldggningens skyddsplan, for att atgidrda brister och
uppdatera planen sd att den omfattar vasentliga forandringar i
hamnanldggningen.



.6 H6ja medvetenheten och vaksamheten hos hamnanldggningens
personal nér det géller sjofartsskydd.

.7 Se till att personal med ansvar for hamnanldggningens
sjofartsskydd fatt lamplig utbildning.

.8 Rapportera till behoriga myndigheter och f6ra register Over
hiandelser som hotat sjofartsskyddet i hamnanldaggningen.

.9 Samordna inforandet av hamnanldggningens skyddsplan med
rederiets och fartygets berorda skyddschefer.

.10 Samordna med sdkerhetstjdnster efter behov.

.11 Sidkerstilla att standarder for personal med ansvar for sjofartsskyddet i hamnanldggningen

uppfylls.

.12 Se till att all sjofartsskyddsutrustning anvinds, provas, kalibreras
och underhalls pa ritt sitt.

.13 Pa begiran bistd fartygets skyddschef med att bekréfta
identiteten péd de personer som @mnar ga ombord pa fartyget.

17.3 Hamnanldggningens skyddschef skall ges det stod som behdvs
for att han skall kunna utféra de uppgifter och uppfylla det ansvar
som faststélls 1 kapitel XI-2 och denna del av koden.

Hamnanliggningen

1.16 Samtliga fordragsslutande stater skall se till att en
skyddsutredning gors for samtliga hamnanldaggningar som ligger inom
det egna territoriet och som betjénar fartyg i internationell fart. Den
fordragsslutande staten, en utsedd myndighet eller en erkidnd

sjofartsskyddsorganisation far  utfora denna  beddomning.
Hamnanldggningarnas skyddsutredning skall godkdnnas av den
fordragsslutande staten eller den utsedda myndigheten. Detta
godkidnnandeforfarande kan inte delegeras. Hamnanldggningarnas
skyddsutredning bor ses over regelbundet.

1.17 Skyddsutredningen avseende en hamnanlidggning utgdér en
grundldggande riskanalys av alla aspekter pa en hamnanldggnings
verksambhet, 1 syfte att faststdlla vilken eller vilka delar som ar mest
utsatta och/eller mest sannolikt skulle kunna utséttas for ett angrepp.
En sédkerhetsrisk utgdrs av ett hot om angrepp i kombination med
sarbarheten hos maélet och foljderna av ett angrepp.
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Bedomningen skall omfatta

— faststdllande av det uppfattade hotet mot hamnanldggningarna och
infrastrukturen,

— identifiering av den

potentiella sarbarheten, och

— en beddmning av

foljderna vid ett tillbud.

Efter avslutad analys kommer det att vara mojligt att gora en
overgripande bedomning av risknivan. Skyddsutredningarna avseende
hamnanldggningarna skall vara en hjdlp for att faststilla vilka
hamnanldggningar som skall utse en skyddschef och utarbeta en
skyddsplan.

1.18 Hamnanldggningar som skall uppfylla kraven 1 kapitel XI-2 och
del A i1 denna kod skall utse en skyddschef. Dennes arbetsuppgifter,
ansvar och utbildning samt kraven pa dvningar definieras 1 del A i
denna kod.

1.19 Hamnanldggningens skyddsplan bor innehélla information om de
driftsmissiga och fysiska skyddsatgirder som bor vidtas i
hamnanldggningen for att sdkerstdlla att den alltid arbetar pa
skyddsniva 1. Planen bor ocksé innehalla information om ytterligare
eller intensifierade skyddséatgirder som hamnanldggningen kan vidta
for att gé over till och arbeta pd skyddsniva 2 nér den uppmanas gora
det. Planen bor dessutom innehdlla information om mdgjliga
forberedelseatgirder som hamnanldggningen kan vidta for att
mojliggéra  omedelbar  atgdrd efter instruktion fran de
ledningsansvariga for atgdrder pa skyddsnivd 3 efter ett
sdkerhetstillbud eller hot dar om.

.11 kunskaper om teknik som anvinds for att kringgd skyddsétgérder,
och

.12 kunskaper om utrustning och system som anvinds for skydd och
overvakning samt om begrdansningarna hos sddan utrustning och
sadana system.

Vid delegering av  specifika uppdrag till en erkdnd
sjofartsskyddsorganisation bér den fordragsslutande staten och dess
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myndighet se till att den sjofartsskyddsorganisationen har den
kompetens som behovs for uppdraget.

4.6 En erkind sjofartsskyddsorganisation som avses i regel 1/6 och
som uppfyller kraven 1 regel XI-1/1, kan utses som en erkind
sjofartsskyddsorganisation forutsatt att den har den expertis inom
skyddsrelaterad fragor som anges i punkt 4.5.

4.7 En hamnmyndighet eller hamnoperatér kan utses till en erkdnd
sjofartsskyddsorganisation, forutsatt att den har den expertis inom
skyddsrelaterade fragor som anges i punkt 4.5.

Faststillande av skyddsniva

4.8 Den fordragsslutande staten bor vid faststéllande av skyddsniva ta
hinsyn till allmdn och specifik information om hot. Den
fordragsslutande staten bor faststdlla den skyddsniva som skall gilla
for fartyg och hamnanldggningar till en av féljande tre nivaer:

— Skyddsniva 1: normal, den skyddsnivd péd vilken fartyg och
hamnanldggningar normalt arbetar.

— Skyddsniva 2: forhojt skydd, den skyddsniva som skall gilla sé
lange det foreligger en forhojd risk for sédkerhetstillbud.

— Skyddsnivé 3: exceptionell, den skyddsnivd som skall gélla under
den tid da det foreligger en sannolik eller 6verhdngande risk for
sdkerhetstillbud.

4.9 Tillampning av skyddsniva 3 bor vara en exceptionell atgird, som

endast skall vidtas nir det foreligger trovéirdig information om att ett
sdkerhetstillbud &r sannolikt eller dverhdngande. Skyddsniva 3 bor
endast gilla under den tid det identifierade sékerhetshotet eller det
aktuella sédkerhetstillbudet foreligger. Skyddsnivan kan &ndras fran
niva 1 till niva 2 och vidare till niva 3, men det dr ocksa mojligt att
dndra niva direkt frdn niva 1 till niva 3.

4.10 Befédlhavaren har alltid det slutgiltiga ansvaret for fartygets
skydd. Befdlhavaren kan vid skyddsniva 3 dven begira fortydligande
eller dndringar av instruktioner utfirdade av de ledningsansvariga vid
sdkerhetstillbudet eller hotet dirom, om det foreligger sannolik risk for
att nagon instruktion, om den f6ljs, skulle kunna vara negativ for
fartygets skydd.

4.11 Rederiets eller fartygets skyddschef bor vid forsta mojliga tillfélle
samarbeta med hamnanldggningens skyddschef i den hamnanldggning
fartyget avser att anlopa, for att faststédlla vilken skyddsniva som skall
gilla for det fartyget i
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den hamnanldggningen. Efter att ha upprittat kontakt med ett fartyg
bor hamnanldggningens skyddschef informera fartyget om alla senare
andringar av hamnanldggningens skyddsniva och forse fartyget med
relevant sjofartsskyddsinformation.

4.12 Det kan finnas omstandigheter under vilka ett enskilt fartyg kan
halla en hogre skyddsniva dn den hamnanldggning fartyget anl6per,
men det kan ddremot inte finnas nagra omstandigheter under vilka ett
fartyg kan hélla en ldgre skyddsnivd &n den hamnanldggning det
anloper. Om ett fartyg har en hogre skyddsniva dn den
hamnanldggning det avser att anlopa bor rederiets eller fartygets
skyddschef omedelbart informera hamnanldggningens skyddschef
ddrom. Hamnanldggningens skyddschef bor utfora en bedomning av
den sérskilda situationen i1 samrdd med rederiets eller fartygets
skyddschef och Gverenskomma om ldmpliga skyddsatgirder med
fartyget, vilket kan omfatta utfirdande och undertecknande av en
sjofartsskyddsdeklaration.

4.13 De fordragsslutande staterna bor dvervdga hur information om
skyddsnivaidndringar kan spridas pa snabbaste sétt. Myndigheterna kan
anvinda Navtex-meddelanden eller underrittelser for sjofaranden
(Notices to Mariners) som metod for att informera rederiernas och
fartygens skyddschefer om sddana skyddsnivaandringar. De kan ocksé
vidlja andra informationskanaler, som ger motsvarande eller snabbare
spridning och tickning. De fordragsslutande staterna bor uppritta ett
informationssystem riktat till hamnanldggningarnas skyddschefer nér
det giller skyddsnivadndringar. De fordragsslutande staterna bor
utarbeta och upprétthélla en forteckning med kontaktuppgifter for de
personer som behdver informeras vid skyddsnivaindringar. Aven om
skyddsnivan inte behover betraktas som sérskilt kanslig, kan
underliggande hotbild vara mycket kidnslig. De fordragsslutande
staterna bor nogsamt beakta typ och detaljer i den Overlimnade
informationen och den metod med vilken informationen sprids till
fartygens, rederiernas och hamnanldggningarnas skyddschefer.
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