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Minnessakra applikationer for microprocessorer

Isak Einler Larsson

Gabriel Lindeby

Institutionen for data- och informationsteknik
Chalmers Tekniska Hogskola och Goéteborgs Universitet

Sammanfattning

Spraket C har manga fordelar och det ar vanlig att det férekommer i mjukvara for in-
baddade system. Spraket ger utvecklaren full tillgang till hardvara och hantering av
minne gors manuellt. Fordelarna med C ér att applikationerna oftast blir minness-
nala och effektiva jamnfért med andra hognivasprak. C har ocksa stora sidkerhets-
brister, exempelvis buffer-6verflode, minneslackor, oinitierat minne och anviandning
av noll-pekare. Den har rapporten kommer att jamfora alternativa strategier for
utveckling av mjukvara for cortex m0+ med sékrare minneshantering én traditionell
C-programmering.

Nyckelord: Minnesakerhet, Rust, Java-till-C 6versédttning, Mikroprocessor, JCGO



Abstract

The language C is great when it comes to writing software for embedded systems.
You have full access to hardware functionality and memory management. Software
written in C also has the benefit of very low to zero overhead compared to languages
at a higher level of abstraction. However the freedom of C comes with several safety
disadvantages such as buffer overflows, memory over read, memory leaks, uninitial-
ized memory and accessing null pointer. This report will compare alternative ways
of writing software especially aimed for the ARM cortex m0O+ with safety in mind.

Keywords: Memory safety, Rust, Java-to-C translation, Microprocessor, JCGO
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Introduktion

Raybased éar ett foretag som framst riktar sig mot att integrera modern teknik i
aldre befintliga fastigheter och gora dem smarta eller uppkopplade. Dessa fastigheter
anvander édldre teknik och ar darfor i behov av bl.a energieffektivisering. Problemet
som tillkommer &r att det ar svart uppskatta den totala kostnaden. Raybased har
tagit fram en 16sning som kombinerar konsistens och prestanda hos ett tradbundet
system med pris och anvandarvanliga aspekter av ett tradlost system. Det kan goras
genom att installera olika moduler som sensorer, relder och radiosandare som styrs
av en tillhorande mikroprocessor. Detta gor det mojligt att styra och optimera flera
olika enheter i en fastighet; Virme, ventilation och belysning och ddrmed bidra till
C

kostnads och energieffektivisering.
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Figur 1.1 - En systemstruktur for Raybaseds produkt. En integrerande plattform
som baserar sig pa samtliga enheter.

1.1 Bakgrund

For att oka viardet av sin produkt och vara en attraktiv konkurrent pa marknaden
vill Raybased hitta en 16sning dar deras kunder sjalva kan andra eller vidareutveckla
systemets programvara. Programvaran som kors pa mikroprocessorerna ar skrivet
i spraket C, vilket ar vanligt for programmering pa lag niva. Detta beror pa att
C ger enkel tillgang till hardvaru- och minnesportarna. Koden sammanstalls till
maskinkod som processorn forstar utan en virtuell maskin ddremellan. Problemet
med att lata anvindaren skriva C-kod som direkt utfors av mikroprocessorn ér
att det introducerar risken att manipulera den befintliga programvaran, vilket kan
resultera i sakerhetsproblem. For att undvika detta kravs restriktioner for att sék-



1. Introduktion

ertstalla att programmet inte utfér nagra riskfyllda operationer som kan fa systemet
att krascha eller att utnyttja friheten med C for att manipulera 6vrig programkod.

1.2 Syfte

Syftet med projektet ar att utforska sdkrare alternativ till traditionell mjukvaru-
utveckling i C och jamnféra dess for- och nackdelar. Med hjilp av de slutsatser
som vi drar ska vi dérefter ta fram ett koncept for utveckling av applikationer till
Raybaseds plattform. Det kommer i sin tur att mojliggora utveckling av tredjeparts-
applikationer utan att dventyra plattformens stabilitet och sidkerhet.

1.3 Mal

Malet med projektet ar att ta fram ett koncept for en plattform eller flode baserat
pa sdkrare, befintliga alternativ d&n C: Anvinda maskinorienterade sprak som t.ex
Rust, anvinda lattviktig Java Virtual Machine(JVM) eller 6versétta mellan ett god-
tyckligt sdkrare sprak till C. Ett krav for att metoden ska vara anvindbar ar att den
ska fungera med det befintliga systemet. Konceptet ar sedan téankt att utvecklas for
tredjepartsforetag och Raybased.

1.4 Avgransning

Vi kommer ateranvinda sd mycket som ar mojligt av det befintliga systemet. Over-
sittning mellan sprak kommer att utforas av befintligt tjanst och kommer ej utveckla
nya verktyg.
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Teknisk Bakgrund

I detta kapitel forklaras nagra av de begrepp som anvands i rapporten.

Free Real Time Operating System, (FreeRTOS) ar ett minimalt realtidsin-
riktat operativsystem som vanligen anvands i mindre inbdddade system. Mindre
operativsystem idag tillater multitasking vilket innebar mojligheten att kora fler
program samtidigt. Men i verkligheten kan varje processorkdarna endast tillata en
enda trad att kora oavsett tidpunkt. I ett operativsystem finns en schemalaggare
som ansvarar over vilket program som ska koéra och nar det ska kora men ger vi-
sionen att flera program kors samtidigt. Detta gors genom att operativsystemet
snabbt byter mellan de olika programmen. Detta kallas pseudoparallellism. FreeR-
TOS fungerar pa liknande satt men uppnar detta genom att anvindaren anger en
prioritetslista for olika exekveringar.[4]

I Raybaseds implementation av FreeRTOS finns mojligheten att skapa tasks med
olika prioritet. Varje task har en egen meddelandeké och hanterarmetod. Vid
skapandet av en ny task bestams ocksa vilken prioritet den ska ha. I Raybaseds fall
ar exempelvis tasken for hantering av radiokommunikation extra kritisk och dérfor
hogre prioriterad én nagot annat. Det vanligaste ar dock att en task inte har nagra
kritiska realtidskrav. Da finns mojligheten att skapa en subtask till en parenttask.
Fordelen med det ar att alla subtasks delar pa samma meddelandeko vilket minskar
storleken pa anvint minne. Parenttaskens uppgift blir da att foérdela meddelanden
fran kon och exekveringstid mellan dess subtaskar.

FreeRTOS tasks
A

el | Pl R

Prioritet

Hag Subtasks

A @ @)

Figur 2.1 - Visar hur en parenttask kan ha flera subtasks

1

For att tasks eller block ska kunna kommunicera med varandra sa skickar de med-
delanden. Dessa meddelanden skickas inte bara mellan block i en puck utan kan
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ocksé skickas till block i en avligsen puck via radiokommunikation.! Denna typ av
meddelandehantering gor systemet skalbart for stora konfigurationer. Varje medde-
lande innehaller ett id till mottagande task samt en array med data.

En Java Virtual Machine(JVM) ér en abstrakt maskin eller virtuell maskin,
alltsa inte en befintlig, fysisk dator. Denna virtuella maskin drivs pa ett system
och ger en mojligheten att kora Java-program. En JVM fungerar sa att den tolkar
sa kallad bytekod som skapas vid kompilering av javakod vilket gor Java till ett
aktuellt sprak att utveckla programvara i eftersom det ar plattformsoberoende.[10]

"Sakernas Internet" | Internet of Things eller IoT ér ett néitverk av upp-
kopplade, fysiska vardagsforemal som ofta kommunicerar med varandra via internet.
Typiska IoT-produkter kan vara hushallsapparater, fordon, mobiler, byggnader och
klader. Det som skiljer de olika produkterna ar att de alla har sitt egna inbyggda
datorsystem och kan darfor unikt identifierat kommunicera inom internets infras-
truktur.

En kompilator ér ett program som oversitter kod fran ett godtyckligt sprak, kall-
spraket, till ett annat sprak, malspraket. Dar kallspraket ar spraket som anviandaren
har skrivit sin kod i och malspraket ar spraket en dator kan ldsa. Med andra ord &r
en kompilator en typ av 6versittare som gor koden lasbart for digitala enheter.[5]. I
denna rapport kommer ordet ahead of time att ndmnas. Ahead of time innebar att
alla kodgenereringar och optimeringar hander innan programmet kors.

Det finns dven kors-kompilator vilket innebér att en kompilator kan overséitta
kod till andra plattformar som kompilatorn inte befinner sig pa. Ett exempel hade
varit en kompilator som kompilerar C-kod for en godtycklig ARM-processor vilket
bygger pa en annan arkitektur an en vanlig dator. En kors-kompilator ar nodvandigt
for ett system ska kunna kompilera kod for flera olika plattformar och inte bara till
sin egen plattform, vilket bidrar till flexibilitet.

Oppen killkod | Open source innebér att det dr nagot som vem som helst
kan modifiera, vidareutveckla och dela med sig av, da dess design ar offentligt till-
ginglig for alla. Oppen killkod ger t.ex mojligheten att enkelt kunna gora utbyten,
samverkningar, samhéllsorienterad utveckling och 16sningar for att ta fram snabba
prototyper.

JCGO(uttalas "j-c-go") och ar en mjukvara som ger mojligheten att 6versitta kod
fran Java till spraket C. C-koden som genereras ér av god kvalitet och kan anvandas
genom att kompileras mot godtycklig plattform for att sedan koras.

Rust ar ett programmeringssprak som ar riktat mot lagnivasystem. Dess filosofi ar
sikerhet och effektivitet. Jamfort med andra sprak som anvénder sig av pekare eller
skrapsamling sa anvinder Rust ndgot som kallas Ownership.?

! Den centrala enheten i systemet kallas puck och ér byggd p& en mikroprocessor.
20wnership beskrivs tydligare i 4.2
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Garbage collector eller skrapsamlare ar ett system som dynamiskt hanterar minne
i Java. Malet &r att plocka upp alla resurser och arbetsminne som inte langre kom-
mer anvandas och atervinna det for ny anviandning.

JUnit ar ett ramverk baserat pa oppen kéllkod och ar ett testramverk designat for
att enkelt kunna kora tester mot javakod. "Unit'-testning innebér att man bryter
ner sitt program i mindre delar, ddrav namnet och sedan kor tester pa de olika de-
larna. Tester kors ofta periodiskt och ofta direkt efter att ytterligare funktionalitet
lagts till, en mer formell bendmning for detta ar "regressions'-testning. Ju oftare
tester kors ju lattare &r det att hitta eventuella problem.[7]

Overhead kan vara kombinationer av indirekt berdkningstid, minne eller andra
resurser som kravs for att utféra nédvandiga operationer.

Puck ér samlingsnamnet pa produkterna framtagna av Raybased. En puck bestar
av en mikroprocessor och hanterar till exempel elkomponenter eller sensordata.
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Metod

3.1 Datainsamling

Projektet tog sin borjan med en studie dér planen var att se 6ver de olika alternativen
som fanns. Det gjordes framst genom befintliga rapporter men dven via testning som
vi sjalva utfort. Chalmers bibliotek hade &ven en del intressant information som vi
kunde anvanda, dven aldre kandidat arbeten har varit givande att lasa. Sen har &ven
diskussioner forts med vara handledare for att undvika eventuella fallgropar. 1 den
omvérdesanalys som har genomforts av liknade projekt har rapporten A Rust-based
Runtime for the Internet of Things[3] varit intressant. Den forklarar hur Rust ar
uppbyggt och gav god aterkoppling pa hur Rust kan tillimpas pa mikroprocessorer.
En stor skillnad mellan problemets som beskrivs i den rapporten och vart problem
ar att Raybased har en stor kodbas skriven i C som ska bevaras. Vidare undersoktes
Code Generation and Optimization for Java-to-C Compilers[18] som gav bakgrund
till oversdttning mellan java och C. Detta bidrog till en bra start och nya perspektiv
som kunde tankas anvandas for utveckling av detta projekt.

3.2 Arbetsmetod

Projektet ar utformad efter en studie diar man gjort en omvérldesanalys och tagit
fram information som kan vara limplig. Aven samrdd med handledarna tog plats
vilket gav ytterligare information och grund till projektet. Utifran detta togs tre
olika strategier fram. Arbetsmetoden blev att understka och testa alternativen
och ta fram alla for- och nackdelar och sedan jamféra de med varandra. Malet
var att implementera denna losning mot systemet Raybased utvecklat. Med andra
ord baserar sig arbetesmetoden pa en undersokning och utvéirdering av tre mojliga
tillvagagangsétt.
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Genomforande och
implementation

For att 16sa problemet har vi valt att undersoka tre olika typer av strategier. Vi
kommer att undersoka mojligheterna att anvinda ett hognivaspréak, interpretator
och lagnivasprak med stod for siker minneshantering och 6versattning fran ett hog-
nivasprak till C-kod. For att 16sningen ska vara anvandbar sa maste det ga att inte-
grera den i det befintliga systemet som anvander sig av FreeRTOS. I detta kapitlet
kommer vi att redogora for de olika strategierna och visa pa en mojlig implementa-
tion.

4.1 JVM

Genom att anvanda en Java Virtual Machine skapas mojligheten att kora javakod
pa néstan vilket godtyckligt system som helst. Java ar idag ett av de storsta spraken
och majoriteten av programmerare beharskar det, vilket vidgar malgruppen for
systemet.[11] Utover det sa bidrar Java aven till sdkrare kod da den, till skillnad fran
C och C++, anvéinder sig av en Skrdp samlare. Dess funktion dr att automatiskt
och dynamiskt hantera minne genom att hela tiden forsoka atervinna skréap. Med
skrap menas arbetsminne eller resurser som tilldelats olika objekt, men som inte
anvants eller kommer att anvandas igen. Genom att samla pa sig allt skrap kan den
frigbra minne som istéllet kan ateranvandas till nagot annat.[9].

Det finns dock nackdelar med att kora en JVM. Eftersom koden méaste koras pa en
virtuell maskin innebér det att den kommer att koras pa hogre niva &n maskinori-
enterade sprak och brukar darfor vara langsammare. Hur stor skillnaden ar beror
givetvis pa systemets prestanda. Detta beror pa att Java &ar ett system-neutralt
sprak och kan inte optimeras for specifik hardvara.[6]

Tanken ar att anvidnda en avskalad JVM som kridver minimalt med processorkraft

och minne. Pa sa sitt gar det att skriva kod i ett sikrare sprak och énda bibehalla
tillrackligt med prestanda for att driva det i realtid.

4.2 Rust

Rust éar ett minnessakert lagnivasprak som ger mojligheten till effektivitet samtidigt
som den bevarar sakerhet. Dess filosofi ar att minska risker for osdker mjukvara och

11
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istéllet sdtta en hogre standard hos programmerare och foretag. Rust ér dven avsett
for storre, parallella system som kraver hogre sakerhet och underhall.

Istéllet for att anvinda pekare som C och C++ gor sa anvander sig Rust av Own-
ership vilket ar ett antal regler som maste uppfyllas for att uppna minnesséakerhet.
Overgripande s& innebér reglerna att en variabel alltid méste ha en dgare som har
tillatelse att modifiera variabeln. Det finns alltid exakt en dgare av en variabel
och om &garen inte finns i den aktuella kontexten sa ér variabeln inte giltig langre.
Genom att kolla dessa regler under kompilering kan minnesékerhet garanteras och
bidrar inte till ndgon overhead vid exekvering av programmet[15].

Tanken ar att Rust och C-kod ska kunna samexistera for att inte behéva skriva om
kod i det befintliga systemet. Detta dr mojligt genom att skapa sikra gréanssnitt till
metoder som ar implementerade i C med Foreign Function Interface (FFI)[12]. Det
gar ocksa att kalla pa metoder implementerade i Rust fran C[2].

Rust bestar av tva stycken sprak safe och unsafe Rust. Skillnaden mellan safe och
unsafe ar att unsafe inte behover forhalla sig till de regler som garanterar minnessak-
erhet och darmed gor spraket osdkert[13]. I vissa fall r det nodvandigt att anvanda
unsafe Rust exempelvis vid anvandning av FFI eftersom det kallar pa C kod déar
minnsesakerhet inte kan garanteras. Utvecklarna av nya komponenter kommer en-
dast ha mojlighet att skriva safe Rust.

For tillfallet finns ingen officiell binér for korskompilering till Cortex-M0+[14]. Det
finns heller inget stod for den arkitekturen i Cargo som bland annat anviands for
att hantera beroende till andra paket och for att underlatta vid kompilering av ett
projekt. For att 16sa problemet med att det inte finns nagot enkelt sétt att kompilera
for denna arkitekturen sa kan det inofficiella opensource projektet Xargo[1] anvandas
som ersattare till Cargo.

4.3 JCGO

Det sista alternativet ar att Gversatta fran Java till C-kod med hjélp av det 6ppna
kallkodsprogrammet JCGO. JCGO ar en ahead of time kompilator som Oversét-
ter hela javaprogram till plattformsoberoende C-kod. Dérefter kan en fristaende
korskompilator anvandas for generering av optimerad maskinkod till den specifika
processorn.

JCGO oversatter direkt ifran kéllkod utan att forst kompilera till javabinar. Det gor
det mojligt att generera C-kod som ar lasbar. Tanken &r dock inte att den gener-
erade koden ska #éndras och underhdllas. Aven om den genererade koden ér lisbar
sa ar det svart att aterskapa Java-koden vilket kan vara positivt om kéllkoden inte
ska vara publik. En konsekvens av att JCGO oOversatter direkt i fran kéllkod ar att
kallkod till eventuella bibliotek ocksa maste finnas tillganglig.

12



4. Genomférande och implementation

Eftersom JCGO anvénder sig av ahead of time-kompilering sa finns mojlighet till att
prioritera minne 6ver hastighet och tvirtom. Det ar ocksa mojligt att bara kompil-
era de delar av Javas virtuella maskin som anvénds vilket sparar minne. Precis som
fordelarna med att anvinda en JVM sa minskar utvecklarens mojlighet att manip-
ulera specifika platser i minnet. Det finns ocksa storre mojlighet till att testa kod
vilket bidrar till sékrare applikationer. JCGO underhalls inte ldngre och har stod
upp till javaversion 1.6.

Tanken ér att fortfarande anvinda den befintliga C-koden och implementera nya
moduler i Java. De nya modulerna kommer att fungera som en separat applikation
som FreeRTOS startar upp. For att de nya modulerna ska komma at funktioner som
ar implementerade i C s& kommer Java Native Interface(JNI) att anvandas vilket &r
ett séitt att kalla pa bibliotek som ar implementerade i andra sprak &n Java|8]

4.4 Implementation

Efter att ha studerat de olika mojliga strategierna sa valde vi att fortsidtta med
oversattning av ett hognivasprak till C-kod med hjalp av JCGO. JCGO anséags vara
det bésta alternativet for att det var minst komplikationer med att fa fram en stabil
byggkedja, samt att Java ar ett val utbrett sprak bland programvaruutvecklare och
ett sprak som Raybased vill jobba mer med. En stor fordel ar ocksa att JCGO
endast behover oversitta de bibliotek i en JVM som anvénds, vilket gor att pro-
grammet blir mer minneseffektivt.

Eftersom JCGO endast oversatter hela Java-applikationer till C och vi endast vill
starta upp ett sadant program en gang, behdvs en klasstruktur i Java som kan
hantera den meddelandekommunikation som det 6vriga systemet anvander. Anled-
ningen till att bara starta upp det programmet en gang och lata alla javablock ligga
i samma program ar for att minska den overhead som subtasksJCGO medfor vid
uppstarten av java-applikationen. Det gor ocksa att sdttet som en parenttask forde-
lar exekveringstid och meddelanden mellan subtasks maste fordandras.

Tillvigagangssattet blir da att flytta logiken for fordelning av exekvering fran par-
enttaskens hanterarmetod till javamiljon. Med hjalp av JNI-metoder kan javamiljon
lata block som ar implementerade i C exekvera nar det blir deras tur. Vid skapandet
av en parenttask som har subtasks som dr implementerade i bade Java och C anges
Javas mainmetod som hanterarmetod. Denna fordndring paverkar endast parent-
tasken och dess subtasks. Fordelningen av exekvering for 6vriga tasks kommer att
vara ofordndrad och bero pa prioritet.

13
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FreeRTOS parent tasks
L

Prioritet
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2 [ -

Dispatcher och
1 Subtasks i Java

Figur 4.1 - Visar fordelning av subtasks i Java och C for en parenttask

For att kora programmet kontinuerligt anvénds klassen Dispatcher. Klassen forde-
lar meddelanden mellan blocken och anropar hantering av event for det specifika
blocket. Detta gors genom en loop. Varje iteration allokerar nytt minne for de
meddelanden som ska skickas ut. Ett meddelande &ar ett event och hamtas via en
native-metod getNextEvent. Sedan hanteras meddelanden av destinationsblockets
hanterarmetod. Beroende pa vilket block det ar utfors olika event men kan t.ex
vara att tdnda eller slicka en lampa. En viktig byggsten for detta ar grénssnittet
OSlInterface vilket innehéller metoderna som blocken kan anvinda for kommunicera
med det underliggande systemet.

For att komma at underliggande funktionalitet som tillhandahalls av operativsys-
temet FreeRTOS och funktioner som redan ar implementerade anvénds native-
metoder. Native-metoder ar metoder som &r sprakoberoende. Det betyder att
koden inte kommer att koras via en JVM utan kan koras direkt i sprak som t.ex
C eller C++. Native-metoder anviands ofta for att kora systemkommandon eller
bibliotek som &ar skrivna i andra sprak och inte finns i det sprak som utvecklaren
foredrar.
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Java

Dispatcher / Runloop

A

c
Kopiera meddelande
till buffer och retunera
true

Y
;!\Ilokner‘aJaa\|fa
.Java bytebuffer
Kalla pa
destinationsblockets > |«
hanterarmetod med h 4
buffer/meddelande JNI/C

getNextEvent(buffer)

Ar nésta meddelande i kén
addresserat till ett block
inplementerat i java

Kalla pa c
destinationsblockets
hanterarmetod och
retunera false

Figur 4.2 - Forenklat flodesdiagram som visar hur fédelning av meddelande och
exekvering gar till for tasks/block implementerade i Java och C.

Genom att anvdnda native-metoder som ett granssnitt mot funktionalitet som &r
skriven i C minskar risken for fel. Eftersom att utvecklaren av nya block endast
kan skriva kod i Java sa finns ingen risk att minnesplatser och pekare manipuleras.
Genom att endast skriva native-metoder for den funktionalitet som ar nédvandig
att komma at gar det att begransa atkomligheten till det underliggade systemet.

For att bevisa att konceptet fungerar behovs foljande native-metoder

» long getTime()

Metod som kommer att returnera den aktuella tiden direkt fran systemklockan.
Anvéands inte fortillfillet, men ar en mojlighet for framtida utveckling.

» boolean getNextEvent(ByteBuffer buff)

Metoden tar en bytebuffer som argument. Om det finns ett meddelande i kon
som ska till nagot av blocken som ar implementerade i Java kopieras medde-
landet till bufferten buff och retunerar true. Finns det meddelanden i kén som
ska till block som &r implementerade i C fordelas dom till respektive hanterare
tills kon ar tom. Finns inga meddelanden till javablocken returneras false.

void log(String text)
Metoden log anvinder samma metod for loggning som det underliggande sys-
temet.

« void nativeSendToOutputs(int id, ByteBuffer msg)

15



4. Genomforande och implementation

Metoden tar ett meddelande av typen Message som har samma format som
RbMessage som de 6vriga blocken anvander. Metoden tar ocksa emot ett id
till det block som skickar meddelandet. Metoden lagger darefter ett medde-
lande till varje block som ar listad som output i konfigfilen fran ConfigTools i
meddelande ko.

4.5 Kompilering

For att optimera och forbéttra koden som genererats anvandes en del flaggor. Dessa
flaggor berattar for kompilatorn att utfora eller inte utfora event. Flera av dessa
flaggor tar bort beroende som aldrig behévs i detta syfte.

o NOFILES: Ge inte atkomst till det underliggande filsystemet. Ej nédvandigt.

« NOFATALMSG: Stanger av JCGOs mojligheter att skriva ut fel om de
skulle uppsta. Anledningen till att det stdngs av dr att man vill anvanda ett
eget system for loggning som man dessutom kan anpassa sjalv.

o NATSEP: Kompilera inte C-filer i JCGOs native-bibliotek.

o NOFP: Anvind inte C-flyttal och dubbeltyper eller flytande aritmetik alls (i
detta fall representeras Java-flyttal och dubbeltyper av respektive Java-int och
long- typer). Ar inte nodvindigt for att projektet och tas dérfér bort.

« NOTIME: Anvind inga tidsrelaterade C-funktioner.

« NOGC: Anvand inte en garbage collector, anvand standard calloc istéllet, sa
att det tilldelade minnet aldrig atervinns.

« SEPARATED: Kompilera alla producerade C-filer separat.

o NOJNI: Stod ej och anvand ej Java Native Interface(JNI). JNI kommer an-
dast att anvindas genom att kalla pa C-funktioner i Java och inte at andra
hallet. Av den enkla anledningen att C inte kan kalla pa Java-metoder utan
att anvanda sig av en JVM, darav tar vi bort stod for det.

« MAINENTRY:: Explicit specificera deklarationen och namnet av main-funktion
iC.

4.6 Java Blocksimulator | JUnit

En viktig byggsten vid utveckling av mjukvara ar testning. Déarav var malet att
skapa ett sitt att testa koden, framst for att se om koden uppfyller syftet men
ocksa for att forhindra fel och buggar. For att testa programmet pa ett enkelt och
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kontinuerligt satt kom tanken upp om en simulator som ska imitera pucken. Simu-
latorn ska byggas pa samma blocklogik som puckens tilltankta mjukvara och delar
ut olika event till systemet. Tillsammans med simulatorn &r malet att anvanda test-
ningsramverket JUnit som pa sa siatt ska kalla pa simulatorn och jamfora resultatet
som kommer tillbaka. For ytterligare information under testningen ska ett loggn-
ingsblock, ProbeBlock, kopplas mellan tva block och vid varje event logga pagaende
event.

4.7 Testning och verifiering av mjukvara

For testning av systemets funktionalitet har raybased en byggkedja som genererar
en binar som ar korbar i en linuxmiljo. Det gor det mojligt att testa ny kod utan
att ladda in den pa en puck vilket ar tidskravande och svart att felsoka. Med hjélp
av GNU Project Debugger, GDB har vi stegat igenom Overgangarna mellan C och
javakoden och hantering av meddelande for att undersoka om systemet beter sig
som forviantat. Det har ocksa utforts ett praktiskt test pa en puck for att verifiera
att oversatt kod fran JCGO é&r kérbar och att bindren ér av rimlig storlek.
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Overgripande systemstruktur

Detta kapitel ger en overgripande bild 6ver hur det slutliga systemet ar uppbyggt
samt en mycket kort beskrivning av dess separata delar.

5.1 Systemstruktur

Som grundliggande form kommer systemet att besta av tre olika fristaende delar;
koden skriven utifran, t.ex fran kund eller av en utvecklare pa Raybased, kompiler-
ing och oversattning i molnet och plattformen ConfigTools.Malet ar att JCGO ska
vara en del av en service som Raybased tillhandahéller for kompilering av javakod
till systemet. Anledningen &r att Raybased ska ha full kontroll 6ver den C-kod som
har genererats, s att den inte manipuleras efter dversattning. Flodet kommer att
fungera sa att hela Java-applikationen skickas upp till molnsidan for att Gversittas
och kompileras. Nar detta ar utfort utvecklas en 16sning i ConfigTools for den speci-
fika byggnaden. ConfigTools genererar en konfigurationsfil skriven i C som behovs
for att puckarna ska fungera tillsammans. Denna konfigurationsfil kombineras sedan
med den Oversatta koden. Om det gar vigen skapas bindrar som sedan gar att kora
pa puckarna. Se figur 5.1.

- ==
| B | S =

JCGO

Java project

ConfigTools

Puck
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5. Overgripande systemstruktur

5.2 Blockstruktur - UML

BlockLightControlParameter

Text

Figur 5.1 - Overgripande bild av byggkedja

<<Abstract=>
Block

+ sendToOutputs(msg): Message
+ eventHandlerimsg): Message

T
Extends Extends

BlockLightControl

GestureExtractorBlock

_| - intensity: int
- state: int

- STEP_SIZE: final int
- RB_TIME_FOREVER: final int

- blockLightControlParameter: BlockLightControlParameter

+STATE__IDLE: final int
+STATE__PRESSED: final int

+ stater int

+STATE__LONG_PRESS_ACTIVE: final int

+ BlockLightControl{parameter): Constructor

+ BlockLightControl{parameter): Constructor

+ blocks(]: Block

+ runi): void
+ get0s(0SHandler): void

+ get0s(OSHandler): OSHandler |-

1‘__________________________________________> + getByteButter(): ByteBufter

- Sendintensity(int): void + getParameter(): GestureExtractorParameter
== > - HandleSetintensity(int): void + eventHandler(Messaga): int
- SendintensityChanged(int): void
+ eventHandler(Message): int
Use Use
Dispatcher Message
. J-!?Q _____ 3 ...... + 0s: OSHandler + data: ByteBuffer

+ Message(byte, short, int): constructor
+ Message(short, int): constructor

+ Message(byte): constructor

+ setReceiveTask(byte): void

+ getLength(): short

States :
N Use GestureExtractorParameter
! + IDLE_UE; int |
RS, > IDLE_DOWN: int E + SOURCE_TYPE_SWITCH: final int
+ STEPPING_UP: int ! + SOURCE_TYPE_PUSHBUTTON: final int
i H + source Type: int
: + timeout: int H
H + GestureExtractorParameter(int, int): constructor
GestureEvent : Vi
+ KEY_STATE_PRESSED: int MessageType
+STATE PRESSED: int ;
L STATE LONG PAESS AGTIVE:int : +RB_MESSAGE _TYPE_ GESTURE_EVENT: short
+GE LONG PRESS INACTIVE: int + AB_MESSAGE_TYPE__ TIMECUT: short
+ GE TOGGLE: int + INTENSITYCHANGE: short
+ TOGGLE_ON: short
+ TOGGLE_OFF: short
+ AB_MESSAGE_TYPE__SET_LEVEL NO_ACK: short
+ AB_MESSAGE TYPE_VALUE CHAMGED EVENT: short
H Puckimpl
OSHandler NONE: int
. ERRORA: int
sinterface» @ + OSInterface: interface * .
A, + DEBUF: int
OSinterface +Fuckimpl: class + INEO: int
+LEVEL:in

+ info{String): void
+ debug(String): void
+ error(String): void

Use

Figur 5.2 - UML-diagram for 6versatt java-application innehallande blocken
GestureExtractor och LightController.

Raybased anvénder sig av en struktur baserat pa moduler eller block. Genom att
anvanda block slipper man onodigt stora beroenden och kan istallet gora det mer
generiskt. Malet ar att kunna byta ut ett block till ett annat godtyckligt utan att
behova konfigurera beroenden. T.ex finns mojligheten att byta ut BlockLightControl
mot nagot annat block eftersom den édrver fran block-klassen.
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5. Overgripande systemstruktur

5.3 ConfigTools

ConfigTools ar en plattform utvecklad av Raybased. Dess syfte ar att enkelt kunna
koppla ihop beroenden och generera kod utifran de beroenden som finns. Det ger
en dven mojligheten att fa ett 6verseende 6ver hela produkten och alla dess block.

Key input Gesture extractor Light control

Figur 5.8 - Overgripande bild pd hur ConfigTools ser ut.

Som figur 4.3 beskriver sa finns det olika rutor, dessa rutor representerar olika block
och mellan dessa block behovs beroende for att sikerstalla att réiatt block kopplas
ihop. Det finns dock redan en viss sdkerhet implementerat vilket inte tilliter att
vilka block som helst kopplas ihop utan bara kompatibla. T.ex hade det inte varit
tillatet att koppla ihop Key input direkt med Dalsi.

Nar ett projekt har skapats i ConfigTools finns méjligheten att generera en konfigu-

rationsfil. Denna fil innehéaller all information som puckarna behéver for att fungera
tillsammans for ett specifikt projekt.
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Diskussion och Resultat

Uppgiften som atogs var tydlig och specificerad utifran de krav som sattes. Dock
ville inte Raybased stdnga nagra dorrar och det var upp till undersokningen att
ta fram en lamplig 16sning till problemet. Da det finns manga l6sningar var det
nodvandigt att specificera vad som skulle rdaknas som en tillracklig prototyp. For
att undersoka vilka alternativ som skulle vara ldmpliga startades projektet med un-
dersokning dér man tog fram tre olika strategier. Detta kapitel har som syfte att
forklara olika tankar om alternativen och dess for och nackdelar.

6.1 Resultat

Kompileringar av en avskalad version har gjorts mot malplattformen for att verifiera
att det fungerar och att storleken pa binarerna ar rimlig. Ett praktiskt test har dven
utforts pa en puck for att se om det startade och kordes, vilket det gjorde. Dock
har inga kompileringar av hela applikationen mot en pucken utforts utan har bara
testats direkt mot deras testsystem som simulerar en puck.

6.2 Eftertanke

Mojligheten att skriva javakod direkt mot en JVM hade varit den optimala losnin-
gen pa problemet som Raybased har, praktiskt sett. Som nadmnts tidigare ar Java
ett av de storsta spraken och ar ett sprak som néistan alla programmerare kan. Pre-
standaméssigt ar Java och C/C++ mer eller mindre likvardiga nar programmen kors
pa persondatorer. Problemen borjar forst nar en JVM ska koras pa mindre system
och med fler kortlivade processer. I dessa fall tenderar Javas overhead att bli sa stor
att C/C++ ar mer fordelaktigt i form av minneshantering och exekveringstid. Vid
arbete med processorer som har lagre prestanda som t.ex ARM-arkitekturen brukar
prioriteringen ligga pa att anvdnda sa lite minne som mojligt. Raybased har idag
inga minnesproblem men for att kunna fora utveckling vidare i framtiden kréaver
det att minnet anvands minimalt. Skulle en JVM anvéndas tas forutsattningar for
vidareutveckling bort. Efter samrad och diskussion med handledaren kom vi till ett
gemensamt beslut att en JVM inte var en optimal 16sning pa problemet och att vi
istallet borde utvardera de andra alternativen.

Fran ett mer teoretiskt perspektiv dr Rust ett battre sprak att anvanda. Rust &r
som tidigare ndmnts ett lagnivaspak och darfor mycket effektivare och bidrar till
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hogre sidkerhet. Dessutom slipper man driva det pa en JVM. Rust befinner sig fort-
farande i ett tidigt utvecklingsstadie jamfort med andra sprak, vilket marks tydligt
nar det kommer till stod for arkitekturer tillhorande tier 3', dit ARM Cortex MO+
riknas in. For att ga runt problemet testades flera olika open source-versioner som
pastods ha stod for ARM-plattformen. Efter flera forsok och fa framsteg kom vi till
slutsatsen att Rust inte ar ett sprak moget nog for att tillampas pa denna typ av
produkt. Dock har Rust potentialen att vara det men behdver vidareutvecklas for
att nd samma standard som andra liknande sprak har. Rust kan vara ett mojligt
alternativ i framtiden for Raybased.

Det sista alternativet som studerades var JCGO som kontra en JVM och Rust,
bidrar med en kombination av Java och C. JCGO tar de praktiska aspekterna fran
Java och effektivitet i C genom att oversitta mellan spraken. Ur en grundlaggade
synpunkt sa dr JCGO véaldigt smidigt och det krdavs inte mycket, om alls, kon-
figuration for att oversatta. Daremot uppstod det en hel del problem nar JCGO
skulle appliceras pa Raybaseds befintliga system. Det forvintades att liatt kunna
skriva kod och o6versédtta och sedan koppla pa systemet. JCGO lovar god och ef-
fektiv kod men kréver att utvecklaren forstar hur mjukvaran fungerar for att utfora
nodviandiga konfigurationer och optimeringar.[8] Forvantningarna pa JCGO var att
det skulle vara enkelt att kompilera det oversatta javaprogrammet tillsammans med
den befintliga C-koden. Det var ett svart och tidskravande problem. Det tog déarfor
langre tid &n vantat att fa fram en stabil byggkedja for hela projektet.

Oavsett problem under flera veckor valdes JCGO 6ver de andra alternativen. Detta
berodde framst pa att JCGO framstod som det béttre alternativet och uppfyllde
alla direkta och indirekta krav som fanns. Dessutom vill Raybased jobba mer med
Java. Utover kraven sa kandes JCGO seriost och allt som tillgick, dokumentatio-
nen var tydlig och latt forstaelig. Skaparen, Ivan Maidanski, var dven trevlig och
hjalpvillig under alla mejlkonversationer. Nackdel med de flesta 6verséttare dr att
de inte langre underhalls, men eftersom JCGO éar baserat pa 6ppen kéllkod, finns
mojligheten att d&ndra och uppdatera JCGO utefter de behov som uppstar.

Det ar vart att papeka att det finns flera olika andra 6versattare som eventuellt skulle
kunna vara lampliga for detta endamal. Ett exempel 4r Toba[17] eller J2C[16]. Toba
ar en av de aldsta vilket kan ha sina fordelar i form av stabilitet. Dock liksom JCGO,
har den inte underhéallits pa flera ar och baserar sig pa Java 1.1. Genom att anvanda
Java 1.1, forsvinner manga funktioner som tas for givet i senare versioner av Java.
Utover detta var dokumentationen bristande och svarforstadd. Vidare har vi J2C
vilket ar en mycket modernare 6versittare jamfort med Toba och dven den baserad
pa oppen kéllkod. J2C erbjuder en valdigt detaljerad dokumentation med exempel
och olika anviandningsomraden. Detta dr dven dess nackdel da dokumentationen
maste genomgas ordentligt for att forstas jamfort med JCGO som var lasvéinlig och
lattare att anvanda.

! Arkitekturer delas in olika kategorier beroende p4 vilket stéd som finns for den plattformen.
[14]
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6.3 Malens uppfyllnadsgrad

Den viktiga fragan att ta stallning till har &r ifall alla mal relaterade till projektet
uppfylldes. T det stora hela betraktas uppgiften som uppfylld enligt de krav som
sattes i borjan. Ett fungerande system eller flode har tagits fram for utveckling av
minnessikra applikationer. Projektet erbjuder inte bara okad sakerhet utan &ven en
hogre tillgdnglighet da Raybased nu har mojligheten att programmera i bade Java
och C. Nagra fa andringar i prioriteringarna fick dock goras eftersom smaproblem
hela tiden uppstod. Dessa problem grundade sig i att vi hade fel prioritering under
utvecklingen. Istéllet for att forsoka att forsta hur det fungerar och hanger ihop via
ett mindre projekt sjilvstaende fran Raybaseds system, gjordes tester direkt mot
det existerande systemet.

Ett sidoméal som uppkommit senare i projektet ar att det skulle vara latt att testa
funktionaliteten av Java-applikationen via en simulator och testramverket JUnit.
Strukturen for simulatorn finns dér, men tiden réckte inte till for att fullborda da
fokus istéallet lag pa att bevisa att dversdttningen fungerade for Raybaseds system.
Vi anser att huvudmalet &r uppfyllt och att 6vriga mal far ses som en mojlighet for
utveckling.

P& det stora hela anser vi att fokus har varit pa réitt prioritering utifran alla de
forutsdttningarna. Men som namnt tidigare rackte inte tiden till for vidareutveckling
vilket hade 6nskats for projektets skull, men dven for Raybaseds skull. Detta beror
framst pa att det ar svart att sétta sig in i ett redan befintligt system och mycket
tid har investerats i att forsta den befintliga C-koden.

6.4 Framtida vidareutveckling

Syftet med ett koncept ér att visa vad det finns for mojligheter och eventuella
losningar pa befintliga problem. FEn fortsattning pa detta projekt skulle vara att
vidareutvecklar och gora klart hela plattformen. I detta arbete bor det inga att
det ska vara anvandarvénligt och aldrig vara nagra problem med sjilva systemet
samt att det ska vara en fungerande byggkedja. Smidigast ar om systemet fungerar
direkt med ConfigTools som en befintlig plattform och pa sa satt bidra till farre steg.

En en annan del som skulle kunna vidareutvecklas ar funktionaliteten pa simula-
torn. Att ha en fungerande simulatorn ger Raybased mdjligheten att redan innan
oversdttningen se eventuella problem och atergélda de direkt. De hade sparat bade
tid och pengar da risken att problem uppstar efter installation finns.

6.5 Etik och miljoaspekter

Raybaseds system anvénds i olika typer av fastigheter for styrning och bevakning av
allt ifran lampor till ventilation. Av etiska skal ar det viktigt att ett sadant system
haller en hog standard och en hog sikerhet. Det ar viktigt att den mjukvaran som
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anvéinds ar korrekt och att det inte finns nagra sékerhetsbrister som gor att systemet
gar att manipulera eller avlyssna. Med det nya séttet att utveckla mjukvara som har
beskrivits i rapporten, minskar risken for denna typen av problem. Detta projektet
har ocksa en miljomaéssig vinst eftersom fler kan utveckla mjukvara till Raybased
system vilket gor att fler optimeringar i fastigheter gors som bidrar till minskad
energianvandning.
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