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Substation Automation System and IEC 61850 protocol
Norbert Batiuk

Robert Hermez

Department of Electrical Engineering

Chalmers University of Technology

Abstract

This analysis was based on investigating the Substation Automation System and
IEC 61850 communication protocol with the purpose of focusing on the communi-
cation between the system components. This project started by investigating the
communication protocol IEC 61850 compared to other protocols before moving on
to investigate the reliability and costs in the redundancy protocols linked to commu-
nication between the components within the substation. As for the communication
protocols, the IEC 61850 provides the complete Substation Automation System with
the most developed system in terms of protection and communication between diffe-
rent vendors. For the redundancy protocols, the calculations supported the theories
of which redundancy protocol that would provide the best option for each situation,
where for smaller substations HSR had an advantage although for larger substa-
tions PRP is preferable. The IEC 61850 proved to be the protocol with the most
developing potential in terms of overall lower cost as well as receiving a communi-
cation between different vendors and even different substations. From the results of
the redundancy protocols we can draw the conclusion that which protocol that is
preferable depends on the size of the substation, resources and how expandable the
substation need to be.

Keywords: IEC 61850, SAS, Substation, Reliability, IEC 62439-3, HSR, PRP.
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Sammanfattning

Analysen i denna rapport ér baserad pa att undersoka Substation Automation Sy-
stem samt kommunikationsprotokollet TEC 61850 med fokus pa kommunikationen
mellan systemets komponenter. Projektet borjade med att undersoka TEC 61850
och dess skillnader gentemot andra protokoll for att sedan fortsiatta att undersoka
tillforlitlighet och kostnader for redundansprotokoll kopplade till dessa komponen-
ter i stallverket. Ur kommunikationsprotokollens perspektiv erbjuder IEC 61850 det
kompletta Substation Automation System nar man tittar pa parametrar som skydd
och kommunikation mellan diverse komponenters tillverkare. Fér kommunikations-
protokollen kunde dessa stodjas av berdkningar som antydde pa att teorin stdmde
overens med verkligheten angdende vilket protokoll som passade till en viss situa-
tion. Dar sag man att HSR hade ett 6vertag i mindre stallverk med tanke pa bade
pris och dess enkelhet medan for storre stallverk sa var PRP den mer fordelaktiga.
IEC 61850 visade sig vara det protokollet med den storsta utvecklingspotentialen
nir man tittar pa totala kostnader samt kommunikationen mellan olika tillverkares
komponenter och dven mojligheten till kommunikation mellan stéllverk. Fran resul-
tatet pa redundansprotokollen kan vi dra slutsatsen att det protokoll som ar mest
lampligt beror pa ett flertal faktorer déaribland storleken pa stéllverket, resurserna
och hur mycket man vill kunna utoka sitt stéllverk.

Nyckelord: IEC 61850, SAS, Stéllverk, Tillforlitlighet, IEC 62439-3, HSR, PRP.
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Introduktion

1.1 Bakgrund

Regionnatets infrastruktur star infér modernisering av olika slag vilket inkluderar
bland annat relaskydd, kontroll och kommunikation. Moderna reldskydd har flera
olika applikationer forutom skyddsfunktionen. De har ocksa mojlighet att styra,
signalera och overvaka olika hogspanningskomponenter.

Denna rapport ar skriven med begiran av AF Elkraft som 6nskar sig en utredande
rapport inom detta omrade da de ser en stor lonsamhetspotential i denna utveck-
lande bransch.

1.2 Syfte

Det framsta syftet med arbetet dr att analysera integrationspotentialen av moderna
digitala relaskydd in i regionnétets infrastruktur. Dessutom ge en djupare forstaelse
kring reldaskydd och dess kommunikation mellan skydd och 6verordnat system.

Fortséattningsvis utreda vilka funktioner och foérdelar som finns med ITEC 61850 proto-
kollet i jamforelse med éldre protokoll. Utreda samt redogora for vilka olika typer av
uppbyggnad som finns mellan IEDer och tex switch. Analysera skillnaderna mellan
Self-healing ring, PRP och HSR genom att utféra en tillforlitlighetsanalys respek-
tive kostnadsanalys av kommunikationsnatet. Utreda vad GOOSE-kommunikation
ar och nar man anvander det, for- och nackdelar.

1.3 Mal

Skriva en rapport med en analys av kommunikationsprotokollet IEC 61850 samt en

analys pa uppbyggnaden av redundanta system i ett projekt dar man anvander IEC
61850 med GOOSE kommunikation.
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1.4 Avgransningar

Det kommer att vara ett teoretiskt projekt som analyserar och klargor IEC 61850
protokoll samt redogor mojliga systemlosningar for detta. Avsikten initialt var att
konfigurera en RTU men efter svarigheter att erhalla nddvandig hardvara savél som
mjukvara beslutades det att exkluderas ur arbetet. I slutdndan saknades licensen
for det mest vasentliga systemverktyget IET600, dar IEC 61850-kommunikationen
definieras. I appendix E presenteras de forvarvade kunskaperna vid konfigurering av
en RTU men aven en IED. Det bor tilliggas att denna steg-for-steg instruktionen
inte ar fullstdndig, da konfigureringen aldrig slutférdes p.g.a. ovanstaende skal.

1.5 Precisering av fragestallningen

1. Vad ar skillnaden mellan TEC 61850 och aldre protokoll?

(a) Finns det besparingsmojligheter genom att anvinda IEC 61850 och GOO-
SE kommunikation?

2. Hur kan TEC 61850 implementeras in i regionnétets infrastruktur?
3. Vad ar GOOSE kommunikation?

4. Utreda vilka olika typer av uppbyggnad som finns mellan IEDer och tex switch.
Vad éar skillnaden mellan:

(a) Self-healing Ring,
(b) PRP (Parallel Redundancy Protocol) och
(c) HSR (High-availability Seamless Redundancy).
5. Fordelar respektive nackdelar med dessa redundans protokoll?
(a) Tillforlitlighet



2

Teori och teknisk bakgrund

2.1 Tillforlitlighet och driftsakerhet

2.1.1 Definition av tillforlitlighet och driftsikerhet

Den typiska definitionen av tillforlitlighet (eng. Reliability) indikerar kapaciteten
av framgangsrika utfall av givna funktioner under sarskilda villkor och tidsbegréns-
ningar. Denna enheten ar statistiskt beroende och ger ett sannolikhetsmatt pa nér
nésta fel bor intréffa, for ett givet system [1]. Ett annat sétt att uttrycka tillforlit-
lighet ar genom dess invers, namligen felintensitet A(¢). Felintensiteten ar ett matt
pa hur frekventa felen ar. Figur 2.1 presenterar den typiska felintensitetskurvan for

elektroniska komponenter.

Felintensitate

0 > Komponentens
livstid

Figur 2.1: Typiska kurvan av felintensiteten for elektroniska komponenter. II)
representerar komponentens funktionella livstid. I) och III) representerar
installationen respektive utslitningsperioden [1].

Det framgar i figuren att komponentens livstid kan approximeras genom tre over-
gripande perioder, dar period II representerar komponentens funktionella livstid.
Medan period I och III representerar installationen respektive utslitningsperioden.
Orsaken till dess hoga felintensitet beror framst pa felkonfigurering och slutligen
p.g.a slitage. Som det framgar i figur 2.1, kdnnetecknas period II av den konstanta

3
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felintensiteten. Om exponentiell distribution av felintensiteten antas, kan tillforlit-
lighetsfunktionen uttryckas enligt foljande [1],

Ri(t) = e (2.1)
dér,
R;(t) é&r tillforlitlighet som funktion av tid och
Ai ar felintensitet.

Lat medelvardet av exponentiella distributionen kallas MTTF (Mean Time To Fai-
lure),

MTTF, = | T Ri(t)dt = Al (2.2)
0 i

2.1.2 Samband mellan MTTF, MTTR och MTBF

Nedanfor foljer sambandet mellan felfrekvensen (MTBF), medeltid till fel (MTTF)
och medeltid for reparation (MTTR) for given komponent i [1],

MTBF, = MTTF, + MTTR, (2.3)

dér,

MTBF; Mean Time Before Failure,
MTTE;, Mean Time To Failure och
MTTR; Mean Time To Repair.

2.1.3 Samband mellan tillforlitlighet och driftsakerhet

Driftsikerheten (eng. Availability) &r ett statistiskt matt pa hur lange en komponent
eller system forvantas fungera under given tid uttryckt i procent. Driftsikerhet A
for komponent i med given reparationsintensitet MTT R; kan uttryckas som [1],

B MTTF,
 MTTF;, + MTTR,

A (2.4)
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2.1.4 Tillforlitlighetsblockdiagram

Tillforlitlighetsblockdiagram (eng. Reliability Block Diagram) &r en grafisk modell
for att representera komplexa beroendeforhallanden vid givna systemfunktioner.
Dessa beroenden kan formuleras matematiskt och darmed kan systemets tillfor-
litlighet samt driftsédkerhet berdknas [1]. Initialt, &r dessa beroendefléden véldigt
komplicerade dven for enkla system. Déarfor presenteras de seriella- och parallell-
kopplingslagarna nedan som ar anviandbara vid forenklingar av dessa system.

Figur 2.2: Tillforlitlighetsblockdiagram for en given systemsfunktion.

2.1.4.1 Seriella tillforlitlighetsblockdiagram

I figur 2.3 presenteras tva komponenter i seriell uppkoppling. Fran tillforlitlighets-
perspektivet, dr dessa tva beroende av varandra, da bada tva maste vara funktionella
for att systemet skall utfora dess uppgift [1].

Figur 2.3: Seriellt system bestaende av tva komponenter.
Tillforlitlighetsfunktionen for seriella system kan berdknas enligt foljande,

Ry(t) = Ry(t)Ry(t) = e Mtem 2t = o= (tda)t (2.5)

Hérefter erhalles seriella systemets MTTF,

00 1 MTTF,MTTF,
MTTF, = [ Ry(t)dt = - 2.6
Driftsakerheten for seriella systemet erhalles enligt foljande samband,
Ay = A1 A (2.7)
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2.1.4.2 Parallella tillforlitlighetsblockdiagram

I figur 2.4 presenteras tva komponenter i parallell uppkoppling. Fran tillforlitlighets-
perspektivet, ar dessa tva oberoende av varandra, da enbart en av dessa maste vara

funktionell for att systemet skall utfora dess uppgift [1].

Figur 2.4: Parallella system bestaende av tva komponenter.

Tillforlitlighetsfunktionen for parallella system berdknas pa foljande vis,

Ry(t) = Ri(t) + Ro(t) — Ri(t)Ra(t) = e M 4 e 2t — = (Math2)t
Hérefter erhalles parallella systemets MTTF,

oo 1 1 1
MTTF,MTTF,

MTTF, + MTTF,

= MTTF, + MTTF, —

Driftsakerheten for parallella systemet erhalles enligt foljande samband,

A, = Aj + Ay — A Ay

(2.8)

(2.9)

(2.10)
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2.2 Kommunikation

Detta delkapitel kommer att ge en kort beskrivning av viktig information som é&r
grundlédggande for forstaelsen av kommunikationen i stéllverk. Har bertrs bland
annat protokoll som: OSI-modellen, TCP /IP och Ethernet.

2.2.1 OSI-modellen

OSI-modellen OSI (Open Systems Interconnection) skapades av ISO (International
Organization for Standardization) for att underlatta standardiseringen av kommu-
nikationsprotokoll [10]. Modellen bestar av sju olika delar, som &r uppdelade i tva
storre lager. Dessa lager kan delas in pa olika sétt dar man antingen kategoriserar
dem tre eller fyra nedersta skikten som mediumskiktet och resterande ovanfor blir
da vardsskiktet. Mediumskiktet behandlar elektriska signaler, bindra data och diri-
gerar data mellan natverken. Vardsskiktet beror bland annat representation av data
och nétverksprotokollet ar riktat mot anviandarens synvinkel [10].

Vid kommunikation mellan olika system flyter data genom dessa sju lager (se tabell
2.1) for att meddelandet ska framforas. Forsta lagret som behandlas ar det fysiska,
for att sedan na resterande lager for att slutligen na applikationsstadiet [10].

Tabell 2.1: OSI-modellen med dem 7 olika skikten. Tabellen férekommer i [10].

Data Skikt
7 Data Nétverksg‘;gfel;;{ 2tliiill(:ll;l)plikation
6 Data Dataframgcgiii};lgfcll?rll{ryptering
5 Data Mellanvardslig korsnirsnsllnoi;{lationssamordning
4 | Segment Sandning, mottggtl?r?gr;(gfltankomstkontroll
S =t Navigering ochl\i;tzlli;li{sk adressering)
o | Ramar Datalank
MAC och LLC (fysisk adressering)
1 Bitar Media, signangcShlsli{ifléir overforing

Fysiskt - Det forsta lagret som ar det fysiska lagret kénnetecknas av att vara det
fysiska kommunikationsmediumet som till exempel en hardtradad, Ethernet
eller fiberoptisk kabel.

Datalank - Det andra lagret som kallas datalink handlar frimst om att den in-
formationen som sands i forsta lagret fordelas vidare i systemet. I detta skikt
kan funktioner som bekriftelse av ankomst av ett meddelande och liknande
forekomma.



2. Teori och teknisk bakgrund

Natverk - Tredje lagret kallas natverksskiktet och beror meddelandens adresser
dar det framst handlar om att 6verséitta logiska adresser till fysiska adresser.
Detta skikt beslutar d&ven om vilken vig som ett meddelande skall transporte-
ras samt dessutom skoter trafikproblem. Exempel pa funktioner i detta skikt
ar felhantering, routing och flédeskontroll.

Transport - Transportskiktet &r OSI-modellens fjarde skikt som beskriver datac-
verforing i ett system. Dess framsta syfte handlar om att erbjuda en palitlig
dataoverforing dér felkontroll och meddelandets skick star i fokus. I detta skikt
anvands huvudsakligen natverksprotokollet TCP.

Session - Det femte lagret i OSI-modellen ar sessionsskiktet som har som huvud-
uppgift att kunna bista med nodvandiga medel for att sammanfoga presenta-
tions lagret med transportlagret for att fa en dialog och ett utbyte av infor-
mationen mellan flera lager.

Presentation - Presentationsskiktet som ér det sjatte skiktet grundar sig pa dessa
o steg:
1. Komprimering
2. Kryptering
3. Bitordning
4. Byteordning
5. Filformat
Dessa steg presenterar informationen som meddelandet fort med sig.

Applikation - Det sista lagret som ar det sjunde kallas applikationsskiktet. I detta
skikt kors applikationsprogram som skoter meddelanden som fardats genom
dessa lager. Dessa program anvander sig av olika protokoll for att kunna kom-
municera med varandra [10].

OSI-modellen var fran borjan tankt att forbli en standard fér hur man bygger upp
natverkssystem, men idag anvands denna snarare som underlag for bland annat
kommunikationsprotokoll men dven nétverksteknologier i stort [10].

2.2.2 TCP/IP

Likt OSI-modellen &r TCP/IP en arkitektur for datakommunikation i ndtverk som
dven delas in i olika lager. TCP/IP innehaller fyra lager till skillnad fran OSI-
modellens sju lager. TCP/IP (Transmission Control Protocol/ Internet Protocol)
bestar av dessa lager: Applikationslagret, Transportlagret, Internetlagret och Léan-
klagret (som ibland sammanvévs fran dataldnklagret och fysiska lagret) se figur 2.5
[14].

TCP/IP utvecklades pa slutet av 1960-talet av DARPA (Defense Advanced Research
Projects Agency), detta foretaget var d&ven dem som utvecklade ARPANET som
ar en foregangare till dagens Internet [14]. TCP/IP ar en samling av flertal olika
protokoll dar varje enskild dator som anviander TCP/IP alltid kommer inneha en

8
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IP-adress. Detta for att ratt paket ska kunna skickas till ratt dator 6ver hela vérlden.
Vid interna natverk ar [P-adresserna ofta dynamiska vilket innebar att varje dator
i ndtverket har ett natverkskort innehéllande en unik MAC-adress [14].

OSl-modellen TCP/IP |
#7 Applikation
#6 Presentation #4 Applikation
#5 Session
#4 Transport ‘ #3 ‘ Transport |
#3 Nat #2 Internet ‘
#2 Datalénk
#1 | Fysiska skiktet L LBk

Figur 2.5: OSI-modellen i jamférelse med TCP /IP-protokollet.

2.2.3 Ethernet

Ethernet ar den mest anvanda LAN-teknologin i virlden. Den grundar sig till att
vara ett sa kallat lank lager protokoll till TCP/IP dér protokollet huvudsakligen kan
kopplas till dem tva forsta lagerna i OSI-modellen vilka framst ar det fysiska skiktet
och dataldnken. Ethernet forknippas mest med det fysiska lagret dar det anvands
som kommunikationsmedium i dagens moderna natverk. Pa 1980-talet nir Ethernet
borjade etableras som kommunikationsmedium bestod det av en koaxialkabel medan
dagens 16sning ar en partvinnad kabel som &ven kallas RJ45 [15].

En av fordelarna med Ethernet ar att man uppnar en hoghastad kommunikation.
Hastigheterna kan skilja sig fran 10 Mbps till 100 Gbps beroende pa vilket kom-
munikationsmedium som anvénds. Sedan ett antal ar tillbaka har man &ven kunnat
implementera Ethernet i fiberoptisk kabel [15].

Ethernet kan konfigureras i dem flesta topologier bland annat som ring- eller stjarn-
topologier. Samtidigt som det kan anvindas i nya s.k. redundansprotokoll som HSR
och PRP fran IEC 62493-3 (se avsnitt 5.2).

2.2.4 LAN

Local Area Network eller lokalt natverk pa svenska, kallas det nér olika komponenter
kopplas ihop till samma nétverk i samma rum eller byggnad [15]. Dessa komponenter
kan antingen kopplas upp med trad eller tradlést. Med en router! som stoder bada
dessa alternativ kan man ansluta sig bade med och utan trad samtidigt [15]. I dem
flesta LAN brukar endast en router skapa ett natverk dar anslutningen till alla

'Router - Komponent som fungerar som en central knutpunkt dér olika apparater kan ansluta
sig till samma nétverk.
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komponenter sker. Ett LAN kan innehélla allt fran tva apparater till tusentals inom
samma natverk [15].

En av fordelarna med LAN &r att filer, program, hardvara etc. kan delas genom
natverket. Ett exempel pa LAN &r en arbetsplats dédr en skrivare kan vara uppkopp-
lad pa natverket som alla anstéllda kan ta del av istéllet for att varje anstalld sjalv
skulle behéva sin egna skrivare. Andra fordelar ar att kommunikationen sker fort i
ett delat néitverk, dér exempelvis filer fort kan delas mellan olika anvindare [15].

2.2.5 VLAN

Virtual Local Area Network &r ett subnetwork? som kan samla ihop en rad apparater
fran olika fysiska LAN [15]. Man kan se det som att man kopplar ihop flera LAN
till ett gemensamt nétverk. Resultatet blir da ett Virtual LAN som har som uppgift
att bland annat forbattra den allménna prestandan i hart trafikerade natverk. Da
ska exempelvis apparater som frekvent kommunicerar med varandra fortsatta kunna
gora sa trots all trafik i natverket. Vanligtvis behandlas trafiken i ndtverket mellan
olika LAN genom olika routers men med VLAN kan det istillet goras med natverks
switchar som ar ett effektivare verktyg. En annan fordel med VLAN é&r att man far
en Okad sdkerhet i stora natverk genom att man kontrollerar vilka apparater som
har tillgang till varandra.

VLAN protokoll &r nagot som krévs eftersom att trafik fran olika néatverk kan korsa
ett fysiskt nitverk samtidigt, da behover datan vara indelad till ett specifikt nét-
verk. Det finns olika VLAN protokoll som till exempel IEEE 802.1Q), Ciscos ISL och
3COMs VLT. Av dessa ar det absolut vanligaste protokollet IEEE 802.1Q fér mo-
derna VLAN. Med detta protokoll kan man skapa upp till 4904 VLAN inom samma
Ethernetnitverk [15]. Aven tradlosa apparater kan ansluta sig till VLAN men de
maste d& vara uppkopplade till en router som i sin tur ar ansluten till systemets
LAN.

2.2.6 Gateway

En gateway ér en hardvaruapparat som kan vara en router, server, brandvigg eller
nagon komponent som sammankopplar tva néitverk sa att dessa kan kommunicera
med varandra [15]. Den kan implementeras i ett program, i hardvaran eller i en kom-
bination av dessa. Funktionen for gateways ér den samma for alla, dar LAN kopplas
in och ansluts tillsammans med alla apparater till Internet. Det finns lite olika typer
av gateways beroende pa situation, exempelvis kan en liten bredbandsrouter agera
gateway for ett hushall eller ett mindre foretag.

Det ér vanligt att de tva nétverken som en gateway sammankopplar, anvander sig
av olika protokoll. D& ar en gateway véaldigt bra pa att forena dessa protokoll och ge
upphov till fortsatt kommunikation. Darav brukar man saga att en gateway sitter
i anden av ett natverk och styr all data som kommer in respektive ut ur natverket

[15].

2Subnetwork - Litet natverk som &r en del av ett stérre nitverk.
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Elkraftsnatet

Detta kapitel kommer att inleda med att ge en kort inblick i hur det Svenska elnétet
ar uppbyggt for att sedan beskriva dem olika komponenterna som kréavs for att bade
skydda och kontrollera stéllverket, men é&ven uppréatthéalla kommunikation enligt ITEC
61850.

3.1 Svenska elnatet

Svenska nétet fordelas framst i tre huvudkategorier: stamnét, regionnét och lokal-
nat. Stamnétet ar luftledningar vars huvudsakliga syfte &r att transmittera energi
over langa strackor. Stamnéatet stracker sig genom hela Sverige for att leverera den
elektriska energi som producerats i norra Sverige och som framst konsumeras i sodra
Sverige. Stamnétets ledningar har en spdnning pa 400 kV som antingen transforme-
ras ner till 130 kV (finns andra specialfall) eller tvartom att man matar upp 400 kV
fran 130 kV. Vid overgang till regionnéitet transmitteras elenergin antingen till in-
dustrier eller fortsatter till lokalnétet dar den behover transformeras ner ytterligare
till i vissa fall 20-10 kV eller direkt ner till 400 V for att sedan distribueras ut till
svenska hushall via néitstationerna [16].

Svenska kraftnat ar den statliga verksamheten som forvaltar svenska stamnét. En
av deras huvuduppgifter ar att se till att frekvensen i elnédtet haller sig sa néra 50
Hz som méjligt med en felmarginal pa 0,1 Hz, da all elutrustning som anvinds i
Sverige ar anpassat efter denna frekvens [17].

En annan viktig del av det svenska elnitet ar att detta ar anslutet till 16 svenska
grannlander, framst for att ta del av internationella energimarkaden. Sverige &r till
storsta delen exportor av elen, i detta fall till grannldnderna men vid krissituationer
finns dven mojligheten att kunna importera el for att fa en storre sakerhet. [17].

3.1.1 Stallverk

Stallverk har som huvuduppgift att transformera ned och férgrena anslutnigen, sam-
tidigt som detta aven kan bryta respektive 6ppna anslutningen vid behov. Stéallverket
fungerar likt en elcentral som man har i hus eller i en lagenhet som har i uppgift att
fordela strommen till anvandarna men &dven att kunna skydda dessa vid eventuella fel
[18]. Reldskydden fungerar likt sdkringar i en elcentral dér dess huvuduppgift ar att

11
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867 5 765

4 10

Figur 3.1: Typiska uppbyggnaden av stallverk. A: Primérsidan, B:
sekundarsidan, 1: Primér luftledning, 2: Jordlina, 3: Luftledning, 4:
Spanningsstranformator, 5: Franskiljare, 6: Lastfranskiljare, 7:
Stromtransformator, 8: Ventilavledare, 9: Huvudtransformator, 10: Kontrolstation,
11: Avsparrningssténgsel och 12: Sekundar luftledning [2].

skydda framst ledningsutrustning vid eventuella fel ( ex. jordfel). Dessa felen identi-
fieras genom olika givare (stromtransformator och spanningstransformator) som ar
anslutna till reldskydden, som till exempel méter frekvens och obalans mellan faser
[18].

Det finns olika typer av stéllverk, dels sa finns det hogspanningsstéallverk men éven
mellanspéanningsstéallverk. Hogspanningsstallverk ar generellt stora anldggningar vil-
ka dr beldgna utomhus (se appendix for fullstdndigt en-linjeschema C.1). Dessa stéll-
verk anvands framforallt i stam- och regionnatet i spanningsnivaer fran 400 kV till
50 kV [18]. Mellanspénningsstéllverk ar riktade mot distributionsnétet dér ledning-
arna fordelas mot stora industrier och kommersiella fastigheter. Spanningsnivaerna
skiljer sig fran 1-50 kV i mellanspanningsstéllverk [18].

3.2 Typiska komponenter i SAS

Detta delkapitel berér ingdende komponenter for stillverksautomationssystem (SAS).
Hér beskrivs komponenternas grundlaggande funktioner for att ge en 6kad forstaelse
av skyddsystemets uppgifter.

3.2.1 RTU

RTU &r en mikroprocessorbaserad enhet avsedd for integrering av dverliggande kon-
trollsystem (SCADA) samt en process av nagot slag. I den har rapporten kopplas
den mellan just det overordnade systemet samt en switch som kopplas till relaskyd-
den. RTUn anvénds framst for insamling av signaler som sedan skickas vidare till en
overordnande driftcentral, men en RTU kan &ven anvédndas for styrning av processer
pa distans [19]. Det finns lite olika typer av RTUer, dem kan skilja sig fran att inne-
halla ett enda kretskort till att besta av flera sektioner av utbytbara kretskort som
ar anpassade till det specifika systemet. Varje kretskort i RT'Un innehaller specifika
funktioner som en RTU kan innehélla, dessa ér bland annat: kommunikationsenhet,
internenhet, utgangsenhet och stromforsojningsenhet [19].

RTU jamfors ofta med en PLC p.g.a. deras likheter i funktionalitet. Men det finns
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vissa skillnader mellan enheterna som gor att dem &ar mer lampade i specifika om-
raden som t.ex. att en PLC framst ar avsedd for mindre system och riktad mot
industrin medan en RTU técker storre omraden med en bredare kommunikationsra-
die. Den stora skillnaden mellan dessa dr dock att en RTU &ar béattre pa att hantera
6verspanningar och storningar fran elnétet vilket &r en forklaring pa dess tillamp-
ningsomrade [20].

Figur 3.2: Figuren visar en ABB RTU560CID11, som ér en mindre variant av en
RTU.

3.2.2 Relaskydd

Relédskydd eller kraftnitets skyddare som ABB viljer att kalla dem, kan i sin grund-
funktionalitet jamforas med en automatsidkring dér strommen, vid eventuella fel
snabbt bryts for att skydda apparater. Kraftnéatets apparater skulle utan relaskydd
fa utsta en hel del storningar och haverier [21].

Relaskydden refereras som IED i denna rapport, da den nya typen av moderna
relaskydd kategoriseras till IED (Intelligent Electronic Device). Men det ska &ven
klargoras att innan dessa relaskydd introducerats, fanns det mekaniska relaskydd
i borjan pa 1900-talet for att sedan runt 1930-talet utvecklas elektromekaniska re-
lasskydd (se figur 3.3). Inte forrdn 1980- talet kom det reldskydd med digital teknik
som sedan kom att utvecklas till moderna relaskydd (IED) ar 2005 (se figur 3.4)[21].

Det finns ett flertal typer av reldskyddsfunktioner beroende pa vilken komponent
som ska skyddas. Exempel pa olika relaskyddsfunktioner kan vara ledningsskydd,
transformatorskydd eller brytarfelsskydd. Reldskydden har tva huvudsakliga upp-
gifter dar det dels ska kunna bryta en ledning genom att sdnda en signal till en
lastfranskiljare och dels skicka métdata till en driftcentral (SCADA) [21].
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Figur 3.3: Ett exempel pa hur ett klassiskt elektromekaniskt relaskydd kan se ut.
"Elektromekaniskt reldskydd” av Darklanlan licensierad av CC BY 4.0

Figur 3.4: ABBs moderna relaskydd RES670 som tillhér Relion-serien.

En av dem mest vasentliga skillnaderna mellan gamla reldskydd och dagens moderna
[EDs ér att de gamla elektromekaniska reldskydden har en sérskild funktionalitet,
déar flera olika reldskydd betjanar ett skyddsobjekt. Medan moderna IEDs har stod
for flera funktioner och ddrmed kan flertal gamla reldskydd ersédttas med en enhet.
Skyddet kan dessutom kommunicera direkt med 6verordnade systemet eller andra
IEDs.

Relaskydden tar emot méatvarden fran strom- eller spanningstransformatorer och
vid fel (ex. jordfel), sinder skyddet en brytsignal till en lastfranskiljare. Dessutom
registrerar det moderna reldskyddet alla hdndelser som intraffar och sparar denna
data som exempelvis kan vara métvarden pa strom och spénning, tidpunkter for
olika héndelser. For att sedan anvidnda denna information for att skapa en stornings-
eller funktionsrapport [21]. En annan viktig funktion med reldskydden ar att dem
kan kommunicera med varandra samt med en driftcentral sd att man snabbt kan
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upptécka fel pa en ledning och kunna atgarda det.

3.2.3 GPS-Klocka

Det som skiljer IEC 61850 fran vissa andra protokoll &r anvindningen av en GPS-
klocka i systemet. Dess betydelse for systemet grundar sig pa att synkronisera datum
och tid for alla ingaende komponenter i systemet. Detta utfors ofta med hjélp av en
GPS (Global Positioning System) mottagare som tar emot en signal fran en sattelit
for att fa real-tid synkronisering med resten av systemet [22]. P4 sa sitt tidsstamplas
alla hdndelser som sedan kan lagras och analyseras.

I dagens SAS sker tidsynkroniseringen huvudsakligen i stationsbussen (se avsnitt
4.2.6.1) dér ett exempel pa ett protokoll som anvinds dr SNTP. Enligt IEC 61850 sa
kriaver komponenterna i stationsbussen en synkroniseringstid pa endast 1 ms vilket
protokollet uppfyller. Detta géaller daremot inte for processbussens komponenter dér
det enligt TEC 61850 krévs en synkroniseringstid pa 1us (se avsnitt 4.2.6.2). SNTP
protokollet stoder inte denna hastighet men déremot finns IEEE 1588 som stoder
detta [7].

3.2.4 Stromtransformator

En stromtransformator ar konstruerad for att producera en strom i dess sekundérsida
som ar proportionell mot strommen i primér sidan. Dess syfte ar att transformera
ner hoga strommar till en niva dar man pa ett sakert satt kan maéata dessa. Da
transformeringsrelationen ar kiand, kan den verkliga strommen i ledningen berédknas
[3].

Som namnt tidigare, sa ansluts stromtranformatorn till ett relaskydd. Det ar fran
bade stromtransformatorn och spédnningstransformatorn som reldskyddet far sin in-
formation. I dagens moderna system, finns IEC 61850 stéllverk som har sa kallade
Merging Units (MU) som behandlar den analoga signalen som transformatorerna
skickar och omvandlar denna till en digitalsignal som de moderna relaskyddet kan
prenumenera pa (se avsnitt 4.2.6.2 for mer information).

3.2.5 Spanningstransformator

En spénningstransformator ar valdigt lik stromtransformatorn i dess uppgifter, déar
huvudsaken ar att transformera ner hoga spanningar till en sidker niva for att kunna
méta spanningsnivaerna i nétet [3]. Dar den som tidigare beskrivits ar vital for att
stallverkets skyddssystem ska fungera.
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Figur 3.5: Bilden till vinster ar ett exempel pa hur en stromtransformator kan se
ut i ett stallverk. Hogra bilden pavisar transformatorns lindningar samt dess
strommar och hur man med en amperemeter kan mata strommen.
“Stromttransformator” av Elg commonswiki licensierad under CC BY-SA 3.0
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Figur 3.6: Bilden till vinster ar ett exempel pa hur en spanningstransformator

kan se ut i ett stédllverk. Hogra bilden pavisar transformatorns funktion och hur

den med hjélp av primér och sekundér sidan kan transformera ner spanningen.
“Spanningsttransformator” av Philippe Mertens licensierad av CC BY-SA 3.0
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4

Utvardering av
kommunikationsprotokoll

4.1 Aldre Protokoll

Denna del presenterar gamla kommunikationsprotokoll som fortfarande anvéints som
kommunikationsstandard i olika stéllverk. Flera etablerade protokoll kommer att be-
roras som Modbus, IEC 60870-5-104, DNP3, SPA Bus och LON. Vért att podngtera
ar att det finns flertal andra protokoll som anviands men dessa behandlas inte da
dem inte éar lika vanligt forekommande, de protokoll som presenteras dr de mest
etablerade.

4.1.1 Modbus

Modbus protokollet har blivit det vanligaste protokollet fér kommunikation i in-
dustrin med manga olika natverks applikationer daribland seriell kommunikation,
optik eller radionétverk, RS-232! och RS-422 [24]. Vanligtvis anvinds detta genom
att man skickar signaler fran en kontrollapparat till nagot slags data insamlarsy-
stem som till exempel méater temperatur, som sedan kommunicerar resultatet till en
dator.

Protokollet anvéndes till en borjan framst for seriell kommunikation med hardtra-
dade kablar mellan olika komponenter men pa senare tid dven genom anvandandet
av Ethernet. Modbus RTU och Modbus TCP/IP é&r tva olika sétt att koppla upp ett
system med Modbus. Déar Modbus RTU é&r traditionell hardtradning mellan det som
man kallar Master och Slave [25]. Dar Master ofta ar SCADA/HMI och Slave kan
vara en PLC/RTU. I den traditionella hardtradningen finns det olika sétt att koppla
upp sin Master/Slave teknik, beroende pa situation och syfte. Har man endast en
Slave som inte kraver en kabel som ar lingre &n 15 m sa ar RS-232 systemet som
bor anvindas. Har man en langre uppkoppling kan man anvanda sig av RS-485 som
aven har mojlighet att kunna koppla ihop upp till 32 Slaves till en Master i serie
[26].

Modbus TCP/IP skapades ar 1999 for att kunna vara konkurrenskraftig till 2000-
talets nya kommunikationsprotokoll borjade anvinda sig av Ethernet. Den ér hu-

'RS-x - &r en ANSI standard for seriell databuss, dir RS star fér Recommended Standard [23].
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vudsakligen valdigt lik Modbus RTU med den stora skillnaden att man kopplar
ihop apparater med hjalp av en Ethernet kabel. Med en Ethernet kabel far man en
mangsidig, skalbar och vérldsetablerad produkt med en universell standard (TCP /IP),
och en leverantor oberoende Modbus. Pa detta vis blir det ett 6ppet nédtverk som
gor att data kan fordelas mellan olika apparater samt enkelt att implementera da
alla apparater stoder TCP/IP uttag. Ethernet ar dven ett mycket snabbare system
och lattare att felsoka an Modbus RTU.

Snabbheten i systemet ar inte alltid sa nodvandigt da viss information endast be-
hover rapporteras var enstaka sekund. Detta géller t.ex. vissa sensorer som méter
niva, temperatur och liknande dar informationen inte ar lika tidskritisk [25].

For och Nackdelar med Modbus:

Fordelar med Modbus:

« Oppen kommunikationsstandard

« Simpel och kostnadseffektiv integration av enheter
o Enkel integration av ny utrustning

o Stodjer kommunikation med SCADA/HMI
Nackdelar med Modbus:

o Inga tider for historik, nér vissa handelser skett

o Ingen kommunikation mellan olika leverantorer, som leder till hoga kostnader da
det behovs alternativa produkter som ska sammanlanka komponenter.

e Modbus RTU erbjuder endast seriell kommunikation

e Slaves kan inte kommunicera med varandra utan maste alltid kommunicera med
en Master som sedan kan fordela ut informationen till en Slave.

» Ingen kontinuerlig respons av méatdata, leder till att antalet kontroller av kompo-
nenterna blir fér manga, hogre kostnader [24].

Men ska man vélja mellan dessa tva system sa kan man komma till slutsatsen att ett
system med en Ethernet kabel dr en robust l6sning med fa konfigurations problem
som absolut éar att foredra.

4.1.2 IEC 60870-5-104

Likt andra protokoll dr IEC 60870 ett oppet protokoll vilket innebar att vem som
helst har mojlighet att implementera sin version av standarden samtidigt som det
leder till storre konkurrens pa marknaden mellan dessa utvecklare. Detta protokolls
huvudsakliga syfte géiller kommunikation i stédllverk, men det anvinds aven i olika
typer av industrier for att kommunicera mellan olika apparater.

Protokollet ar uppdelat i 6 olika delar dar den mest vasentliga delen som behandlas i
denna rapport ar IEC 60870-5. Denna del beror skydd, kontroll och kommunikation
i olika typer av elkraftssystem. Detta kapitel 5 ar &ven det indelat i 5 olika dokument
som beskriver protokollet mer ingaende.
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Aven detta protokoll stoder hardtradat alltsd seriell kommunikation genom RS-232
samt RS-485, men dven kommunikation genom fiberoptik [27]. Dock skiljer sig kom-
munikationen fran IEC 61850 da den endast dr avsedd for en specifik IED at gangen.
[EC 60870-5-103 och 104 ar tva av dessa dokument som &r valdigt vanliga och som
anvands framst vid kommunikation mellan en RTU och ett 6vervakningssystem.
Dér skillnaden mellan dessa ér att 103 stoder seriell kommunikation och 104 framst
TCP/IP.

Eftersom att IEC 60870-5-104 ar ett protokoll &mnat for 6verordnade systemet sa an-
vands just detta protokoll i den delen. Resterande del, mellan till exempel en switch
och IEDs kan vara programmerade enligt IEC 61850 protokollet. Just av anledning-
en att IEC 61850 ar designat att vara ett stallverksbaserat kommunikationsmedel
som numera for det mesta anvands lokalt for nérvarande.

4.1.3 SPA Bus

SPA Bus protokollet ér ett alternativ till IEC 60870-5-103 dar man anvénder sig
av samma kommunikationsport. I detta fall anvinds kommunikationen framst for
overvakningssystemet. Protokollet ar ASCII baserat vilket betyder att dess med-
delanden ar av ASCII symboler som ar betydligt lattare for ménniskor att forsta
jamfoért med hexadecimal kod (som normalt anvinds i andra protokoll). Aven detta
protokoll baseras pa master-slave principen dar mastern i detta fall &r en PC och
slave en TED [28]. Endast en master kan vara uppkopplad i en fiberoptisk ring enligt
detta protokoll.

De viktigaste installningarna for att uppna en kommunikation med en IED enligt
SPA protokollet ér att stélla in slave numret och ratt kommunikationshastighet.
Utan dessa instéllningar kan man inte uppna nagon kommunikation med en IED.
Dessa installningar kan endast utforas i systemets lokala HMI, dar slave numret ska
vara ett unikt tal mellan 1-899. Kommunikationshastigheten som dven kallas baud
rate ska vara mellan 300-38400 baud, dar hela stationen bor vara programmerad
i samma hastighet, &ven om det kan férekomma olika hastigheter i en sluten ring
[28].

4.1.4 DNP3

DNP3 (Distributed Network Protocol) dr en samling av flera kommunikationspro-
tokoll som anvénds mellan komponenter i olika automation system. Protokollet ut-
vecklades under tiden som IEC 60870-5 var under utveckling, eftersom att det fanns
ett stort behov av en standard som kunde erbjuda interoperabilitet mellan olika
leverantorers produkter. Dess huvudsakliga anvindning kommer framforallt i SCA-
DA system dar det bland annat anvinds i RTUer, IEDer och kontrollcenter [29].
Protokollet ar likt andra vanliga protokoll, ett 6ppet protokoll med Ethernet som
fraimsta kommunikationsmedium. Det skapades med foljande 5 mal i atanke:

« High data integrity - Protokollet ska kunna ta emot olika typer av medde-
landen.
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o Flexible structure - Struktur som tilliter en méangd tillimpningar under
interoperabilitet? mellan olika komponenter.

o Multiple applications - DNP3 kan anvandas i olika typer av lagen.

e Minimized overhead - Forsok att minska antalet luftledningar samtidigt
som man ska aterta flexibilitet.

« Open standard - Oppen standard for allménheten.

Nér det galler kommunikationsmediumet for detta protokoll anvéndes till en borjan
mestadels seriell kommunikation via RS-232 eller RS-485 genom koppar, fiber eller
radio som fysiskt medium. Men pa senare tid har man dven borjat anvanda sig av
Ethernet for kommunikationen som gor att detta protokoll ihop med TEC 61850 &r
dem protokoll som framst anvinder sig av Ethernet som kommunikationsmedium

[30].

4.1.5 LON

Ett annat vanligt protokoll som anvinds for kommunikation i stéllverk kallas LON.
Inom detta system kan man anvinda sig av optisk fiber for att kommunicera med
olika IEDs i 670 serien (som &r ABBs egna skyddsserie for 130kV). Protokollet &r
designat enligt ett sa kallat peer-to-peer protokoll dar alla komponenter som é&r
uppkopplade pa systemet ska direkt kunna kommunicera med varandra [31].

Nétverkets hastighet beror bade pa vilket medium som anvinds men aven vilken
typ av signalmottagare som finns. I detta fall nar kontroll och skyddskomponenter
anvands ar oftast optisk fiber medium dar den maximala hastigheten &r 1.25 Mbi-
t/s [31]. Sedan ar det LON bussens uppgift att ldnka ihop dem olika delarna av
systemet. Alla méatvarden, status samt annan viktig information skickas vidare till
komponenter som till exempel en RTU som kan bearbeta informationen [31].

Protokollet stoder tva olika typer av meddelanden, som kallas network variables
och explicit messages. Network variables anvands for att skicka korta meddelanden,
dessa kan innehélla méatvéarden, status och blocksignaler. Explicit messages anvands
for att skicka lingre meddelanden med mer information for att kunna forsta den
data man erhallit fran en komponent [31].

Fordelen med detta system ar att man kan fa en snabb kommunikation mellan IED:s
dar de ska kunna kommunicera direkt med varandra. Storsta nackdelen ar att man
endast kan kommunicera med en leverantors produkter och inte mellan olika likt
IEC 61850 protokollets princip.

2Interoperabilitet - komponenter fran olika fabrikat kan samverka med varandra utan nigra
konverteringar av protokoll.
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4.2 IEC 61850

Under ldangre tid har DNP och IEC 608705, dven kant som IEC 870-5, varit den
mest etablerade SCADA-kompatibla standarden. I brist pa en enhetlig standard
for ett stallverk samt bristande stod for interoperabilitet, vacktes intresset for en
global standardisering. Ar 1995 paborjades ett IEC-projekt, med nirmare 60 med-
lemmar fran olika delar av varlden, med malet att skapa en standard med foljande
specifikationer [32]:

o fullstdndig standard som técker alla onskviarda datamoduleringar i ett stall-
verk,

o ramverk for kommunikation som inte begransar framtida innovationer,

» skapa forutsittningar for samordning mellan komponenter fran olika fabrikat,
o enhetlig metod for lagring av data

 specificerad testprocess

Protokollet tilldelades titeln Communication networks and systems in substation,
men den etablerade titeln dr IEC 61850. Protokollets forsta upplaga publicerades
forst ar 2004. Flera delar (del 4, 6, 7-1 till 7-4, 8-1, 9-2) har reviderats ar 2010.
Andra upplagan tillfor en utokning av funktioner, klargorelser, réittelser men dven
presenterar nya koncept och modeller. Protokollets officiella titel har éndrats likasa,
da nuvarande titeln &r Communication networks and systems for power utility au-
tomation. Detta for att belysa det faktum att protokollet inte langre riktar enbart
sig for stillverk, da den numera ar applicerbar dven for energiproduktionsdmnade
anldggningar [33].

4.2.1 Oversikt

Varje del av standarden har en unik agenda da det beror olika aspekter av protokol-
let. Nedanfor foljer en lista av ingdende delar samt en kort beskrivning. *-markering
indikerar dem viktiga och centrala delarna av standarden, da dessa definierar dem
mest vasentliga funktionsegenskaperna. Det dr dven dessa delar som undersoks i
denna rapport.

IEC 61850-1 Introduction and overview introducerar och ger en éversikt av
protokollets delar.

IEC 61850-2 Glossary innehaller definitioner samt beskrivningar av specifika ter-
minologier som forekommer i de évriga delarna.

IEC 61850-3 General requirements specificerar de generella forutsattningar for
natverkskommunikation for att uppréatthalla tillforlitlighet, underhallbarhet
(Maintainability) och framforallt driftsédkerhet.

IEC 61850-4 System and project management forhaller sig till system- och
projektgenomforande med hansyn till engineering-processen, livsldngden pa
SAS samt kvalitetsforsakran.
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IEC 61850-5 Communication requirements for functions and device mo-
dels klargor alla nodvandiga funktioner for att uppratthalla kommunikations-
kraven mellan 6verordnade systemet och komponenterna. Interoperabilitet ar
huvudmalet.

*TEC 61850-6 Configuration description language for communication in
electrical substations related to IEDs specificerar filformatet for beskriv-
ningen av kommunikationsrelaterade IED-konfigurationer samt ingaende pa-
rametrar, kommunikationssystemets konfiguration, stallverkets struktur samt
hur dessa hanger ihop. Det huvudsakliga malet med formatet ar utbytet av
IED kapacitetsbeskriving (eng. IED Capability Description) och systembe-
skrivningar mellan konfigueringsverktygen fran oberoende tillverkare. Defini-
erade spraket kom att kallas Substation Configuration Description Language

(SCL).

*IEC 61850-7-1 Basic communication structure — Principles and models
introducerar modelleringsmetoder, kommunikationsprinciper samt informations-
modeller som anvéinds i IEC 61850-7-X. Denna del presenterar dven utforlig
klarlaggning samt specifikationskrav av IEC 61850-7-X med héansyn till IEC
61850-5.

*IEC 61850-7-2 Basic communication structure — Abstract communica-
tion service interface (ACSI) presenterar tjanster for informationsutbytet
for funktioner sa som; kontroll, rapportering, data tilltrade etc.

*IEC 61850-7-3 Basic communication structure — Common data classes
innehaller lista med vanligt Common Data Classes. Dér definitionen for dessa
ar klasser for statusindikering, métvarden etc.

*TEC 61850-7-4 Basic communication structure — Compatible logical no-
de classes and data classes definierar specifika informationsmodeller for
automatiska stallverkfunktionaliteter, sa som: lastfranskiljare med positions-
indikering, instéallningar for skyddsutrustning.

*TEC 61850-8-1 Specific communication service mapping (SCSM) — Map-

pings to MMS (ISO/IEC 9506-1 and ISO/TEC 9506-2) and to ISO/IEC
8802-3 specificerar hur tidskritiska samt icke-tidskritiska data kan komma att
utbytas i det lokala nétverket.

*IEC 61850-9-2 Specific communication service mapping (SCSM) — Sampled
values over ISO/IEC 8802-3 specificerar hur métvéirden (Sampled Values)
bor transmitteras enligt IEC 61850-7-2.

IEC 61850-10 Conformance testing definierar testmetoder for att uppréatthalla
specifikationskraven enligt IEC 61850-5.
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4.2.2 Datamodellering

De foregaende protokollen har i forsta hand definierat hur bitar transmitteras i
ledaren men inte hur data skall struktureras [34]. Det sistndmnde aterlamnades
till ingenjoren ansvarig for systemets konfigurering. Denna data konfigurerades och
modellerades, vanligtvis, utefter namngivna/numeriska index och/eller tillhérande
[/O-portar. Detta resulterade i en hog grad av frihet men indirekt skapades forut-
sittningar for inkonsekventa losningar pa marknaden, da enskilda leverantérer och
installatorer utformade egna filosofier och darmed egna system [35]. I detta avseende
ar [EC 61850 unikt, da protokollets avsikt ar att standardisera transmission men
aven datastrukturen [34].

I figur 4.1 framgar grundprincipen av protokollet, dér en lastfranskiljare represen-
teras med datatypen logisk nod (LN, Logical Node pa eng.). Protokollet erbjuder
fordefinierade datatyper for respektive komponenter, for lastfranskiljare ar det ex-
empelvis XCBR och dédrmed tilldelas komponenten namnet XCBRI1 [4].

Logical device (Bay)
|IEC 61850-7-2 ’ Virtualisation

Services

(Virtual World) /' [7 I
| N0
Aoy B s 4 \ || F
[.’ TOPAP ™ drals AN i : ) T
[ Network /"5 & el et
DN VN [ ol 'ﬁg el A0k
SCSM [_XCBR{] Real devices in any substation
IEC 61850-8-1 Position
Mode\ |
|IEC 61850-7-4 logical ' \ IEC 61850-7-4
node (circuit breaker) data (Position)
Vs V3
Ll U
|IEC 61850-6

configuration file

Figur 4.1: Virtuell representation av lastfranskiljare. Det framgar dven vilka delar
av standarden som tillimpas for respektive omrade. Figuren férekommer pa s. 290
i[3].

Modellen grundas pa fordefinierade dataklasser som ér hierarkiskt uppdelade, det-
ta illustreras i figur 4.2. Logiska noder ar de essentiella elementen av modellen, da
de representerar en sarskild funktionalitet av en komponent de tillhor. Dessutom,
ar logiska noderna den minsta enheten som kan sanda ut information till Gvriga
komponenter. Inledningvis definierades totalt 91 logiska noder som kategoriserades
i 13 olika subgrupperingar. Dessa subgrupperingar utformades huvudsakligen efter
karakteristiska egenskaper. Exempelvis logiska noden for att modellera lastfranskil-
jaren XCBR, infaller i subgruppen X som ackumulerar alla logiska noder a&mnade
for omkopplingsutrustning®. Detta medfér att alla logiska noder for denna sorten
av utrustning kommer att tilldelas ett objektnamn som paborjas med X. Samma

3Switchgear pa eng. Dessa kan exempelvis vara lastfranskilare och franskiljare.
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Server

Logisk Enhet

Logisk Nod

Data

Data-attribut

Figur 4.2: Hierarkin for dataklasserna i IEC 61850-7-4 [4].

princip rader for 6évriga subgrupperingar. I den andra publikationen, utékades an-
talet subgrupperingar till 27 stycken och totalt definieras 283 logiska noder i IEC
61850-7-4 ([4]). Lista over alla dessa grupperingar presenteras i bilaga A.1.

Logiska noder har i sin tur tillhérande, férdefinierade dataobjekt, som kan betraktas
som funktioner. Som illustrerat i figur 4.3, logiska noden XCBR har férdefinierad,
exempelvis, funktion Pos som kan anvandas bade for positionsindikering men &ven
for styrning av enheten. I bilagan A.2 presenteras alla fordefinierade dataobjekt for
XCBR-noden, detta for att presentera omfattningen av dessa definitioner. Dessa
dataobjekt innehéaller fortsattningsvis specifika dataattribut, i standarden beteck-
nas dessa som gemensamma dataklasser (CDC, Common data classes pa eng.) och
definieras i [36]. Dessa beskriver vilken typ (ex. flyttal, booleskt virde etc.) och
struktur av data logiska noden innehaller. Det definieras gemensamma dataklasser
for statusindikeringar, méatvarden samt kontrollkommando.

Data-attribut

Stval q
Logisk nod
— \&‘

//

Pos

LLogisk enhet LN1 (MMXU) LN 1 (XCBR)
E —» Logisk enhet (IED 1)

Fy5|sk enhet (Natverksadress)

Server

Stationsbuss

Figur 4.3: Hierarkiska strukturena samt enhetsgrupperingen av datamodellen.
Figuren &r inspirerad fran s. 291 i [3].

Som namnt tidigare, utgor logiska noden grunden fér modellen. En eller flera logiska
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noder kan grupperas till respektive logiska enhet (LD, Logical Device pa eng.). P4 sa
satt, kan ex. en IED tilldelas flertal olika funktioner och darmed skapas en virtuell
modell 6ver komponenten. Hiadanefter, kan en eller flera logiska enheter tillhora en
fysisk enhet, édven kallad server. En fysisk enhet brukar vanligtvis vara en enhet som
ager en egen IP-adress. Slutligen, erhélles en tradstruktur 6ver anlaggningen. Detta
visas mer ingaende i appendix E.12.

IED IED IED IED

‘ PTOC ‘ ‘ PDIS ‘ ‘ PTOC ‘ ‘ PDIS ‘ ‘ PTOC ‘ ‘ PDIS ‘

PTRC PTRC ‘ PTRC ‘ ‘ PTRC ‘

XCBR Stationsbuss

IED IED

Hardiradad XCBR XCBR
trippsignal

YyYvYyYvy Yy 0 Y

Lastfranskiljare Lastfranskiljare Lastfranskiljare

Figur 4.4: Den flexibla IED-kompositionen i IEC 61850. 1) IED innehaller flera
skyddsfunktioner och skickar hardtradad trippsignal till lastfranskiljaren. 2) Tva
[EDs kommunicerar via GOOSE. Lastfranskiljaren erhaller hardtradad trippsignal.
3) Flera IEDs kommunicerar via GOOSE. Lastfranskiljaren erhaller tripp-GOOSE.
Notera att dessa kompositioner kan konfigureras fritt. Figuren ér inspirerad fran s.
311 [5].

IEC 61850s flexibilitet framgar framst ur figuren 4.4, dar det illustreras tre princi-
piella IED-kompositioner. Dessa olika uppsattningarna anvands av samma logiska
noder anvinds for att konstruera en likvirdig funktionalitet. I figuren presenteras
foljande logiska noder: 6verstromsskydd PTOC (Time overcurrent protection), di-
stansskydd PDIS (Distance protection), funktion for trippvillkoren PTRC (trip con-
ditioning) och styrobjektet XCBR. Forsta fallet demonstrerar en IED-uppséttning
med tva skyddsfunktioner vars styrning av lastfranskiljaren sker via hardtradade
signaler. Likt forsta fallet, visar andra fallet en likvardig skyddsanordning, dédremot
sker styrning via en separat enhet som tar emot trippordern. I tredje fallet, presente-
ras funktioner med dedikerade enheter for 6nskade funktionen. I praktiken resulterar
detta i att, om IEDn stodjer dessa logiska noder, sa kan den da konfigureras enligt
forsta principen. I ICD-filen for respektive IED, framgar vilka logiska noder som
stods. Detta beskriv mer ingaende i del 4.2.3.
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4.2.3 Substation Configuration Description Language (SCL)

For att fullstandigt forverkliga interoperabilitet, publicerades IEC 61850-6 ([6]) som
definierar XML-baserade konfigureringsspraket Substation Configuration Descrip-
tion Language (SCL). For att garantera interoperabilitet, stélls kraven att alla
IEC 61850-kompatibla komponenter saval som konfigueringsverktyg ska stodja SCL-
spraket. Primara syftet med SCL-filerna ar att beskriva kommunikationsrelaterade
konfigueringar, TED-parametrar samt systemspecifikationer [6]. Spraket var inled-
ningsvis uppbyggt av fyra filtyper, déar varje fil har eget syfte. I den andra upplagan
utokades antalet till 6 stycken. I tabell 4.1 presenteras de olika filerna samt en kort
beskrivning.

Tabell 4.1: Filtyper av SCL som definieras i [6]. Alla dessa filer &r i XML-format
men deras fildndelse varierar beroende pa dess syfte. De gramarkerade raderna ar
utokningen i den andra upplagan av [6]. Tabellen ar inspirerad av [11].

Filandelse Filnamn Beskrivning
Filen erhalles fran leverantéren, dér
fullsténdiga specifikationer av
ied [ED Capability kapaciteten for givna [EDs ingar i filen.
e Description Filen innehaller bestéllningsspecifika
skydds- och kommunikations-
konfigureringar.
<d System Specification | Fullstandig specifikation av SAS
' Description exklusive IED beskrivning.
Substatlon' Fullstandig specifikation av SAS
.scd Configuration . A o
. inklusive IED beskrivning
Description
Fullstéandig specifikation av
.cid Conﬁgurf: d IED IEDs skydds- och kommunikations-
Description .
konfigurering.
) Instantiated TED Filen 1nnehfxller modifikationen av
did Descrintion IEDn som ar skapade efter
P projektets specifikation.
Svstem Exchanee SCD med innehall av
.sed D}:escri tion & riattigheter for varje IED och projekt.
P Avsedd att anvandas mellan olika projekt

Alla dessa SCL filer &r XML baserade och varje fil innehaller féljande delar:
1. Header anvénds for att identifiera versionen samt ovriga detaljer av SCL-filen.

2. Stallverksbeskrivning beskriver anlidggningens uppbyggnad, uppkoppling
mellan ingdende enheter (ex. IEDs) samt deras funktioner. Men &ven span-
ningsnivaer och utrustning sa som lastfranskiljare.

3. Kommunikation, hir deklareras accesspunkter for systemet.

4. TED beskriver fullstdndiga uppbyggnaden av en IED.
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5. Underlag for datatyper definierar alla anvénda fysiska enheter, logiska en-
heter och logiska noder.

4.2.4 Konfigureringsprocessen

Alla presenterade filer i tabell 4.1 uppfyller en sarskild roll i konfigureringsprocessen
av systemet. I figur 4.5 illusteras den mojliga konfigureringsprocessen for ett IEC
61850 system, dér processen borjar i form av en specifikation av systemet.

Steg 1 En order pa relaskydden genomfors utefter specificerade funktionalitet. Le-
verantoren skapar ICD-filen vars innehall deklarerar skyddskapaciteten (vilka
LN som stdds) men &ven vilka kommunikationsprotokoll som stods (dvs. HSR,
PRP etc.).

Steg 2 Deklaration av énskade funktioner i anldggningen genomfors saval som spe-
cifikation av spanningsnivaer samt utrustning for kraftnéitet. Detta anordnas
i ett systemspecifikatations verktyg (ex. Helinks System Tool) och darmed
erhalles SSD-filen. Detta steget kan dock genomforas direkt i fjarde steget.

Steg 3 Definition av alla 6nskade signaler som ar avsedda for kommunikationen i
systemet. Detta kan anordnas i Excel och sedanefter importeras i konfigure-
ringsverktygen for RTU respektive IED.

Steg 4 Den levererade ICD-filen for respektive reldskydd fran leverantoren impor-
teras och konfigureringen paborjas. I appendix E.4.3 beskrivs hur ICD-filen
kan importeras i konfigureringsverktygen PCM500.

I steg 2 namndes att den digitala systemspecifikationen kan genomforas i IED-
konfigureringsverktyget. I appendix E.4.1 presenteras steg-for-steg instruktio-
ner for hur detta kan genomféras i PCM500 (konfigureringsverktygen for IEDs
fran ABB).

Néar skyddet har fardigkonfigurerats, kan CID-filen exporteras direkt till re-
spektive IED, i appendix E.4.3 beskrivs hur CID-filen kan erhallas ur PCM500.

Aven SCD-filen exporteras ur PCM500 for att sedan méjliggéra RTU-konfigureringen.

Se appendix E.4.2 for steg-for-steg instruktion.

Steg 5 Den erhallna SCD-filen fran steg 4 importeras saval som Excel-filen med sig-
nalsdefinitioner. RTU-konfigurationen bestar framst av hardvaru-specifikation,
med andra ord deklaration av bl.a. kommunikationsportar. Men aven enhetens
signalbehandling definieras, dar informationsflodet till respektive komponent
(lokal-HMI, SCADA eller IED) specificeras.

For RTUer fran ABB, erhalles en sarskild RCD-fil som ar enhetens konfigu-
reringsfil. I appendix E.3.1 presenteras intruktion for hur denna fil erhalles i
RTUti1500 (konfigureringsverktyg for RTU) men dven hur denna filen impor-
teras till RT'U via dess webbaserade granssnitt.

Steg 6 Konfiguration av lokala SCADA-systemet (HMI).
Steg 7 Definition av IEC 61850-kommunikationen mellan komponenterna.

Om en RTU fran ABB anvénds, importeras den erhallna SCD-filen (fran ex.
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IET600) i RTUtil500 och dess konfigurationsfil (RCD-fil) uppdateras. Detta

framgar inte i figur 4.5 da denna steg ar fabrikatberoende.

Projektet startas

!

Systemet specifieras

Digital specifikation
q Order pa relaskydd 2 for systemet 3 Signaler deklareras
. (ex. ABB) (ex. Helinks System (ex i Excel)
Tool)
Relaskydden
4 konfigureras
(PCM500)
.cid .scd
RTU konfigureras 5
(RTULtil) -

l

HMI konfigureras
(MultiSCADA)

SCD-filen uppdateras
loch kommunikationen
definieras
(IET600)

.scd

]

IED RTU HMI

Figur 4.5: Engineeringsprocessen samt informationsutbytet enligt [6]. T figuren
presenteras vilka ABB-mjukvaror som anviands for att erhélla respektive fil.
Rodmarkering innebéar extern leverantor av respektive fil. Beskrivning till
respektive steg beskrivts i texten.

28



4. Utvardering av kommunikationsprotokoll

4.2.5 Kommunikation

Inom klassiska stéllverksanlédggningar sker kommunikationen framst via hardtrada-
de signaler. Denna enkla, men palitliga metod bygger principiellt pa att varje signal
har egen reserverad ledare avsedd enbart for denna signalen. Ex. IED 1 skickar sta-
tusindikering via sin digitala utgang och IED 2 tar emot signalen genom sin digitala
ingang. Denna kommunikation kan ske bade genom en centraliserad RTU eller /och
direkt till mottagaren. Detta har varit en de facto 16sning p.g.a. sin simplicitet och
dérmed palitlighet. IEC 61850 erbjuder en alternativ 16sning, ddr kommunikation
sker via en gemensam buss och dédrmed minskas installationskostnaden (kablage
kostnad) avsevart.

Kommunikationen i IEC 61850 praglas inte av den centraliserade master/slave-
hierarkin, utan kommunikationen sker istallet via server/client-principen. Dvs. i
master /slave sker kommunikationen vertikalt, dir mastern (ex. RTU) erhéller in-
formationen fran slave 1 (ex. IED 1) och darefter vidarebefordrar det till slave 2 (ex.
IED 2). Medan i server/client-strukturen dér alla komponenter kan vara server eller
client. Denna principen kallas &ven publicerare/prenumerant-principen, dar ex. IED
1 lagger ut matdata pa bussen (dédrmed forblir server) och IED 2 och/eller IED 3
tar emot signalen (dédrmed forblir client).

Data Model (Data and Service)
v A\ h\2
Client-Server GOOSE Sampled Values
Mapping
h s
7
6 MMS
Time critical services

§ 5
<
5
~
S
I 4 TCP
wv
7]
9
g 3 P
(%)
= A4 Y

2 Ethernet link layer with priority tagging

1 Ethernet physical layer with 100 MB/s

Figur 4.6: Protokollets kommunikationstjanster i forhallande till OSI-modellen
[7].

I TEC 61850 anvands det mest férekommande protokollet i sin kommunikationsstack.
Stackens struktur kan beskrivas med hjilp av OSI-modellen, dar Ethernet utgor
forsta och andra lagret, TCP/IP utgor tredje och fjarde lagret och de 3 kvarstaende
lagren utgors av MMS (se figur 4.6). Hidanefter definieras tre kommunikationspro-
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tokoll som ar avsedda for sarskilda kommunikationer i stallverket. Dessa protokoll ar
GOOSE (Generic Object Oriented Substation Event), MMS (Manufacturing Mes-
sage Specification) aven kallat Client-Server kommunikation, och slutligen SMV
(Sampled Measured Values). Som det framgar i figur 4.6, dessa tidskritiska medde-
landen placerar raa métvarden direkt pa bussen.

For att garantera tillforlitlighet, stélls krav pa tidskritiska signaler. Framst pa trans-
missionstiden men &dven applikationstiden, dvs processeringstiden av data genom
OSI-modellen som visas i figur 4.6. Transmissionstiden ar ytterst viktig vid val av
kommunikationstopologier (mer om det i del 5).

Tabell 4.2: Tolererade aterhamtningstider for respektive signaler [12].

s Tilldten Tillaten aterhamt-

Kommunikations- s . A
Tjanst applikations- | ningstid for

enheter e yees s g

fordrojning kommunikation

SCADAGLLIED | e 61g50.81 | 800 s 400 ms

(Client-server)

HED will IED IEC 61850-8-1 | 12 ms 4 ms

(interlocking)

HED Gl IED ¢ IEC 61850-8-1 | 12 ms 4 ms

(reverse blocking)

Skydds-tripp [EC 61850-8-1 8 ms 4 ms

Busskene-skydd IEC 61850-9-2 <lms -

Matvérden

(Sampled Values) IEC 61850-9-2 i i

4.2.5.1 Manufacturing Message Specification (MMS)

Den o6vergripande kommunikationen sker via Manufacturing Message Specification
(MMS) protokollet. Detta protokollet refereras ofta som den vertikala kommunika-
tionen da, denna ar framst avsedd for kommunikation mellan 6vervakningssystemet
och IEDs [7]. Bortsett fran GOOSE och SV, sker all kommunikation via detta proto-
koll. Ett skal till detta, som édven framgar i tabell 5.2, ar att dessa tva ar tidskritiska
signaler. Den vertikala kommunikationen ar saledes inte lika tidskritisk, da majori-
teten av signalerna &r status- samt métvardesrapporteringar till ex. SCADA [37].

4.2.5.2 Generic Object Oriented Substation Events (GOOSE)

IEC 61850-8-1 ([38]) erbjuder ett alternativ till den klassiska hardtradade 16sningen
av horisontella kommunikationen mellan IEDs. Denna kommunikationen ér baserad
pé publicerade/prenumerant-principen, dér en eller flera IEDs erhéller data via bus-
sen. GOOSE-meddelandet ar avsett for tidskritiska handelseférlopp som ex. tripp-
funktioner. Dessutom, GOOSE-meddelanden ar icke-kvittensbaserade, med andra
ord, publiceraren (dvs. IED) erhaller ingen mottagningsbekréftelse. Istallet, ater-
publiceras meddelandet pa bussen, detta for att siakerhetsstélla att meddelandet nar
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fram vid eventuella kommunikationsnits omkonfigureringar [38]. Notera att GOO-
SE pulseras kontinuerligt ut pa bussen, men om villkoren for tripp-signalen uppfylls,
pulseras signalen enligt figur 4.7. Vart att podngtera, tiden mellan varje publikation
t0 kan konfigureras. Aven antalet meddelanden vid "héndelse” kan stéllas in sévil
som deras aterpublikationstiderna (t1, t2, t3... tn).

| to | to |t1 |t1 ‘ t2 ‘ 3 | t0 |

Handelse

Figur 4.7: Aterpubliceringstid av GOOSE dér t0 &r pulseringstid under
normaldrift. GOOSE triggas och pulseringsfrekvensen Okar, efter flertal
publikationer avtar frekvensen till till t0.

Som némnts tidigare, ar den stora fordelen med GOOSE just det faktumet att den
transmitteras pa den befintliga stationsbussen. Till skillnad fran dem klassiska hard-
tradade signalerna dér varje signal transmitterades pa en egen ledare. Detta medfor
potentiella besparingar i form av reducerade kablagekostnader dér framforallt instal-
lationskostnader kan minskas. Dessutom, kan anlaggningen potentiellt konfigureras
pa distans, dir den ansvariga personen for konfigurationen ansluter sig till en IED
och aktiverar eventuellt avaktiverar prenumerationen av befintliga signaler. Detta
kan pa sikt oka besparingar ytterligare, da dessa omkonfigurationer inte kréaver ut-
byggnation av kommunikationsnétet.

4.2.5.3 Sampled Values (SV)

I TEC 61850-9-2 ([39]) definieras Sampled Values (SV)- protokollet som liknar GOO-
SE i dess funktionalitet, detta protokoll ar dock avsett for delning av métvarden mel-
lan enheterna. Likt GOOSE, pulseras denna signalen ut pa kommunikationsbussen
(stationsbuss eller processbuss).

4.2.6 Implementering av IEC 61850

For att inte dventyra IEC 61850s etablering eller for att begrénsa framtida tek-
nologier, véljer upphovsmakarna att inte definiera kommunikationsnétets struktur.
Déremot, definieras signalerna och hur dessa ska transmitteras. I IEC 61850-8-2 [38]
och TEC 61850-9-2 [39] presenteras stationsbussen respektive processbussen som en
mojlig kommunikationsstruktur, detta illusteras i figur 4.8. I protokollet presenteras
aven en vision, dar digitaliserade omkopplingsnenheter kan anslutas direkt pa pro-
cessbussen och darmed eliminera hardtradning é&ven pa denna nivan. P& sa sétt, kan
hela anlédggningens kommunikation ske via kommunikationsbussar, dar varje enhet
kan publicera eller prenumerera pa matdata savil som statusindikeringar.
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T

Stations-PC Gateway
Stationbuss

Relay 1 Relay 2 PMU 1

Relay A PMU A
Processbuss
@ 1

MU 1 MU 2 MU 3

‘ CTNT ‘ ‘ CTNT ‘ ‘ CTNT ‘ CTWVT

Figur 4.8: (1) Stationsbuss med hardtradade signaler fran métinstrumenten, (2)
Processbussen mojliggor publicerare/prenumerant kommunikation med
métinstrumenten eller/och omkopplingsenheterna.

4.2.6.1 Stationsbuss

Denna kommunikation berors i IEC 61850-8-1 ([38]). Stationsbussen mojliggor kom-
munikationen mellan driftcentralen (HMI, SCADA) och IEDs. Denna bussen ar en
forutsattning for att konstruera ett IKC 61850-system. Da det ar denna bussen som
nyttjas av GOOSE-kommunikationen, men éven rapporteringar till driftcentralen
(genom en Gateway) savil som manéverkommandon.

4.2.6.2 Processbuss

Denna kommunikation berors i IEC 61850-9-2 ([39]). Processbussen ar en potenti-
ell 16sning om digitaliseringen ska utdkas nédrmare hardvaran for kraftnatet. Denna
bussen ar framst amnad for kommunikation mellan IEDs och omkopplingenheterna
respektive méatinstrumenten. Pa denna bussen skickas tripp-signaler saval matvar-
den, dér en eller flera IEDs kan prenumerera pa méatdatan for respektive stéllverks-
sektion. Men for att mojliggora processbussen, behévs en sérskild enhet, namligen
Merging Unit (MU). Denna tar emot radatan fran matutrustningar samt statusindi-
keringar for omkopplingsenheterna och packar ihop informationen till DataSet, som
sedan publiceras pa bussen. Pa sikt, kan potentiellt brytare och lastfranskiljare forses
med en intern MU och darmed anslutas direkt till processbussen for att nyttja den
flexibla client-server kommunikationen. Pa sa sitt, digitaliseras dven hardvaran som
ar direkt ansluten till kraftnitet. Vart att podngtera ar att, varje MU behover egen
synkroniseringssignal (GPS-klocka) med en hogre upplosning. Typiska klockupplos-
ningen for systemet ar 1 ms, men p.g.a.. mangden datan som skickas i processbussen,
stalls kraven att upplosningen bor vara 1 us [39]. Se avsnitt 3.2.3 for mer ingaende
beskrivning.
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4.3 Resultat

Det som skiljer IEC 61850 fran resterande protokoll, ar dess faktiska potential for
fullsténdig interoperabilitet inom stéallverksautomation. Da i utmérkelse fran de 6v-
riga, erbjuder IEC 61850 en fordefinierad datamodell, XML-baserat konfigurerings-
sprak men dven en standardiserad kommunikation. En ytterligare stor fordel, ar att
protokollet kan anvindas 6ver hela anlidggningen dar komponenter fran olika fab-
rikat kan kommunicera framst pa stationsbussen men &ven processbussen. Detta
ar nagot unikt, da detta mestadels var exempellost med de 6vriga protokollen. Vil-
ket ledde till att installationen genomfordes exklusivt fran en enskild leverantor [35].
Dessutom ér TEC 61850 oerhort flexibelt, nagot som illustreras i figur 4.4. Dar flertal
skyddsfunktioner kan utforas av ett enskilt reldskydd, forutsatt att dessa funktioner
stods.

Som ndmnt tidigare, dr den stora fordelen med GOOSE just det faktum att den
transmitteras pa den befintliga stationsbussen. Till skillnad fran dem klassiska hard-
tradade signalerna dar varje signal transmitterades pa en egen ledare. Detta med-
for potentiella besparingar i form av reducerade kablagekostnader med framforallt
installationskostnader. Dessutom, kan anlédggningen potentiellt konfigureras pa di-
stans, dir den ansvariga personen for konfigurationen ansluter sig till en IED och
aktiverar eventuellt avaktiverar prenumerationen av befintliga signaler. Detta kan
pa sikt oka besparingarna ytterligare, da dessa omkonfigurationer inte kréaver ut-
byggnationer av kommunikationsnétet.

IEC 61850 har dessutom en god framtida framférhallning, dir processbussen har
en stor potential om digitaliseringen ska utdokas narmare hardvaran for kraftni-
tet. Dér varje matenhets radata digitaliseras av en respektive MU och publiceras
pé bussen. Aven brytare och lastfranskiljare kan pa sikt uppgraderas med en in-
tern MU och darmed nyttja den flexibla client-server kommunikationen. Darmed
minskas kablage- och installationskostnader ytterligare, da befintliga kabellangder
kan reduceras kraftigt genom att lata métvarden publiceras via SV-protokollet pa
processbussen.

Ett stort problem med ITEC 61850, ar dess komplexitet. Nagot som papekas bland
flertal referenser [3, 40, 11]. Som konsekvens av detta, forblir dven felsokningen
komplicerad och krédver en stor expertis inom protokollets funktionalitet.

I tabell 4.3 summeras och presenteras alla protokoll gentemot varandra.
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Uppbyggnad av

automationssytemet inom
stallverk (SAS)

Det har kapitlet avser att presentera ett automationsystem for ett enkelt stallverk.
Dér det inleds med att designa ett system med en motivering till dess utseende for
att sedan presentera dem olika redundans protokollen. Dem tva redundans typerna
som behandlas ar omkonfigurerande och "zero time recovery”. Dessutom behandlar
kapitlet aven en analys av dessa redundans protokoll med fokus pa dess tillforlitlighet
och kostnader.

5.1 Design av systemet

Da stallverkslosningar ar kundbaserade, ar det ytterst svart att peka ut en 16sning
och pasta att denna utgor en standard. Déarfor specificeras ett antal grundférut-
sittningar och darefter harleds en typisk konstruktion. Avsikten med detta ér att,
utgora en grund for ovriga undersokningar av kommunikationstopologierna.

I figur 3.1 presenterades den typiska konstruktionen av stéllverket avsett for 130kV
till 10kV. I figur 5.1 presenteras dess enlinjeschema, dar stéllverket &r uppbyggt av
tva transformatorer som i sin tur matar varsin samlingsskena. Samlingsskenorna kan
sammankopplas med franskiljaren A10-B10-F-S som forbinder bagge skenorna, pa
sa sitt kan respektive samlingsskena matas av en gemensam transformator.

Automationssystemet ska ha tillgang till lokal-SCADA (fér lokalmandvrering) men
stallvarket ska dven kunna fjarrstyras. Detta resulterar i foéljande komponenter,

o RTU for ett centraliserat évervakningssystem.
o GPS-mottagare for tidstampling av signaler.
o Gateway som forbinder anléggningen med driftcentralen.

Alla kritiska skyddsobjekt betjanas av ett eget reldskydd. Dessa relaskydd ar direkt
forbundna med narliggande lastfranskiljare respektive franskiljare, men dven anslut-
na till respektive méatinstrument for att exekvera skyddsalgoritmer. Dessa relédskydd
ska dven kommunicera via GOOSE och darmed informera varandra nar sérskilda
skyddsatgarder ska genomforas men aven forhindra drifttagning av respektive objekt
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L1 L2

“‘I‘HS u||\|—{j
" T1-130-F-S  T2-130-F-S

——  Ti-A10F

A10

——

" A10-B10-F-S

——  Ti-Af0F

B10

"'“*—’—_g — — —
" A10-F-S-LS1 N/ B10-F-5-L82 N/ A10-F-5-LS3 N/ B10-F-5-LS4

; ; LS1 ; ; LS2 ; ; LS3 ; ; LS4
Figur 5.1: Enlinjeschema for ett typiskt 130/10 kV stéllverk. F: Franskiljare, S:
Skiljare, T: Transformator, L: Inkommande linje, LS: Last, A/B: 10kV skena.

under sérskilda omstandigheter (ex. underhallsarbete). I tabell 5.1 presenteras val
av IEDs for respektive sektion i stéallverket. Totalt betjédnas systemet av tio IEDs.

Fortsattningsvis, ansluts komponenterna enligt point-to-point-topologi, da den er-
bjuder hogst tillforlitlighet bland de icke-redundanta topologierna. Denna topologi
ar de facto 16sning, da den eliminerar risken att en enhet slar ut kommunikationen
i hela anldaggningen [33]. I appendix B.1 presenteras éversiktschema for systemet.

36



5. Uppbyggnad av automationssytemet inom stéllverk (SAS)

Tabell 5.1: Mojlig relaskyddsuppséattning for respektive fack. Se figur 5.1 for
respektive notation.

Fack IED Antal
L1 REL 670
L2 REL 670
T1 RET 670
T2 RET 670
A10 | REB 615
B10 | REB 615
LS1 | REF 615
LS2 | REF 615
LS3 | REF 615
LS4 | REF 615

= = = = =] =] = =] =] =

5.2 Kommunikationsredundans

I denna delen analyseras framst hur systems tillforlitlighet kan 6kas genom lampliga
kommunikationstopologier, men aven ska det behandlas vilken 16sning som &ar den
mest kostnadseffektiva. Redundans i sin grunddefinition syftar framst pa back-up
(n-1) av given funktionalitet. Inom kommunikations teori, kan redundans uppnas i
forsta hand genom upprepning av meddelandet men dven genom alternativa kom-
munikationslinjer. Redundans ér en effektiv metod for att oka tillforlitlighet, da
systemet inte dr beroende av alla ingdende komponenter[1].

For att avgransa analysen, antas féljande grundspecifikationer,:
1. Losningen ska vara kostnadseffektiv,
2. Losningen ska ha hogsta mojliga tillforlitlighet

3. Losningen ska inneha sa fa komponenter som mojligt (pga nr. 2 da tillforlit-
ligheten minskar med antal komponenter).

4. Losningen ska kunna tillata n-1 antal fel utan att det slar ut resten av systemet.

Pga ovanstaende punkter, utvirderas enbart redudansprotokoll och inte hardvaru-
redundans. Nedan presenteras tva sorters redudansprotokoll, omkonfigurerande och
zero-time-recovery.

5.2.1 Self-Healing Ring

Self-Healing Ring (&ven kallat Dual Ring) &r en topologi som erbjuder redundans och
flexibilitet at nétverket. Denna topologi &r en omkonfigurerande ring-struktur som
anviander antingen STP- eller RSTP-protokoll. Dar switcharna dr kaskadkopplade
och meddelandet vidarebefogas till dess destination. Det som kénnetecknar self-
healing ar dess forméaga att omkonfigurera kommunikationsnatet da fel uppstar.
Som illustrerat i figur 5.2, anvands alltid en &nde av ringen som primarlank. Vid
eventuella kommunikationsfel, ska switch 1 omkomfigurera kommunikationen och
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5. Uppbyggnad av automationssytemet inom stéllverk (SAS)

sekundérlanken tas i drift [41]. Darav leder det till att topologin &r redundant i
form av att det vid fel inte bryter hela kommunikationen utan det omkonfigureras
sa att systemet kan forbli i drift. I tabell 5.2 presenteras omkonfigureringstiderna
for respektive protokoll.

Switch 1

Switch 2 Switch 3 Switch 4

Figur 5.2: Koncept for Self-healing-ring. (1) Meddelande skickas pa primérlank.
(2) Ovantat avbrott sker i kommunikationen. (3) Switch 1 omkonfigurerar
kommunikationsnétet och sekundarléank tas i drift.

Denna topologi fungerar enligt master-slave tekniken dar det vanligtvis finns en
master som kommunicerar med sina slaves [41]. Slaves i detta fallet syftas framst till
switchar dir det finns en begransning pa 30 stycken inom ett och samma néatverk.
Vid fler switchar 4n 30 rekommenderas det att man styckar upp nétverket i flera
delar. Topologin kan tillimpas med IEC 61850, DNP3 och Modbus TCP/IP [41].

Tabell 5.2: Omkonfigureringstid for respektive protokoll [13].

Omkonfigureringstid av natet
Protokoll | Topologi | (beroende av antal switchar)

10 [ 15 | 20
STP Ring >30s
RSTP Ring [ <50ms | <75ms| <100 ms
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5.2.1.1 Spanning Tree Protocol (STP)

Vid ring-topologier kan det uppsta problem vid kommunikationen mellan switchar.
Ett exempel pa detta kan vara att meddelandet cirkulerar tills hela meddelande
bandbredden ockuperats och inte lingre kan anvindas ldngre [42]. Ett annat problem
som kan intréaffa, &r att ett meddelande transmitteras i bade riktningar av ringen
[42].

Losningen péa problemen kallas STP (Spanning Tree Protocol) som enkelt uttryckt
kan blockera signalen till en av switcharna for att undvika detta. Genom att en
signal blockeras forhindras meddelandet fran att dubbleras varje gang det lamnar
en switch, detta maste da ga genom primérlanken enligt figur 5.2 [42]. Vid avbrott
i kommunikationen sker en omkonfigurering av systemet dér en sekundarlink tas i
drift for att leverera meddelandet, se figur 5.2.

Problemet med denna 16sning éar att STP tar relativt lang tid pa sig innan systemet
omkonfigureras vid ett fel [41]. Det kan ga upp emot nagra sekunder att konfigurera
systemet vilket i sin tur kan ge upphov till problem vid tidskritisk kommunikation
[42]. Nar det galler stallverk ar vissa funktioner (ex. trippa en lastfranskilare) oerhort
tidskritiska. Dessa funktioner kréver en snabb kommunikation, exempelvis en tripp-
GOOSE som har en tolererad transmission fordrojning pa 4 ms. Av dessa skélr, ar
inte detta protokoll lampligt for detta &ndamalet. Daremot finns det funktioner som
insamling av métviarden som inte alls ar lika tidskritiska vilket detta protokoll &r
battre lampat for.

5.2.1.2 Rapid Spanning Tree Protokoll (RSTP)

RSTP (Rapid Spanning Tree Protocol) ar en vidareutveckling av STP, da STP-
metoden kréver lang tid for systemet att utfora en omkonfigurering ar RSTP en
betydligt snabbare 16sning. Med RSTP kan tiden minska fran flertal sekunder till
ett tiotal millisekunder for att fa ett fungerande system med hjilp av denna teknik.
Dock ar dven detta huvudsakligen endast applicerbart mot ett SCADA /HMI system
da det enligt IEC 61850 inte uppfyller kravet for trip-GOOSE pa en fordrojning av
4ms (se tabell 5.2).
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5.2.2 1IEC 62439-3: PRP och HSR

Ett stort problem i RSTP-baserade kommunikationsnét, dr att vid avbrott i kom-
munikationsnéatet, sker en fordréjning innan nétet har kunnat identifiera felet och
omkonfigurerat anslutningen. RSTP-protokollet, som kannetecknas med dess snab-
ba omkonfigurering, har omkopplingstider pa upp till flera tiotals millisekunder [41].
Detta medfor stora problem niar GOOSE anviands som den priméara kommunikatio-
nen mellan IEDs. Detta eftersom GOOSEs tillforlitlighet bygger pa dess upprepning
av meddelandet. Som konsekvens av detta, kommer GOOSE att pulseras ut till en
dod lank. Dessutom, i tabell 5.2 presenterades de tillatna aterhamtningstiderna for
kommunikationsnatet, for tripp-GOOSE, som ér det mest tidskritiska meddelandet,
ar aterhdmtningtiden 4 ms. Detta leder till slutsatsen att RSTP-baserad kommuni-
kationsredundans inte ar lampad for GOOSE-kommunikation.

For att garantera att GOOSE nar sin destination inom 4 ms, adopterades redundans-
protokollet TEC 62439-3 i den andra upplagan av IEC 61850. IEC 62439-3 definierar
de tva kommunikationsprotokollen, Parallell Redudancy Protocol (PRP) och High-
Avalability Seamless Ring (HSR). Dessa protokoll erbjuder zero-time recovery, dvs.
nastintill obefintlig aterhdmtningstid men framforallt, inga forluster av meddelandet
vid kommunikationsavbrott.

5.2.2.1 HSR

High-availability Seamless Redundancy (HSR) &r det andra protokollet som erbju-
der "zero time recovery” av redundans-protokollen som publicerades i IEC 62439-3.
Detta protokoll grundas pa ring-topologi, men skillnaden fran ex. self-healing ring,
ar att denna ring skapas av IEDs och inte switchar. Meddelandet som skickas fran
den publicerande komponenten dupliceras och sédnds i bada riktningar av ringen,
se figur 5.3. Destinationskomponenten i ringen ska ta emot tva meddelanden dar
det forsta meddelandet som tas emot, ar det meddelandet som processeras varav
det andra meddelandet enbart utgér kvittens (dvs. indikerar att ringen ar sluten).
Grundprincipen i denna konfiguration, ér att varje IED agerar som en switch i né-
tet. Dar varje IED, foljer en algoritm (se figur 5.4) for att avgora om denne ar dess
menade mottagare.

Protokollet definierar vissa principiella komponenter. Dessa komponenter foljer grund-
principen fran PRP, med undantag for QuadBox [41].

« DANH iér en sa kallad "Double attached node” som innehaller tva portar,
port A och B. DANH é&r en HSR-kompatibel enhet och kan anslutas direkt till
ring-nétverket.

« SAN 7Single attached node” ar en icke-kompatibel HSR-enhet. Exempel pa
SAN ar en PC eller switch.

« RedBox dven kallad "Redundancy Box” &r en enhet som anvénds for att tilla-
ta icke-kompatibla enheter kommunicera pa ring-nétverket. Denna enhet tar
emot en TCP /IP-signal och adderar en HSR-frame och ddrmed siands medde-
landet i bada riktningar.
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Séndare
SAN SAN
RedBox DANH DANH RedBox
Y ¥
DANH RedBox RedBox DANH
SAN SAN
Mottagare

Figur 5.3: Koncept for HSR. SAN sédnder meddelande, RedBox adderas
HSR-frame och meddelandet skickas ut i tva riktningar av ringen (réd respektive
bla pil).

o QuadBox ir en komponent som anvands for att sammanlanka tva HSR ringar
vid storre system. Av framsta skalet for att minska fordrojningen men dven
for att minska trafiken (bandbredden).

Enligt IEC 62439-3 standarden [43] sa definieras ett antal olika installations referen-
ser pa vad man ska tdnka pa nar man konfigurerar ett system enligt HSR protokollet,
(se figur B.2 for exempel pa hur ett sadant system kan se ut). Exempel pa dessa ar
bland annat:

o Alla noder i ringen ska vara DANH noder.

o Komponenter som inte stoder HSR maste vara kopplade till ringen genom en
RedBox.

o LAN switchar kan inte kopplas in i ringen eftersom att det 4r en SAN kom-
ponent som inte stoder HSR protokollet.

o Kablar for port A och port B ska vara tydligt identifierade.

Antalet noder som kan anslutas till en ring ar begransat till den nod i ringen med
lagst bandbredd. I referensen [41] pastas att ringen bor inte innehélla fler 4n 20
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Tag emot meddelande

h 4

Matcha MAC-adressen

Mej Ja

h h 4 h 4
[ Vidarebefoga ] [ Processara meddelandet } [ Kassera meddelandet }

Figur 5.4: Flodeschema for mottagningsprocess av meddelande for ex. DANH.

komponenter. Om HSR anvénds pa processbussen, bor inte antalet 6verstiga 6 kom-
ponenter, av det skilet att matviarden publiceras betydligt oftare och darmed upptar
mer bandbredd. Darav anvinder man sig av QuadBox for att bade utoka storleken
pa systemet men aven forma systemet sa att trafiken kan flyta pa battre med lagre
tidsfordrojning. Aven nér det giller QuadBoxes kan man vilja att inneha redundans
for att minska riskerna till fel.

Kommunikationsfordelar med HSR ar framforallt enkelheten i systemet dér det inte
kravs nagra Ethernetswitchar som behéver konfigureras efter systemet. Det récker
med att man kopplar ihop dem olika HSR komponenterna tillsammans i ringen och
konfigurerar systemet efter detta [41].

Da ringen bestar av ihopkopplade IEDs, maste alla komponenter vara i drift for
att ringen skall forbli sluten. Om en enhet tas ur drift, bryts ringen och dérmed
upphor redundansen [41]. En av dem storsta nackdelarna ar att man till exempel vid
underhallsarbete inte kan koppla bort en komponent utan att bryta ringen, déarfor
rekommenderas att underhallsarbete utfors samtidigt pa befintliga komponenter. En
annan nackdel ar att bandbredden begrénsar antalet komponenter som kan anslutas
till ringen. Vilket leder till att ytterligare komponenter kravs som i detta fallet ar
en QuadBox for att utoka systemet [41].
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5.2.2.2 PRP

Detta system ar ett av dem tva redundanta system som erbjuder sa kallad "zero
time recovery” [41]. Protokollet bygger pa principen att man har tva skilda natverk
vilka kan anvindas sammantidigt for kommunikation. Dessa nétverk behéver inte
vara likadana utan endast kopplade till samma IEDs, for att dessa skall kunna motta
tva identiska meddelanden. Enheterna skickar dubbletter av meddelanden (péa en-
skilt natverk) dar forsta meddelandet procceseras av destinations-IEDn, varav det
andra meddelandet utgor en bekriftelse att bade nétverken &r funktionella (som &r
illustrerat i figur 5.5). Fordelen ar da att man far en standig redundans pa meddelan-
det dar atminstone ett av meddelandena ska ga fram till &ndamaélet. Vid eventuella
kommunikationsstorningar, nar atmistone ena meddelandet fram. Darav garanterar
protokollet att de skickade paketen alltid nar fram [41].

Protokollet definierar tre principiella komponenter, dessa ar enligt féljande:

« DANP iér en sa kallad "Double attached node” som innehaller tva portar med
likvardig MAC-adress, port A och B. DANP ar en PRP-kompatibel enhet och
kan anslutas direkt till dubbla natverken.

e« SAN ”Single attached node” &ar en icke-kompatibel PRP-enhet. Exempel pa
SAN éar en PC eller switch.

« RedBox édven kallad "Redundancy Box” ar en enhet som anvinds for att
tillata icke-kompatibla enheter kommunicera pa dubbla nétet. Denna enhet
tar emot en TCP/IP-signal och adderar en PRP-frame och darmed placerar
meddelandet pa dubbla nétet. [41].

Enligt IEC 62439-3 standarden [43] sa definieras ett antal olika installations referen-
ser pa vad man ska tdnka pa ndr man konfigurerar ett system enligt PRP protokollet,
(se figur B.3 for exempel pa hur detta system kan se ut). Exempel péa dessa ar bland
annat:

e LAN A och LAN B ska vara separerade.

o Kablar for LAN A respektive LAN B ska vara tydligt markerade till exempel
med olika farger.

o Switchar for LAN A och LAN B ska vara tydligt identifierade.

o Utseendet pa LAN A och LAN B kan skiljas at, men dem ska vara oberoende
av fel och inneha likvardig tidsférdrojning.

o Alla DANP ska vara kopplade till bade LAN A och LAN B. DANPs maste
inneha samma MAC adress pa bade port A och B som ar unika inom néatverket.
Samtidigt ska portarna dven besitta samma IP adress som dven den ska vara
unik i natverket.

En av fordelarna med PRP ér bland annat att protokollet &r uppbyggt av tva stan-
dard Ethernet natverk, som leder till att man pa ett lattare sdtt kan styra stora
natverk med vanliga nétverksverktyg exempel pa detta kan vara justering av band-
bredd i natverket. En annan fordel &r att man far "zero fail over time” vilket innebér
att man vid ett fel &nda far ett giltigt meddelande till &ndamalet under samma tid.
Ytterligare fordelar med PRP &r att man kan anvénda sig av olika topologier nar
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man konfigurerar ett system med PRP protokollet. Ring, stjédrn eller andra topolo-
gier ar applicerbara i PRP protokollet [41].

En av de framsta nackdelarna med PRP ar dess hoga installationskostnad, da dess
tillforlitlighet grundas i dubbla narverk [41]. En ytterliggare nackdel ar att PRP
kraver att dess ingaende komponenter stodjer protokollet, om dessa inte gor det,
kriavs en RedBox [41].

Sandare
SAN
RedBox DANP
k- A
Switch 1 Switch 2
1" T
DAMP RedBox RedBox DAMP
SAN SAMN
Mottagare

Figur 5.5: Koncept for PRP. SAN (ex. lokal stations-PC) sédnder meddelande till
destinations-IED. RedBox sdander meddelandet vidare via tva separata LAN.
Slutligen tas meddelandet emot via RedBox.
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5.2.2.3 Kombination av PRP och HSR

Detta system ér en sammankoppling av PRP och HSR topologierna. PRP-topologin
nyttjas framst mellan det éverordnade systemet och RTU /switch dar som tidigare
namnts frihet rader pa vilka komponenter som ska vara redundanta. Systemet kon-
figureras genom att det kopplas varsin RedBox till varsitt LAN. RedBoxarna ér sin
tur kopplade till varsin HSR ring. Se figur 5.6.

Denna kombination blir da fordelaktig i manga avseenden inte minst inom stora
stallverk déar man pa ett lattare sitt kan expandera systemet antingen genom att
endast koppla in en ny HSR ring till PRP néatverket. Ett annat alternativ ar att
direkt koppla in skyddskomponenter till PRP nétverket [41].

Séandare
DANH DANH

v E PRP LAN A

v PRP LAN B
v ¥
RedBox DANH RedBox
F Y A
¥ ¥
DANH DANH DANH DANH
Mottagare

Figur 5.6: Exempel pa design av system med bade PRP och HSR topologi.
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5.3 Analys

Foljande delkapitel innefattar berdakningar pa redundans protokollens tillforlitlighet
samt en kostnadsanalys pa dessa olika protokoll.

5.3.1 Tillforlitlighet av komponenter

I teoridelen 2.1.1, motiverades att MT'TF kan, for enkelhetens skull, vara ett uttryck
for systemets tillforlitlighet. Vart att poangtera, ar att MTTF ej ar ett matt for hur
lange systemet forvintas att fungera, utan ett matt for hur ofta felen kan komma
att intraffa. Fortsattningsvis, MTTF-varden for tillforlitlighetsanalysen betraktas
fran foljande referenser [44, 45]. ABB har dessutom verifierat att deras IEDs fran
relion-serien har en felfrekvens (MTBF) pa 100 ar. Reparationsintensiten antas vara
MTTR vara 8 timmar, dvs. felen atgardas under en arbetsdag. Da MTTF ar mycket
hogre an MTTR, kan det antas att MTTR ar forsumbart. Ur ekvation 2.3 framgar
det att MTTF ar ekvivalent med MTBF. Fortsattningvis antas kommunikationen
ske fullstandigt via optisk fiber. Generellt, ar MTTF for kommunikationslankar
mycket hogre dn for komponenterna och kan darmed forsummas ur berdkningarna
[44, 45, 46).

Da bade MTTF och MTTR &ar ként, kan driftsikerheten for IED berdknas m.h.a
ekv. 2.4, se ekv. 5.1. Pa samma séitt berdknas driftsdkerheten for ethernetswitchen.
I tabell 5.3 presenteras vardena for respektive komponenter.

MTTFigp 100

MTTFisp + MTTRipp 100 + S5

Arpp = «100 = 99.9908677  (5.1)

Tabell 5.3: MTTF och driftsikerhet av respektive SAS-komponenteter.

SAS komponent | MTTF (i ar) | Driftsikerhet
IED 100 0.9999908677
Switch 20 0.9999543400
RedBox 20 0.9999543400
Optisk fiber - 100

46



5. Uppbyggnad av automationssytemet inom stéllverk (SAS)

5.3.2 Tillforlitlighetsanalys

I teoridelen 2.1.4 introducerades priméara analysmetoden. RBD ar ett enkelt men
kraftfullt verktyg for att berdkna systemet tillforlitlighet [1]. T detta fall, anvands
RBD for att modellera IED-till-IED kommunikation i dess vérsta fall for att avgo-
ra vilken metod som erbjuder den mest tillforlitliga kommunikationen. Respektive
data for komponent presenterades i tabell 5.3 och dessa utgor grunder for féljande
berdkningar.

5.3.2.1 Point-to-Point-topologi

Som namnt tidigare, PTP-topologi erbjuder ingen redundans i kommunikationen.
Men denna, relativt enkla topologin eliminerar beroendesférhallandet d& kommu-
nikation mellan givna IEDs alltid kommer ske genom en switch. Detta resulterar i
RBD enligt figur 5.7, dir IED x (sdndaren) skickar meddelandet till switchen, switch
i sin tur vidarebefogar meddelandet i IED y. Se appendix B.1 for 6versiktschema for
systemet.

IED % SW IEDY —1

Figur 5.7: RBD for IED-till-IED kommunikation i en PTP-topologi.

MTTF for denna kommunikationen berdknas enligt sambandet for seriella system
(ekv 2.6) som presenterades i avsnitt 2.1.4.2.

1 1 1
MTTF, — — 1498 3 5.2
" = VTTF.,  MITF.. W MTTF., ar (52)

Driftsékerheten for systemet berdknas enligt sambandet for seriella system (ekv.
2.7).

Apip = AicaAswAseg = 0.999936076 (5.3)

5.3.2.2 HSR

Att modellera HSR &r nagot svarare, da IED-till-IED kommunikationen varierar
beroende pa vilken IED som utgor destinationen. For att avgéra HSR tillforlitlighet,
maste alla mojliga kombinationer av kommunikationen tas hansyn till. I figur 5.8
modelleras det vérsta fallet for HSR, detta sker da TED 1 skall kommunicera med
IED 9. Se appendix B.2 for éversiktschema for systemet.

For att berakna MTTF for detta fallet, maste nagra forenklingar goras. Lat 7 st IEDs
i serie representeras som MTTF; och RedBox i serie med IED 10 som MTTF,. Sam-
ma princip och notation rader for driftsidkerhet. Dessa kan berdknas enligt foljande,
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RB H IED 10

7stIEDsi
serie

Figur 5.8: RBD for vérsta fallet i IED-till-IED HSR-kommunikation.

Forenkla kopplingen av 7 st IEDs i serie genom seriekopplingslagen och lat dess
resultat noteras som MTTF;. Samma princip och notation géller for driftséikerhet.

k=7 1

MTTF, = —1 =14.286 3 4
k=7

A = [J Ai = 0.99936076 (5.5)
=1

Forenkla seriekopplingen av en switch (SW) och en IED genom seriekopplingslagen
och lat dess resultat noteras som MTTF,. Samma princip och notation galler for

driftsdkerhet.
1 1
MTTF,; = = 16. 3 .
2 MTTF.. + MTTE,, 6.6667 ar (5.6)

Ay = Ay Aieq = 0.999945208 (5.7)

Forenkla parallellkopplingen mellan punkt 1 och 2, 1at den kallas MTT'F} 5. Samma
princip och notation géller for driftsdkerhet.

MTTF,MTTF, .
MTTF, 3 = MTTF, + MTTF, — — 239 .
1.2 1 > = MTTE, + MTTF, ~ >204r (5-8)
Ars = Aj + Ay — A Ay = 0.999999965 (5.9)

Nu aterstar enbart seriella sambandet for systemet. MTTF och driftsékerhet for
HSR berdknas enligt foljande,

1 1 1

MTTF,,, =
" NTTFug |~ MTTFra | MTTFpg

= 15.876 &r (5.10)

Apsr = AieaA1,2Aieq = 0.999981735 (5.11)
I tabell 5.4 presenteras de varsta kommunikationsfallen for HSR. TED 1 till IED 8
och TED 9 ar de vérsta fallen, dar med forblir tillforlitligheten och driftsdkerheten
for HSR.

48



5. Uppbyggnad av automationssytemet inom stéllverk (SAS)

Tabell 5.4: De fyra vérsta fallen for IED-till-IED i HSR-kommunikation.

Fall MTTF (&r)
IED 1 - IED 10 16.577
IED 1 - IED 9 15.876
IED 1 - IED 8 15.876
IED 1-1ED 7 16.577

5.3.2.3 PRP

Kommunikationstillforlitligheten mellan IED - IED modelleras pa liknande princip
som for PTP, forutom att nu kan kommunikationen ske genom tva switchar, se figur
5.9. Se appendix B.3 for 6versiktschema for systemet.

SW

o— IED x IEDy —0

SW

Figur 5.9: RBD for i IED-till-IED PRP-kommunikation.

For att erhalla MTTFE, behovs en forenkling av de parallella switcharna. Lat resulta-
tet for parallellkopplingen noteras som MTTF’. Samma princip och notation géller
for driftsakerhet.

MTTF' =2MTTF,, — MTTF? =30 ar (5.12)

A =2A,, — A%, = 0.9999998 (5.13)

MTTF och driftséikerhet for PRP berdknas enligt seriellt samband.

1 1 1
MTTF,, — — 18.75 & 5.14
PP = NTTF,y MTTF MTTF,, ar (5.14)

Apry = AjegA' Aieg = 0.99996348 (5.15)

5.3.2.4 Resultat

MTTF och driftsédkerhet beraknades for respektive kommunikationer. Som det fram-
gar i tabellen 5.5, erbjuder PRP hogre tillforlitlighet med 24 % och sdnker den for-
vintade otillgangligheten med 25 minuter pa ett &r. Aven HSR erbjuder en forbatt-
ring av tillforlitlighet och sanker otillgiangliga tiden med 18 mintuer. Point-to-Point

49



5. Uppbyggnad av automationssytemet inom stéllverk (SAS)

har en relativt hog MTTF for att vara en icke-redundant topologi. En mojlig for-
klaring till detta ma vara det faktum att systemet nyttjar enbart tre komponenter
i kommunikationen. Medan i HSR, ringen bestar utav alla kommunikationsobjekt
och darmed resulterar i nagot battre MTTEF.

Tabell 5.5: Resulterade tillforlitlighet och driftsakerhet for respektive

uppkoppling.
Resultat PTP HSR PRP
MTTF (i ar) 14.28 15.875 18.75
Okning av
Driftsékerhet 0.999936076 | 0.999981735 | 0.99996348
Forvantad otillgdnglighet
av kommunikation 34 16 9
(min/ar)
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5.3.3 Kostnadsanalys

Avsikten med kostnadsanalysen ar att belysa det faktum att installationskostnaden
varierar avsevirt beroende pa vilken topologi som anvands. Dessutom, genom att
presentera den tillforlitlighet och installationskostnad en topologi medfor, okar dess
motivering for investeringen. Vért att poangtera, dr att kostnadsanalys ar oerhort
problematisk att genomfora utan att vissa generaliseringar och antagelser ingar,
da losningar ar situations- och kundanpassade. Av dessa skél, gors aktiva valet att
undersoka enbart topologirelaterade kostnader for dérmed utesluta totala installa-
tionskostnaden for en komplett anldggning, da denna rapport enbart utreder redun-
dans for IED-till-TED kommunikation. Fortsdttningsvis, tjinstekostnader i form av
installation, konfigurering, engineering och dylikt tas inte stallning till.

5.3.3.1 Uppskattning av kabellangderna

For att genomfora kostnadsanalysen, kravs en uppskattning av kabellingderna mel-
lan TEDs och switch/RedBox. I figur 5.10 presenteras typisk uppsattning av skap i
stallverk. For att genomfora kalkylen, antogs foljande:

o Skapsdimensionen ar 2040x675 mm

o Kabeln mellan skapen installeras pa en kabelkanal dar kanalen installeras 500
mm ovanfor skapen.

o 6 meter kablage fran switch till REL670 i L1. Switch till REL670 i L2 kraver
6 + 1 m kablage etc.

Kabelkanal

Huvudskap L L2 T2 T2 A0 B10 Fi F2 F3 Fd

2040 mm

675 mm

Figur 5.10: Typisk skapsuppsattning for ett stéllverk [8].

For PTP-konfiguration, dras separat kabel till varje IED, detta resulteras i tva
kabelldngder per skap. Totala langden berdknas enligt féljande,

64+7+8+9+10+11+12+13+14=90m (5.16)

I PRP-konfiguration, installeras dubbla nétverk. Det resulterar i dubbla langder
av PTP-konfiguration. HSR installeras i ringkonfiguration och den totala l&ingden
berdknas enligt foljande:

10%6+ 14 = 74m (5.17)
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Tabell 5.6: Resulterade kabellangder for respektive konfiguration.

Konfiguration | Kabellingd (m)
PTP 90
HSR 74
PRP 180

5.3.3.2 Point-to-Point-topologi

En kontakt pa ABB angav ett typiskt pris for en switch (ex. AFS677), priset mot-
svarade ca 40 000 kr. Dessutom, antas det att en RedBox fran ABB (ex. AFS660)
har en likvardig kostnad, samt att IEDs fran 615-serien stoder HSR och PRP i sin
grundkonfiguration. Da kabelldngder ar kidnda, kan kostnadskalkyleringen paborjas.
I PTP-konfiguration, kravs en 16 portars switch samt kablageanslutning till respek-
tive IED. Kostnadskalkylen presenteras i tabell 5.7. Fortsattningsvis, kostnaden for
IEDs forsummas da kalkylen tar enbart hidnsyn till topologirelaterade kostnader.

Tabell 5.7: Kostnadskalkyl for PTP-konfiguration.

Antal .

(st eller m) Komponent Pris/st eller m (kr)

1 AFS677 (switch) 40 000

90 Optisk fiber (kablage) 180

Totalt 56 200
5.3.3.3 HSR

I tabell 5.6 framgar att den totala kabellingden &r 33 m i en ringkonfigurering. For
att icke-HSR /PRP-kompatibla enheter skall kunna kommunicera i ringar, kravs en
RedBox. Switchen kvarstar i konfigurationen, om fler 4n en enhet skall anslutas till
RedBox. Kostnadskalkylen framgar i tabell 5.8.

Tabell 5.8: Konstnadskalkyl for HSR-konfiguration.

é::ltjlller m) Komponent Pris/st eller m (kr)

1 AFS677 (switch) 40 000

74 Optisk fiber (kablage) 180

1 AFS660 (RedBox) 40 000

Totalt 93 320
5.3.3.4 PRP

PRP-konfiguration ar i princip dubbla uppséttningar av PTP. Men for att icke-
HSR/PRP-kompatibla enheter skall kunna kommunicera pa natet, kravs en RedBox.
I tabell 5.9 presenteras kostnadskalkylen.
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Tabell 5.9: Kostnadskalkyl for PRP-konfiguration.

é::ltealller m) Komponent Pris/st eller m (kr)
2 AFS677 (switch) 40 000
180 Optisk fiber (kablage) 180
1 AFS660 (Redbox) 40 000
Totalt 152 400

5.3.3.5 Resultat

Hardvarukonstnadskalkyleringen genomfoérdes for respektive natkonfigurationer och
dess resultat presenteras i tabell 5.10. Det som kan konstateras, ar att om installations-
samt konfigureringskostnaden hade tagits i betraktelse, sa hade den totala sprid-
ningen i kr okat ytterligare. Da exempelvis PRP har ndrmare tre ganger langre
kabelldngder i jamforelse med HSR och dubbla konfigureringsenheter. Men da dessa
siffror ar svara att uppskatta, beslutades det att forsumma dessa i berdkningarna.

Tabell 5.10: Kostnader samt relativa kostnadsdifferensen mellan respektive
kommunikationskonfiguration.

Konfiguration | Kostnad (kr) | Relativkostnad
PTP 56 200 100 %
HSR 93 320 166,2 %
PRP 152 400 271,2 %
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5.4 Resultat

Som namnt tidigare, ar RSTP-basserade redundans ej laimpad at GOOSE-kommunikation
och darmed tog inte hinsyn till under berdkningar. Nar det géller jamforelsen av
redundansprotokollen som erbjuder ”zero time recovery” finns det ett flertal forde-
lar respektive nackdelar och dessa presenteras i tabell 5.12. T tabell 5.11 framgar
kostnadseffektiviten for respektive konfiguration. Aven att resultatet ar marginellt,
erbjuder PRP en mer kostnadseffektiv redundans. Sistnédmnde pastaendet kan dock
ifragasattas, da flertal kostnadsparametrar togs inte hansyn till. Att doma av kabel-
laingderna, kriaver PRP néstan 3 ggr sa mycket kabellingd som HSR, detta medfor
att installationskostanden hade 6kat proportionerligt. Dessa faktorer hade rimligtvis
kunnat resultera i att HSR hade varit den med konstandseffektivaste 16sningen. I
tabell 5.13 presenteras de fundamentala skillnader mellan undersokta redundanslos-
ningar.

Bade HSR och PRP erbjuder en lagre otillganglighet av kommunikation, dar HSR
reducerar otillgdnglighet av kommunikation med 18 min/ar medan PRP reducerar
tiden med 25 min/ar. Vart att podngtera ar att detta ar ett statistiskt beroende
viarde dar avvikelser under ett givet ar kan forekomma, men under en liangre drift
kan avbrottsintensiteten och darmed forvintade otillgénglighet av kommunikationen
forvantas att minska.

Tabell 5.11: Sammanstallning av dem viktigaste resultaten for HSR och PRP.
Respektive data éar tagna fran tabell 5.5 och 5.10.

Resultat PTP HSR PRP
MTTF (i ar) 14.28 15.875 18.75
Okning av MTTF (%) - 10 24
Driftsiakerhet 0.999 936 076 | 0.999 981 735 | 0.999 963 480
Forviantad otillganglighet av

o s 34 18 9
kommunikationen (min/ar)
Installationskostnad (%) 100 166,2 271,2
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Tabell 5.12: For- respektive nackdelar for HSR och PRP.

HSR

PRP

Okar tillforlitligheten

Okar tillforlitligheten

Lag installationskostnad

Latency konstant oavsett
antal komponenter

Enkel i konstruktion

Bandbredden begransar
inte i samma utstrackning

Enkel att konfigurera

En eller flera enheter kan
tas ur drift utan att
tillforlitligheten blir lidande

Zero-time recovery

Zero-time recovery

Ring utan switchar

Enheter som inte stodjer
PRP kan anslutas i

resp. LAN
Latency okar proportionerligt Storre flexibilitet géllande
med antal komponenter topologier

Bandbredden begransar antal
komponenter

Hog installationskostnad
(Dubbla kommunikationsnét)

Om en enhet tas ur drift
bryts ringen

Komplex

Alla komponenter maste tas
ur drift samtidigt vid

Kréaver stod for protokollet
annars kravs RedBox

Kraver stod for protokollet
annars kravs Redbox
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Diskussion

Grundfragestallningar som presenterades i avsnitt 1.5 besvarades under rapportens
gang. Fundamentala fragor som skillnad mellan IEC 61850 och aldre protokoll besva-
rades i kapitel 4, dar dven fragestéllningar som ”Vad dr GOOSE kommunikation?”
och dess potentiella besparingar klargjordes och diskuterades.

I kapitel 5 besvarades fragestéllningar relaterade till uppbyggnaden mellan IEDs och
switchar. Dar det &ven genomfordes en kostnadsanalys i f6ljd av tillforlitlighetsanalys
for respektive kommunikationsnétet.

Alla berakningar som genomforts grundas pa flertal antaganden pa hur ett litet
stallverk skulle kunna se ut. Vilket leder till att dessa berédkningar kan inneha en
viss felmarginal fran hur det egentligen ser ut i verkligheten. Déarav kan det ha
varit mer fordelaktigt att undersdka en befintlig anliggning och undersoka vilka
besparingsméjligheter som faktiskt existerar. Dessutom, i brist pa tillgang till data,
forsummades kostnader sa som konfigureringstimmar och installationskostnader.

Tillforlitlighetsanalysen for redundansprotokoll byggde pa flertal antaganden och
forenklingar, som exempelvis att RedBox har likvardig MTTF som en switch. Detta
kan ge mojliga upphov till avvikelser fran verkligheten.

Nedanfor foljer en diskussion for respektive omrade, dér slutsatser presenteras och
diskuteras.

6.1 Kommunikationsprotokoll

Bland dessa dldre kommunikationsprotokoll kan man komma till slutsatsen att alla
har sina olika styrkor gentemot varandra, men inget av protokollen &r komplett.
Vissa ér frimst d&mnade at 6verordnat system eller SCADA medan andra fokuserar
pa hela stéllverket.

IEC 61850 daremot &r ett komplett protokoll som dér hela stallverket star i fo-
kus. Dar dess framsta egenskaper jamfort med andra protokoll ar interoperabilitet
mellan olika leverantorers produkter. Protokollet erbjuder aven en fordefinierad da-
tamodell, XML-baserat konfigureringssprak och en standardiserad kommunikation.
En annan viktig skillnad &r dess dokumentation som sker digitalt via SCD-filen jam-
fort med andra protokoll som enbart har all dokumentation i pappersformat. IEC
61850 &ar dven det enda protokollet som kan erbjuda GOOSE kommunikation vilket
pa sikt leder till minskade kostnader vad géller installation och drift. Potentiellt
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satt ska man med IEC 61850 aven kunna digitalisera kommunikation som sker fran
bade spanning- och stromtransformatorerna med hjalp av Merging Units i den sa
kallade processbussen for att fa en fullstandig kommunikation med protokollet. Fort-
siattningsvis, IEC 61850 har en god potential att séinka installationskostander, da
protokollet dr designat i atanke att franga fran det klassiska hardtradade signalerna.

Dock har detta protokoll dven sina nackdelar som framst syftas at komplexiteten i
systemet. Protokollets andra upplaga utgavs 2011 men an idag har det inte riktigt
etablerats pa marknaden. Detta har sina forklaringar i att det dels ar ett mer kom-
plext system att konfigurera. Systemets konfigureringsprocess ar minst lika komplex.
Dessutom, rader det fortfarande en stor okunskap géillande IEC 61850.

6.2 Redundansprotokoll

Redundansprotokollen medfor fordelar savéil som nackdelar. Self-healing ring som
inte kan hantera det tidskritiska grundférutsattningar bor inte uteslutas helt, da dess
flexibilitet och simplicitet ar fortfarande anvandbart fér 6verordnat kommunikation.
Da SCADA-till-IED ér inte alls lika tidskritisk som GOOSE.

Déaremot for stationsbussens vars kommunikation sker priméart via GOOSE stélls
hoga hastighetkrav pa kommunikationen dar det finns tva alternativ som erbjuder
"zero time recovery” som dr PRP och HSR. Vilket av dessa system som man véljer
att anvianda sig av beror framst pa storlek av stallverket och vilka resurser man &r
villig att investera i sitt stallverk. Enligt kostnadskalkylen, framgar att HSR erbjuder
den mest kostnadseffetkiva losningen for mindre stallverk. Vid storre anlaggningar,
ser utsiktet for PRP béttre ut. Av prestandaskal, bor ringen delas upp i sub-ringar.
Detta medfor hogre installationskostnader och darmed avtar dess framsta motiv.
Dessutom, PRP erbjuder battre utbyggnationsmojligheter, da bandbredden ar av
underordnad betydelse.

Det finns dven mojlighet av kombination av HSR och PRP, for att pa sa satt eli-
minera nackdelar med respektive konfiguration. Dar ¢éverordnade kommunikationen
sker via PRP och stationsbussen (méjligtvis dven processbussen) kommuniceras i en
HSR-uppséattning. Detta medfér en redudans pa alla mojliga kommunikationslankar
utan att fullstandigt genomfora installationen av dubbla nétverk.

6.3 Fortsatt utveckling

For den fortsatta utvecklingen av IEC 61850 kravs forst och framst att kunskapen
inom detta omrade breddas sa att fler manniskor bade kan forsta men aven fort-
sattningsvis kunna arbeta med detta. Komplexiteten och kunskapsbristen ar nog de
storsta motstandarna till utvecklingen av protokollet. Darav tror vi att mer fokus
pa utbildning och en marknad som sa smaningom gar ifran gamla system kommer
att patvinga utvecklingen av detta protokoll.

Ska man idag bygga ett modernt stallverk sa &r det bésta alternativet att man an-
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vinder sig av IEC 61850 protokollet med tanke pa dess utvecklingspotential men
aven for att marknaden gar emot just denna utvecklingen av stallverk. I framti-
den nér konfigureringstimmarna minskar for dessa projekt kommer dven den totala
kostnaden minska avsevért med tanke pa att installationskostnaderna dven minskar.
Detta leder till att det kostnadsméssigt d&ven kommer vara det framsta alternativet
pa marknaden. Med TEC 61850 ska man dven kunna styra stallverk pa distans vil-
ket pa sikt kommer att innebéara lagre personalkostnader i form av att personal inte
behover sitta i stallverket och styra darifran.

Overlag ser utvecklingspotentialen vildigt bra ut for IEC 61850 med en marknad
som anpassas efter protokollet samtidigt som det i framtiden kommer att kunna
goras storre besparingar. Mycket talar for att vi inom kommande ar kommer fa se
ett dominerande antal stéllverk som ar konfigurerade efter detta protokoll.
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A

Detaljer av IEC 61850 standarden

A.1 Lista for grupperingar av LN

Tabell A.1 visar grupperingar av logiska noder som definieras i del 5.1 av [4].

A.2 Definition av LN: XCBR

Tabell A.2 definierar logiska noden XCBR, som ar dmnad for att modellera last-
franskiljare med kapacitet att bryta kortslutningsstrommar. Tabellen forekommer i
del 5.16.2 i [4].

A.3 Definition av LN: MMXU

Tabell A.3 definierar logiska noden MMXU, som ar amnad for berdkning av strom-
mar, spanningar, effekt och impendans i tre-fas system. Tabellen férekommer i del
5.10.12 i [4].

ITT



A. Detaljer av IEC 61850 standarden

Tabell A.1: Lista for grupperingar av logiska noder som definieras pa s. 19 i [4].
De gramarkerade raderna ar de ursprungliga grupper fran den férsta upplagan.

Group indicator

Distributed energy resources
Exxx Reserved
Fxxx Functional

Logical node groups

Reserved
Mechanical and non-electrical primary equipment

Reserved
Reserved

Power quality events detection related

Uxxx Reserved
Vxxx Reserved
Wxxx Wind power

IV



A. Detaljer av IEC 61850 standarden

Tabell A.2: XCBR definition som férekommer pa s. 106 i [4]. I fjarde kolumnen
framgar om respektive dataobjektet ar obligatorisk (M - mandatory) eller valfri (O
- optional). Med andra ord, obligatoriska dataobjekt maste alltid stodjas oavsett

fabrikat.
XCBR class
Data object | Common Explanation M/O
name data class
The name shall be composed of the
[ NName class name, the LN-Prefix and
LN-Instance-ID according to
IEC 61850-7-2, Clause 22.
Data objects
Descriptions
EEName DPL \ External equipment name plate \ O
Status information
EEHealth ENS External equipment health O
Local or remote key (local means
without substation automation
LocKey SPS communication, hardwired direct 0
control)
Loc SPS Local control behaviour M
OpCnt INS Operation Counter M
CBOpCap ENS Circuit breaker operating capability O
POWCap ENS Point on wave switching capability O
Circuit breaker operating capabilit
MaxOpCap INS when fully chargg)d = ’ O
Dsc SPS Discrepancy O
Measured and metered values
SumSwARs CBR \ Sum of switched amperes, resettable \ O
Controls
LocSta SPC Switching authority at station level O
Pos DPC Switch position M
BlkOpn SPC Block opening M
BlkCls SPC Block closing M
ChaMotEna SPC Charger motor enabled O
Status Information
CBTmms ING \ Closing time of breaker \ O




A. Detaljer av IEC 61850 standarden

Tabell A.3: MMXU definition som forekommer pé s. 58 i [4]. I fjarde kolumnen
framgér om respektive dataobjektet &r obligatorisk (M - mandatory) eller valfri (O

- optional). Med andra ord, obligatoriska dataobjekt maste alltid stodjas oavsett
fabrikat.

MMXU class
Explanation M/O

Data object | Common
name data class

The name shall be composed of the
class name, the LN-Prefix and
LN-Instance-ID according to
IEC 61850-7-2, Clause 22.

Data objects
Measured and metered values

LNName

TotW MV Total active power (total P) O
TotVAr MV Total reactive power (total Q) O
TotVA MV Total apparent power (total S) O
TotPF MV Average power factor (total PF) O
Hz MV Frequency O
PPV DEL Phase to phase voltages (VL1,VL2, ...) O
PNV WYE Phase to neutral voltage O
PhV WYE Phase to ground voltages (VL1ER, ...) O
A WYE Phase currents (IL1, IL2, IL3) O
W WYE Phase active power (P) O
VAr WYE Phase reactive power (Q) O
VA WYE Phase apparent power (S) O
PF WYE Phase power factor O
Z WYE Phase impedance O
Arithmetic average of the magnitude
AvAPhs MV of current of the 3 phases. O

Average(Ia,Ib,Ic)
Arithmetic average of the magnitude
AvPPVPhs MV of phase to phase voltage of the3 phases. O
Average(PPVa, PPVb, PPVc)
Arithmetic average of the magnitude
AvPhVPhs MV of phase to reference voltage of the 3 O
phases. Average(PhVa, PhVb, PhVc)
Arithmetic average of the magnitude
AvWPhs MV of active power of the 3 phases. O
Average(Wa, Wb, Wc)
Arithmetic average of the magnitude
AvVAPhs MV of apparent power of the 3 phases. O
Average(VAa, VAb, VAc)
Arithmetic average of the magnitude
AvVArPhs MV of reactive power of the 3 phases. O
Average(VAra, VArb, VArc)
Arithmetic average of the magnitude
,IAVPFPhs MV of power factor of the 3 phases. O
Average(PFa, PFb, PFc)

-




B

Oversiktschema

B.1 Stallverkautomation: Point-to-Point

Figur B.1 presenteras oversiktsschema for en icke-redundant konfiguration. Kompo-
nenterna ansluts i stjarn-topologi.

B.2 Stallverkautomation: HSR

Figur B.2 presenteras oversiktsschema for en redundant konfiguration. Komponen-
terna ansluts i ring-topologi och konfigurationen sédkerhetsstéller zero-time recovery
vid aventuella fel.

B.3 Stallverkautomation: PRP

Figur B.3 presenteras oversiktsschema for en redundant konfiguration. Komponen-
terna ansluts i redundant-stjéarn-topologi och konfigurationen sikerhetsstéller zero-
time recovery vid aventuella fel.
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Kopplingschema for stallverksautomationssystem i Point-to-Point
uppkoppling.

Figur B.1
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Kopplingschema for stéllverksautomationssystem i HSR-uppkoppling.
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Kopplingschema for stallverksautomationssystem i PRP-uppkoppling.

Figur B.3



C

En-linjeschema

C.1 Exempel pa en-linjeschema over ett stallverk

I figur C.1 presenteras en komplett en-lingeschema Over ett stallverk. Stéllverket
bestar utav tva stycken 130 kV samlingskenor, en 40 MVA transformator och en 20

kV samlingskena.
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C. En-linjeschema
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En-linjeschema Over ett stallverk.

Figur C.1
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D

Referenser uppdelade utefter
omrade

AF onskar sig en referensenslista som &r uppdelad ut efter omraden istéllet for vid
forsta ankomst. Nedanfor foljer en direkt anvisning till respektive referenser.

D.1 Standarder

D.1.1 IEC 61850

D.1.1.1 IEC 61850-5

Foéljande referenser hanvisas till IEC 61850-5: [12]

D.1.1.2 TIEC 61850-6

Foljande referenser héanvisas till IEC 61850-6: [6]

D.1.1.3 IEC 61850-7-1

Foljande referenser hinvisas till IEC 61850-7-1: [5]

D.1.1.4 IEC 61850-7-2

Foljande referenser hinvisas till IEC 61850-7-2: [37]

D.1.1.5 IEC 61850-7-3

Foljande referenser hinvisas till IEC 61850-7-3: [36]

D.1.1.6 IEC 61850-7-4

Foljande referenser hénvisas till IEC 61850-7-4: [4]
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D. Referenser uppdelade utefter omrade

D.1.1.7 IEC 61850-8-1

Foljande referenser hanvisas till IEC 61850-8-1: [38]

D.1.1.8 IEC 61850-9-2

Foljande referenser hinvisas till IEC 61850-9-2: [39]

D.1.2 IEC 60870-104

Foljande referenser hanvisas till IEC 60870-104: [27]

D.1.3 IEC 62439-3

Foéljande referenser hanvisas till HSR och PRP: [43]

D.1.4 Modbus

Foljande referenser hinvisas till Modbus: [24],[25],[26]

D.1.5 DNP3

Foljande referenser hinvisas till DNP3: [29],[30]

D.1.6 SPA Bus

Foljande referenser hanvisas till SPA Bus: [28]

D.1.7 LON

Foljande referenser hénvisas till LON: [31]
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I

Riktlinjer vid konfigurering av en
IED och en RTU

Denna bilagan presenterar forvirvade konfigureringskunskaper for nagra mjukvaror
som presenteras i E.1. Licensen for IET600 lyckades aldrig att erhallas for projektet
och darmed exkluderas. Enbart de grundlaggande stegen presenteras i nedanstaende
manual.

E.1 Mjukvaror

Tabell E.1: Nodvindiga mjukvaror for konfigurering av en IED och RTU.
I[EDscout ar ett anvandbart verktyg om given IED ska simuleras eller om
kommunikationsaktiviten onskas att overvakas.

Mjukvara | Utgivare Tillganglighet Kommentar
Gratis - finns att hamta Konfigureringsverktyg
PCM500 ABB pa ABBs hemsida for IED
RTUi1500 | ABB Licenskray Konfigureringsverktyg
for RT'U
) Systemverktyg for
1ET600 ABB Licenskrav [EC 61850-kommunikation
. 30 dagars provtid Simuleringsverktyg
1EDscout Omicron darefter licenskrav for IED.
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E. Riktlinjer vid konfigurering av en IED och en RTU

E.2 Skapa LAN med RTU560CID11 samt anslut-
ning till RTUs webbaserade granssnitt

For att mojliggora anslutningen till RT'Us webbaserade grénssnitt, maste RTUn
respektive PCn befinna sig pa gemensam LAN. Det absolut enklaste fallet ar att
forcera RTU in i fabrikinstéllning, dar den erhéller sin ursprungliga IP-adress.

Steg 1

Fran databladet for RTU5S60CID11 ([9]) framgar att enheten kan erhélla sin ur-
sprungliga IP-adress genom att stélla in Def.IP-switchen pa lage "On”. Denna swit-
ch finns pa RTUs framsida. Nar grundinstéllningen erhalles, indikeras detta genom
dess LED-lampa téands.

(3] E2
ADD o RTU560
'l ]| 560CID11
O ERR 1 2 3 4 56 7 8
O rr O0O0O0O0O0OO0O0
QO RuN 00000000
Def. IP 9 10 11 12 13 14 15 16
O—D Bl
on o 0
1 2 3 4 56 7 8
O o8 0000000 O0 A A
CPA cPB cP1 cP2
oo ™ ~ o™ o m o ne

Figur E.1: Def.IP-switch utplacering pa framsidan av RTU560CID11. Figuren
forekommer pa s. 11 [9].

Steg 2

Fran forsta sidan av databladet for RTU560CID11 ([9]) framgar att RTUn forses
med foljande natadresser. Dessa adresser (Subnet mask och Gateway) anvinds i sin
tur for att stilla in datorn kommunikationsinstéllningar.

IP-adress 192.168.0.1
Subnet mask 255.250.250.0
Gateway 192.168.0.20

XVI



E. Riktlinjer vid konfigurering av en IED och en RTU

For att stélla in PCs natverksinstéllningar for att skapa gemensam LAN, folj stegen
nedan:

Steg 3

4 Network and Sharing Center - ] X

« = v & 5 Control Panel > Network and Internet > Network and Sharing Center | 1 v O | Search Control Panel »

View your basic network information and set up connections
Control Panel Home

View your active networks
Change adapter settings

Change advanced sharing Network Access typer  Intemet

n HomeGroup:
settings Private network i

Connections:

Unidentified network Access type:  No network access

Public network Connections: & S2010_vHub

Change your networking settings

il Set up a new connection or network
-

Set up a broadband, dial-up, or VPN connection; or set up a router or access point.

[ Troubleshoot problems

Diagnose and repair network problems, or get troubleshooting information.

See also
HomeGroup
Infrared

Internet Options

Windows Defender Firewall

Figur E.2: 1) Navigera fram till Network and Sharing Center i kontrolpanelen. 2)
Klicka pa "Ethernet”.

Steg 4

. Ethernet Status X
General
Connection
IPv4 Connectivity: Internet
IPv6 Connectivity: No Internet access
Media State: Enabled
Duration: 00:10:35
Speed: 1.0 Gbps
Details...
Activity
-
Sent L! Received
Bytes: 6,090,634 339,592,744
) Disable Diagnose
Close

Figur E.3: Klicka pa "Properties”.
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E. Riktlinjer vid konfigurering av en IED och en RTU

Steg 5

U Ethernet Properties X

Networking  Sharing

Connect using:

I? Intel{R) 82574L Gigabit Network Connection

This connection uses the following items:

£ Client for Microsoft Networks "

’:]? File and Printer Sharing for Microsoft Networks

ki Packet Schedule

Intemet Protocol Version 4 (TCP/IPv4) | IR

O & Adapter Multi rotocol

. PROFINET 10 protocol (DCP/LLDP)

. Microsoft LLDP Protocol Driver v

€ >
Install... Uninstall

Description

Transmission Control Protocol /Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

OK Cancel

Figur E.4: 1) Markera "Internet Protocol Version 4 (TCP/IPv4). 2) Klicka pa
"Properties”.

Steg 6

Internet Protocol Version 4 (TCP/IPv4) Properties X
General

‘You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(O) Obtain an IP address automatically
(®) Use the following IP address:

IP address: 192 . 168 . 0 .

II

Subnet mask: 255 .255.255. 0

Default gateway: 192,168, 0 . 20

Obtain DNS server address automatically
(@) Use the following DNS server addresses:

Preferred DNS server:

|

Alternate DNS server:

[ validate settings upon exit T

Cance

Figur E.5: Adresser fran databladet ([9]) anvinds for att forse datorn i gemensam
LAN med RTU. Notera att [P-adressen maste vara unik, i detta exempel valdes
192.168.0.2.
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E. Riktlinjer vid konfigurering av en IED och en RTU

Steg 7

< | B RTU560 P+ v

> O o }E] 192.168.0.1/

System Diagnosis
Network Tree
Hardware Tree
Archive Information
Integrated HMI
Configuration
Firmware
Homepage

Admimnistrator

Figur E.6: RTU560s webbaserade grianssnittet kan nu nas genom att soka pa
RTUn IP-adress i webblédsaren. I detta fallet ar IP-adressen 192.168.0.1 (dvs.
RTUn fabrikinstéllda IP-adress).

Om ny konfigurationsfil (RCD-fil) énskas att laddas upp till RTU, klicka pa ”"Con-
figuration” i hogra menyn for att sedan importera den nya konfigurationsfilen. Om
en ny RCD-fil 6nskas att exporteras, ga till avsnitt E.3.1.
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E. Riktlinjer vid konfigurering av en IED och en RTU

E.3 RTUtil500

E.3.1 Exportera RCD-fil

Om RTUn konfigureringsfilen (RCD-fil) 6nskas att exporteras, kan det goras enligt
foljande. Den exporterade RCD-filen kan sedan importeras in i RTU genom den
webbaserade granssittet som visas i figur E.6.

Steg 1

& RTUIS00 1 - X
File Edit View | Project | Extra Window Help

= rail
@ System Data Interface

e:  HardwareTree - HardwareTree root node.

Figur E.7: 1) Klicka pa "Project”. 2) Klicka pa "Build RTU files...".
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E. Riktlinjer vid konfigurering av en IED och en RTU

Steg 2

Build RTU file X
RTU: RTU540: A390 v
RTU file: IC:\Users\Puinc\Dowments\RTUtiI500\1 1.4.2.0\rtufile\A390_RISSNELEDEN_20180309.red Browse |

[v Add project file to configuration file for extracting

Back Next Cancel |

Figur E.8: Konfigureringsfilens destination kan dndras genom att klicka pa

Steg 3

"Browse”. Sedan klicka pa "Next”.

Build RTU file - Number of datapoints of RTU X

Total number of datapoints of A390 |8

Type Node No of process data | No of system data
RTU540 A390 8 14
HCI SIGNALKABEL 8 14

Back I Consistency " Cancel |

Figur E.9: Ga vidare genom att klicka pa "Consistency”.
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E. Riktlinjer vid konfigurering av en IED och en RTU

Steg 4

Build RTU file - Consistency Check X

Level | Group| Description

[~ Write check results to Log File C:\Users\Public\Documents\RTULiI500111.4.2.0\rtufile\A39C Browse I

Back I Generate File II Cancel |

Figur E.10: Generera slutgiltiga konfigureringsfilen (RCD-filen) genom att klicka
pa "Generate File”.
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E. Riktlinjer vid konfigurering av en IED och en RTU

E.4 PCMS500

E.4.1 Skapa digital systemspecifikation

I avsnitt 4.2.4 namndes det faktum att digitala specifikationen av systemet kunde
genomforas i Helinks System Tool saval men att i praktiken gjordes detta i PCM500.
Nedanfor foljer ett exempel pa hur denna digitala systemspecifikationen kan skapas
i PCM500.

I figur E.11 illustreras hur spanningsnivaer i systemet kan specificeras.

Om nytt fack onskas att infogas, hogerklicka pa spédnningsnivan dar facket onskas
att infogas och f6lj samma navigeringsmonster och slutligen klicka pa "Bay”.

Om en IED o6nskas att infogas, hogerklicka pa onskade fack dar IED ¢nskas att in-
kluderas och f6lj samma navigeringsmonster som ovan och slutligen klicka pa "TED”.

IED Compare
5 |IEC 61830 Configuration
IED Summary

Account Management

Import ...

Export ..

Read from IED ...

Write to IED ...

@ Lifecycle Handling 3

| New 4 |_ General e

Delete Create from Template...

Rename

Properties

Figur E.11: Genom att hogerklicka pa ”"Substation”, sedan pa "New” och vidare
till "General” kan ny spanningsniva infogas genom att klicka pa "Voltage Level”.
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E. Riktlinjer vid konfigurering av en IED och en RTU

 Project Explorer vax
/" Plant Structure ‘
= test
E ---- w—§-¢ Substation
S KE 130KV
¢ B EHI
5 IEC61850 IED

% IEC61850 IED

= J H2

i ‘B IEC61850 IED

S B 10KV
(=

=l [EC61850 IED

Figur E.12: Exempel pa den digitala systemspecifikationen i PCM500.
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E. Riktlinjer vid konfigurering av en IED och en RTU

E.4.2 Importera eller exportera SCD-fil

Systemets konfigurationsfil, dvs SCD-filen kan importeras eller exporteras genom
foljande.

| Local Server\test - PCM600 64-bit X
File Edit View Tools Window Help
| Object Types v & X Project Explorer vaix { Object Properties vax
General 2|/ Plant Structure | 21
Generic [EC61850 IED Al 2@ test ~  [000] Appearance
o B ol Caption Substation
B L Description Substation
T 1D Compare ~ [100] SCL Information
SCLfile importe
T IEC 61850 Configuration Techmm“m A1
=B} 1ED Summary
5. 45| B Account Management
= Import ..
Export ...
Read from IED ...
Write to ED ...
@ Lifecycle Handiing »
New y
Delete
Rename
Properties
ion
Caption of the object.
| Output vax
Date and Time Category User Object Message
16920180609 14:25:08.136 [Message |focal]\Nobbe - Syste. Project opened: NORBERTBATISIC7\PCMSERVER2014\est

=1 Logging

5June 2018 14:34:33  ABB

Figur E.13: SCD-filen kan importeras eller exporteras genom att hogerklicka pa
"Substation” och sedan klicka pa "Import” respektive "Export”. Navigera sedan
till onskade mapp dér onskade filen 6nskas att importeras fran eller exporteras till.
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E. Riktlinjer vid konfigurering av en IED och en RTU

E.4.3 Importera eller exportera ICD-,CID eller IID-fil

Konmfigurationsfilen for IED kan exporteras eller importeras enligt féljande. Filan-
delsen (dvs .icd, .cid eller .iid) kan viljas frivilligt.

(@) Local Server\test - PCM600 64-bit

File Edit View Tools Window Help

Dl e EEEE

| Object Types
General

Generic [EC61850 IED

{ Qutput

Date and Time

&1 Logang |

X
v & X Project Explorer vax  Object Properties vax
2|/ Plant Structure | o2
Al 58 test ~ [000] Appearance
&k Subsition Caption EC61850 IED
P 130kV Description Description of [EC61850 IED
= B H v [020] Addresses
l |ECE1850IED IP Address 1113
§ [EC61850 1ED IP-GATEWAY 1113
= B oH2 IP-SUBNET 2552552550
o § [EC618501ED ~ [030] Communication Control
B 10kV Connection Type Fixed
e B L ~ [080] Authentication
ot | p— Is Authentication Disabled True
Bl Disturbance Handiing Is Password used Fakse
£fé 1ED Compare Password
v
T IEC 61850 Configuration
B 1ED Summary Generic |ED
Manufacturer
By Account Management Technical Key AATI2Q01A2
Create Template ... v Misc
" Ahways query DR directory from IEL False
mport Auto, delete recordings n IED after False
Export Path for disturbance records n [ED
Report Parameterns Re-upload already uploaded disturt False
Use LD name as preficto DR il n. False
Documentation
& Cut
Copy Caption
Delete
Rename
vax
Properties
Category User Object message
{\Nobbe - Syste. Project opened: NORBERTBATIS1C7\PCMSERVER2014\test

Figur E.14: Hogerklicka pa IED vars konfigureringsfil 6nskas att importeras eller
exporteras.

g Export X
+~ <« RTU5S60CID11 » SCD-fil fér IEDscout v O Search SCD-fil fér IEDscout pel
Organize v New folder ES —
~
L iCloud A Name Date modified Type
., Dropbox
No items match your search.
Ex-jobb
Figurer
SCD-fil for IEDsc
Windows 10.pvn
7@ OneDrive
[ This PC
¥ Network
= .psf v < >
File name: ~
Save as type:|| [ED file (*.pcmi) ~
D p
. Configured |ED Description (*.cid)
~ Hide Folders IED Capability Description (*.icd)
Instantiated IED Description (*.iid)

Figur E.15: Om konfigureringsfilen 6nskas att exporteras, tryck pa "Export”

(detta illustrerades i figur E.15). Klicka pa "V 7 for att utoka vyn och vélj
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E. Riktlinjer vid konfigurering av en IED och en RTU

E.5 IEDScout

Nedanfor foljer steg-for-steg instruktion for hur simulering av en IED kan genomfoéras
med IEDScout savil som hur IEDScout kan anvandas for att overvaka kommunika-
tionsaktiviteten av en IED.

E.5.1 Simulering av en IED

Steg 1

&, IEDScout Trial Version

IEDScout 4.20

%‘E i s '=.. 3

Open SCL A Discover IED‘ SimulatelED‘ Sniffer A Conﬁguraliun‘

Recently opened SCL files Recently discovered IEDs

B sPoe B A0 Ho6 (1040.102.102)
[ AL0 revs.scd

Figur E.16: Startsidan i IEDScout. Klicka pa ”"Simulate IED” att 6ppna
simuleringsverktygen.
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E. Riktlinjer vid konfigurering av en IED och en RTU

Steg 2

i 1EDScout Trial Version

Simulator
| Navigation | Details
| Monitor Descriptions

TNDefault layout TMBrowse layout
Application Data Senvices Show

Use *drag and drop' to monitor GO

)ataSets, Data Objects and Data

Polling: [1 5
Status History =

08:47
2018-06-08

;]

Figur E.17: For att paborja simuleringen, maste antingen CID-, IID- eller
SCD-filen for IEDn importeras in i verktyget. Klicka pa "Open SCL”, navigera till
konfigurationsfilen och importera den.

Steg 3

i 1EDScout Trial Version

Simulator

ER ¥ Navigation ¥/ Details

% ) Monitor Descriptions
Close Clear Setting | o
IED indications Groups | [EEDefault layout imBrowse layout

Application Data Services Show

Data Model !
[ sPApplicat 'e

B sr m pplication 1

SIPCBL

1P address: SIPCB1_Fundamental
Port:

SCLpath:  CAUsers\User\Drapbox\Ex-jobb\OVTi.. SIPDcl
- SIPD2

SIPDc3

SIPModl
SIPMeodl_Channell
SIPMod2
SIPMod?2_Channell
SIPPowS
SIPPowS_MeasPoint3phl
SIPPowS_MeasPointV3phl
SIPRec
SIPRec_FaultRecorder
SIPSec_Centrallogging
SIPVI3p1
SIPVI3p1_5051NOCgndBL
SIPVI3p1_50510C3phasel
SIPVIZp1_Energy
SIPVI2p1_FundSymComp V| Poliing: |1s

IEDs

» GOOSE
» Reports
» Setting Groups
» DataSets

» Data Model )ataSets, Data Objects and Data

% Errors +

09:06

- o  =h
m i 2018-06-08

Figur E.18: Klicka pa "Start” for att paborja simuleringen.
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E. Riktlinjer vid konfigurering av en IED och en RTU

i 1EDScout Trial Version

Simulator

> E / El ¥ MNavigation ¥/ Details
© - & | ) Monitor Descriptions
Open  Start Close Clear Setting | o
scL D indications Groups | [WMDefault layout imiBrowse layout
Application Data Services Show

IEDs ate IED 'SIP'
—_— Data Model

Server settings

B s SIPApplication
SIPCBL Enable Server:
L’:“""’““ SIPCBL. Fundamental Listening on: AllIPs of this computer (0.0.00) -
SCL path: sers\User\DropboxtEx-jobbAOVTi... SIPDcl Port AlLPs of this computer0.0.00)
- sIPD2
» GOOSE File transfer folder; | 1004628
e sIPDG 169.254.116.177
epor 169.254.211.185
SIPModl ishi
» Setting Groups GOOSE publishing 4 155 754,235,175

SIPMedl _Channell
SIPMod2

SIPMod?2_Channell
SIPPows General settings

» DataSets
» Data Model

Enable GOOSE: O

Simulation/Test: d d s and Data

SIPPowS_MeasPointi3phl
SIPPowS_MeasPointV3phl

SIPRec
SIPRec_FaultRecorder

SIPSec_Centrallogging I

Mode/Behavior: |on -

SIPVI3p1

SIPVI3p1_5051NOCgndBL

SIPVI3p1_50510C3phasel

SIPVI3p1_Energy

SIPVI3p1_FundSymComp v/ | Polling: [15

HEEEEEEAEEEEEEAEEEEEEB

o]

% Errors +

Figur E.19: Innan simuleringen paboérjas, uppkommer forfragan angaende vilken
[P-adress IEDn ska tilldelas. OBS! Valj en IP-adress som inte redan forekommer
pa LAN. I detta exemplet valdes IP-adressen till 127.0.0.1

Steg 5

i 1EDScout Trial Version

Simulator

nE s S

Open Stop Close Set  Clear
ScL D | values indications

| Navigation | Details

| Monitor Descriptions

TNDefault layout TMBrowse layout
Show

Application Data

IEDs
A 1iNoControl_DataSet
B sp 4 Control Block attributes

Enabled false

1P address: 127.001 ‘Control Block reference PTG
Port: 49153 Destination MAC address  0L:0C:CD:01:00:00

SCL path: Jsers\User\Drophas\Ex-jobb\OvTi.. Application ID 1
e el | GOOSE ID SIP/Appication/LLNO/Control Dataset
4 GOOSE Dataset reference SIPApplication/LLNOSDataSet

4 LD Application VIBEIID o

VLAN priority 1
G LLNO.Control DataSet Needs commissioning  false

¥ Reports Configuration revision 10001
¥ Setting Groups

» Information sent in last GOOSE
4 Data

s and Data

» DataSets

» Datz Model Name Value

[ USERLGooselnstVal  [STI!  false
+ [ USER1.Gooselngq 511! good

Polling: [1 5

% Errors +

Figur E.20: 1) Grona symbolen bredvid "SIP” (namnet pa IED) indikerar att IED
ar online. 2) Om GOOSE ér inaktiverat, dvs "Enabled = false” folj steg 6 och 7.
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vid konfigurering av en IED och en RTU

Steg 6

i 1EDScout Trial Version

File. Simulator

- B
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Port: 49153
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Figur E.21: 1) Andra
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Browse layout
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4 Control Block attributes
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VLAN priority 4
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4 Data
Name Value
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Figur E.22: Grona symbolen indikerar att GOOSE ar aktiverad.
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E. Riktlinjer vid konfigurering av en IED och en RTU

E.5.2 Anslutning till en IED

Nedanfor foljer steg-for-steg instruktion for hur IEDScout ansluts till 6nskade TED.
IEDScout kan anvindas bade for att overvaka en simulerad IED savél som en fysisk.

Steg 1

&), 1EDScout Trial Version

Browser  Simulator  Sniffer

IEDScout 4.20

“,
& e
(]
Open SCL 4 Discover IEDA SimulatelED‘ Sniffer 4 Conﬁguralian‘

Recently opened SCL files Recently discovered IEDs

B spoe B A10.Ho6 (10.40192.192)
[ A0 revs.scd

Figur E.23: Startsidan i IEDScout. Klicka pa "Discover IED” for att ansluta sig
till en TED.

Steg 2

Connection parameters Previous connections

1P address: 127.0 .0 .1 IP address

» Advanced parameters

Open SCL A

Recently opened SCL files

B sPoe
[ AL0 revs.scd

Emree -

Figur E.24: 1) Skriv in IP-adressen for IEDn som 6nskas att anslutas. 2) Klicka
pa "Discover”.
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E. Riktlinjer vid konfigurering av en IED och en RTU

E.5.3 Overvakning av kommunikationsaktivitet

Om TEDScout ar énnu inte ansluten till en IED, ga till avsnitt E.5.2 for att ansluta
verktyget till onskade TED.

Steg 1

Q) EDScout Trial Version

@ B

°

Open SCL Yy Discover IED‘ SimulatelED‘ Sniffer A Configuraliun‘

Recently opened SCL files Recently discovered IEDs

[ sPsa B A10.Ho6 (1040.192.192)
[5 A10revS.scd

Figur E.25: Startsidan i IEDScout. Klicka pa ”"Sniffer” for att paborja
overvakning av kommunikationsaktiviteten.

1o .
= L] B =
> S8 =N T 0gF B
Start Auto Import IED  GOOSE Retrans. Report /S Protecol
scroll - - error
Capture Analyze Import/Export Filter
Detail:
-la

Time Relative time | Source Destination Description

Figur E.26: Klicka pa "Start” for att paborja insamlingen av signalerna.
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E. Riktlinjer vid konfigurering av en IED och en RTU

Description

ta Ty T Ty Ty T Tl Bl Hlg Te B o He T B T S e " Y

LU

.

.

688 captured messages.

09:07

% dx ]

2018-06-08

Figur E.27: Insamlingen av kommunikationsaktiviteten ar igang.
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