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FORORD

Vi ér glada 6ver mdjligheten att ha fatt utfora vart examensarbete pa Atea Global Services. Vi
har dem att tacka for de framsteg och kunskaper som vi har uppnét under denna period.
Examensarbetet har varit larorikt och gett oss kunskaper i bdde Microsoft Azure och
maskininldrning. Vi vill tacka for framtagandet av ett intressant examensarbete samt for
géstvinligheten och hjilpen fran handledarna Carl Stein, Andreas Fransson och Andreas
Warg samt deras arbetskollegor.

Vi vill ocksé tacka var handledare pé skolan Emil Axelsson som har varit till stor hjdlp
gillande rapportskrivandet under examensarbetets gang.

Detta examensarbete utgor 15 hogskolepodng och har utforts som ett sista delmoment pa det
3-ariga dataingenjorsprogrammet som omfattar 180 hdgskolepoédng vid Chalmers Tekniska
Hogskola.



SAMMANFATTNING

Denna rapport beskriver ett arbete som undersdker mojligheten att optimera anvdndningen av
virtuella maskiner i Microsoft Azure med hjilp av maskininldrning. Arbetet har gjorts pé
foretaget Atea Global Services (AGS). Virtuella maskiner dr en Azure tjdnst som AGS
anvéinder. Dock kan dessa virtuella maskiner vara i drift utan att verkligen anvindas. Tjinster
1 Azure ir inte dr gratis och vid anvdndning av t.ex. virtuella maskiner debiteras foretag per
minut. Detta betyder att AGS betalar onddiga kostnader for de virtuella maskiner som &r i
drift och inte anvidnds. Med hjilp av en Azure-tjinst vid namn Machine Learning Studio
kunde ett anvdandarmonster for ndr en virtuell maskin anvéndes tas fram. En applikation har
skapats som stdnger av eller slar pa en virtuell maskin baserat pa anvindarmoénster fran
Machine Learning Studio. AGS kan vélja att fortsétta utveckla arbetet eller ta nytta av det for
att minska kostnaderna for anvéindandet av deras virtuella maskiner.



SUMMARY

This report describes a project that is about examining the possibilities to optimize the
utilization of virtual machines in Microsoft Azure using machine learning. The thesis has
been done at the company Atea Global Services (AGS). Virtual machines is a Azure service
that AGS uses. However could these virtual machines be running without really being used.
Services in Azure are not for free and when using a service like virtual machines companies
are being charged be per minute. This means that AGS pays unnecessary expenses for the
virtual machines that are running when they are not being used. Using an Azure service called
Machine Learning Studio, a user pattern for when a virtual machine was being used was
developed. An application has been developed that turns on or off a virtual machine based on
user patterns from Machine Learning Studio. AGS can choose whether they want to continue
working on the project or to take advantage of it right away to cut back on costs.



INNEHALLSFORTECKNING

1 INLEDNING . . . . . 2
DL BAKGFUNG ...ttt ettt as 2
L2 SPFEE oo e e e et e et e e e et e e e eaaes 2
L3 MLttt sttt b tb e tb et eenteenbeenaeeneas 2
L4 AVGFARSTIIGAT ...ttt ettt ettt e et e et e e ettt e ettt e e e e e e eneees 2
1.5 FrAGeSIAIININGAT ..ottt ettt ettt et et e et e e enaeenneeas 3
1.6 DISPOSITION. ...ttt et ettt et e ettt e et e et e e ettt e et e et e e e 3

2 METOD .... . . . . . 4
2.1 ANVARAQEIONSIC ...t e e et e e et e e et e e e etb e e e eetbeeeesaaaeeeenes 4
2.2 DAEARANTETIAG. ...ttt ettt ettt et et e et e et e et e et e e st e e e st e e nateesabeeenneeennes 4
2.3 Azure Machine Learning StUATO ...............c..ocouiiiuiiiiiiii et 4
204 RUNDBOOKS ...ttt et ettt et ettt e e 4
2.5 AFBOISTNOIOMAET ...ttt ettt 4

3 TEKNISK BAKGRUND. . . . . . . 5
3.1 MASKINIRIGTRING ...ooeioieeee ettt ettt ettt ettt e et e et e et e et e e sabeeenneeennes 5
FL2 ML SHUATO ...ttt et ettt et ettt et e et e eabeeennee e 6
3.3 Virtuella maskiner & vVarningSregler ..............occcouviioiiiiiiieee et 10
3o RUNDOOKS ...ttt ettt ettt ettt e et et ettt et eeetb e e b e e enreeen 12
3.5 WEBROOKS ...ttt ettt e ens 13
3.6 VISUGT STUTO ...ttt ettt et e et e et e e tae et eennbeeensee e 13

4 GENOMFORANDE ........ . . . . cesseeesnnnnane 14
4.1 Analysering av anVANANINGSIMONSIEF ..........cc..oecuieiieeiie e etie st e et et e et tte e etaeesebeesbeeeaeeans 14

4.1.1 Lamplig méatdata fran en virtuell maskin i AZUIE .........ccooeeeriiiiieeeieeeieecee e 15
4.1.2 Varningsregler for en virtuell Maskin ..........ccoeeuerriiiiiiiiiiieee e 15
4.2 DAEARANIETING. .......ooee ettt ettt ettt e ettt e et e s bt e e bt e e nteeesaeeesbeesnseeenseeans 16
4.2.1 WEDROOKS ...ttt ettt ettt ettt ettt et et et ettt et en 16
4.2.2 Runbook fOr varnin@SIreGler .........ccueviiiiriieiiieciie ettt eiee ettt et e st e b e nee s 16
4.2.3 Utformning av databas ..........eccueeeiiiriieeie et eieeeiee st e et e et e st e st eesteeebeeeneeennee s 18
4.3 MOAEIl T ML STUAIO ..........coceieieeee ettt ettt et et e s eenaeaens 19
4.3.1 Manipulering av dat@SET...........cecuiiieiiuiiieeiiieeeciiee e et e e erreeeestbeeeesebeeeestaeeesareeeessaeeesnnseeens 19
4.3.2 Testning av al@OTIINIET .....cccvieiiieriiie ettt eeteeetee et e st e et eeeaaeesateesnteesnteesnseesnneeennees 21
4.3.3 ML Studio modell SOmM WebD-SEIVICE ......cccueriiriiiriiiiiiiceieeie ettt 22
B4 APPIIKQALION ... e et e et e e st e e e b e e e e etba e e e sareaeeaes 24
4.4.1 Operation Med POWEISHEll .......ccociiiiiiiiiei et 25
4.4.2 Anrop till runbook for att starta/stoppa en virtuell maskin.........cccoccveveeeiiiiniininiieee. 26

5 RESULTAT . . . reseeststiatste st bt s bt a s saeasaseas 27

6. SLUTSATS . . . reseeststiatste st bt s bt a s saeasaseas 29
0.1 RESUMC.........cueeiieee ettt et ettt et et e ettt e e st e et e et e et e e ta e e e nb e e ent e e enbeeeneeennes 29
0.2 KPItISK AiSKUSSTON. ..........ooiiiiiiieei ettt ettt 29
0.3 REFICKTION ...ttt et e et e e et e e et e e et e e et a e e 29
0.4 VidAreUtVECKIING . ............ooveiiiieee ettt ettt ettt ne e 30

LITTERATURREFERENSER.... . . . . ceeesseessnessnesstessresaeennes 31

APPENDIX.. . . . . ceeesseessnessnestesanesnesnee 32

TUASPIAT ... ettt ettt et ettt et et e et e e eenee e 32



BETECKNINGAR

ML Studio - Azure Machine Learning Studio
AGS - Atea Global Services

CPU - Central Processing Unit

JSON - JavaScript Object Notation



1 INLEDNING

1.1 Bakgrund

Molntjénster ger mojligheten till att hantera datalagring, program och processorkraft pd en
extern resurs som tillhandahalls av leverantorer i form av tjdnster over Internet.

Anviandningen av molntjinster har dragit till sig stor uppmérksamhet och har blivit alltmer
populdra och idag erbjuds det tjanster bade till privatpersoner och foretag. Speciellt har en
okning i nyttjande av molntjénster skett hos foretag. Fordelen &r att foretagen inte behdver
investera och underhdlla egen IT-utrustning. Istdllet kan foretagen betala for att 1dgga ut delar
av sin IT-verksamhet pd molnet.

Atea Global Services (AGS) inriktar sig pa IT-infrastruktur och arbetar med att leverera
tjanster som klienthantering och applikationspaketering till kunder 6ver hela viarlden. Som
ménga andra foretag anvander AGS molnet for delar av sin verksamhet och har valt att
samarbeta med Microsoft och dess service Azure. Azure ar en service som erbjuder
molntjénster som t.ex. analysering, databearbetning, databaser, mobila applikationer och
lagring.

All personal pd AGS anvinder sig av virtuella maskiner fran Azure. Virtuella maskiner kan
liknas vid en fysisk dator med skillnaden att virtuella maskiner ar i molnet och kréaver
Internetuppkoppling och inloggningsuppgifter for att upprétta en anslutning.

De tjanster som Azure erbjuder &r inte gratis och vid anvéndning av t.ex. virtuella maskiner
debiteras foretag per minut. De virtuella maskiner som AGS anvénder stings aldrig av. Detta
betyder att AGS betalar onddiga kostnader for de virtuella maskiner som é&r i drift men inte
anvinds.

1.2 Syfte

AGS ser ett problem i att betala onddiga kostnader for virtuella maskiner nir de inte anvénds.
Syftet med detta arbete &r att 16sa detta problem genom att minska kostnaderna for de virtuella
maskinerna i Azure som AGS anvénder.

1.3 Mal

Azure erbjuder en tjinst vid namn Machine Learning Studio (ML Studio) som utnyttjar
maskininldrningsalgoritmer (algoritmer) for monsterigenkédnning. ML Studio skall anvédndas
for att ta fram ett anvindarmonster for hur en virtuell maskin anvinds och pa sadant sétt
kunna forutse tider for paslagning och avstiangning. En applikation ska skapas som
kommunicerar med ML Studio samt hanterar virtuella maskiner. Mélséttningen med arbetet dr
att effektivisera anvéindandet av virtuella maskiner i Azure.

1.4 Avgransningar

e Arbetet kommer att ske i Azure och Visual Studio.

e Maskininldrning kommer vara begrinsad till ML Studio.

e Arbetet dr begrinsat till foljande sprik: Python, R, PowerShell och C# med
NET-ramverket.



1.5 Fragestillningar

Vilka ldmpliga metoder finns det for att undersdka anvindarmonstret for en virtuell
maskin?

Vilken anvéndardata skall 6vervakas for att avgdra om en virtuell maskin anvéands?

Pa vilket sétt skall anvdndardatan hanteras for projektets andamal?

Hur skall ML Studio anvéndas for att effektivisera anvéindningen av en virtuell
maskin?

Hur sker avstdngning och paslagning av virtuella maskiner efter att ha fétt resultat fran
ML Studio?

1.6 Disposition

I kapitel 2 forklaras hur arbetet dr upplagt och beskriver kortfattat de olika delarna
som arbetet dr uppbyggt pa.

Kapitel 3 ger en teknisk forklaring till de delar som star grund till arbetet.

Kapitel 4 gir igenom hur vi gitt tillviga for att skapa de olika delarna och upprétta
kommunikation sinsemellan for att slutligen komma fram till resultatet.

I kapitel 5 presenteras resultatet som har dstadkommits. Bland annat besvaras frdgorna
1 fragestéllningen.

I kapitel 6 diskuteras de problem som uppstétt under arbetets gang samt forbattringar
och mgjlig vidareutveckling.



2 METOD

Huvudfokus kommer att vara pad maskininldarning och ML Studio. Féljande
programmeringssprak kan komma att anvéndas: Python, R, PowerShell och C#.
Applikationen kommer att skrivas 1 programutvecklingsmiljon Microsoft Visual Studio i
programmeringsspraket C# med .NET-ramverket.

Utover en applikation, ML Studio och virtuella maskiner skall féljande verktyg anvindas:
databas, SQL server och runbooks. Arbetet dr uppdelat i fem delar varav alla delar utom
applikationen ir tjanster i Azure.

2.1 Anvandarmonster

Eftersom uppgiften for applikationen ér att stinga av och sla pa en virtuell maskin maste ett
monster for hur den anvinds tas fram. Det saknas exakta tillvigagingssétt for att undersoka
hur en virtuell maskin anvénds, dérfor kommer mycket fokus att ligga pa att l16sa denna

uppgift.

2.2 Datahantering

For att spara och hantera anvindardata fran de virtuella maskinerna behdvs en databas. Vidare
behover denna data hanteras for att forbereda en tabell som skall anvdndas 1 ML Studio.

2.3 Azure Machine Learning Studio

Ett experiment i ML Studio bygger pa att en algoritm kors pa ett dataset vilket resulterar i en
modell. I detta arbetet anvinds ML Studio for att hitta ett anvindarmonster och forutse tider
for avstdngning och péslagning av virtuella maskiner. Nér ett experiment korts och en modell
tagits fram skall modellen testas for att sedan distribueras och anvéndas av en applikation.

2.4 Runbooks

Automation dr en tjénst i Azure som gor det mdjligt att automatisera dvriga tjanster i Azure.
Med Automation kan sé kallade runbooks skapas. En runbook (dven kallad PowerShell-
skript) gor det mojligt att skapa, distribuera, dvervaka och underhélla tjénster i Azure genom
att utfora Azure-kommandon.

2.5 Arbetsmetoder

De olika delarna som anvénds i arbetet kan liknas vid byggstenar. Innan samtliga byggstenar
kan implementeras behover ytterligare tid tillbringas for att lira sig om hur dessa fungerar.
Tidigare erfarenheter saknas i de olika delarna vilket gor det svart att uppskatta hur mycket tid
samtliga delar behover for att implementeras och om dessa ar det optimala tillvigagingssittet.
Detta medfor att arbetsmetoder som t.ex. Scrum inte anvinds. Istillet hélls méten veckovis
for att diskutera om vad som har astadkommits och vad som behdver forbéttras.

Mycket tid kommer ga &t till ML Studio och maskininldrning och darfor prioriteras dessa
delar hogst. Ovriga byggstenar ar svara att tidsuppskatta.



3 TEKNISK BAKGRUND

3.1 Maskininlarning

Maskininldrning &r ett omrade inom datavetenskapen, som utvecklats fran studier av
monsterigenkénning, dar konstruktioner av algoritmer som kan gora forutsigelser pa data
undersoks [1]. Dataméngder undersoks for att hitta monster, dédrefter genereras en kod som
kdnner igen dessa monster 1 ny data [2]. Den genererade koden (modell) kan sedan anvidndas

av applikationer for att gora forutsigelser.

Anvéndningsomradena for maskininldrning dr odndliga [2]. Maskininldrning kan anvindas for
sparning av bedrigeri, forutse ett foretags framtida intdkter, ta beslut om nér en jetmotor
behover underhallas eller, som i detta arbete, for att forutse tider for paslagning och
avstingning av virtuella maskiner. Bild 3.1 sammanfattar maskininldrnings processen fran

radata till en modell som utgér fran dessa data.

Iterate until Iterate to find
data is ready the best model
- N\
Data ™ Apply Deploy
? Prepared __,/ learning ' Candidate .,/ c(phosen Chosen
Data \ algorithm , Model model Model
\ todata / ‘ ’
Raw 4 ' - ol »
Data / ! ‘ /
'l
!
1

Data ‘ Machine
Applications

Preprocessing Learning
Modules | Algorithms ) /

Bild 3.1. Maskininldrningsprocessen - frdan rddata till modell [2].

Processen borjar med radata och mer data leder till battre resultat. Datan &r i formen av ett
dataset (tabell). Det dr viktigt att vélja rétt data och att urskilja vad som édr ndodvandigt och
relevant for &ndamalet. Radatan maste forbehandlas eftersom dubbletter kan finnas eller
kolumner kan sakna data [2]. Nésta steg undersoker vilken algoritm som tillsammans med
datan ger bast resultat. Efter undersokningar tas det basta resultatet fram 1 form av en modell.
Sista steget distribuerar modellen vilket gor det mojligt for applikationer att anvdnda den

trdnade algoritmen som modellen implementerar.



3.2 ML Studio

ML Studio &r en tjdnst i Azure som utnyttjar maskininldrning och &r ett grafiskt verktyg som
gor det mojligt att skapa experiment. Experimenten anvénder en drag-och-slipp metod pa en
arbetsyta och underlittar hantering av maskininlérningsprocessen. Bild 3.2 visar hur ML
Studio anvénder maskininldrningsprocessen (se bild 3.1).

S Chosen

W Mm'

*

Machine h

Preprocessing Learning Applications
Modules Algorithms \ .

Bild 3.2. Visar hur ML Studio anvdnder delar av maskininldrningsprocessen [2].

ML Studio tillhandahaller moduler for algoritmer, forbehandling av data samt distribuering av
modeller for anvindning i applikationer.

Bild 3.3 visar ett exempel pa ett experiment i ML Studio ddr moduler himtas fran menyn till
vénster. Exempel pa moduler for forbehandling ar borttagning av dubbletter och borttagning
av rader som saknar varden (bild 3.4).

Algoritmerna dr uppdelade i kategorierna Classification, Regression, Cluster och Anomaly
Detection. Dessa anvénds for att 16sa olika typer av problem:

Classification - Viljer utifran indata exakt vilken av tva eller fler fordefinierade
kategorier som denna indata faller in pa [2].
Regression - Genom att undersoka forhallanden mellan tidigare efterfragningar

(malvérde) och 6vrig indata (funktioner) kan regression algoritmer
anvindas for att forutse framtida efterfrdgningar [2].
Cluster - Undersoker tidigare data, hittar betydelsefulla klungor och skapar en
modell som listar ut till vilken klunga som ny data skall tilldelas [2].
Anomaly Detection - Uppticker avvikande monster i data som inte stimmer dverens med det
forvantade beteendet [3].
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Bild 3.3. Exempel pd experiment i ML Studio, modulerna hdmtas i menyn till vdnster.
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Bild 3.4. Férbehandlingsmoduler
i ML Studio.

Modulen Train Model (bild 3.3) kréver att en kolumn anges (malkolumnen). Mélkolumnen
som anges dr den som modellen skall hitta forutsdgelser pa. Ovriga kolumner (funktioner)
anvinds for att trdna vald algoritm och skapa en modell (bild 3.5) [2].
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I N

1) Choose features

Prepared Data

Bild 3.5. Vid trdning av algoritmer maste de kolumner som skall anvindas
i trdningen anges samt vilken kolumn det dr som skall forutses [2].

Vid trining av en algoritm pd data méste datan delas upp (Split Data modul i bild 3.3). En del
anvands for att trdna algoritmen (trdningsdata) och den andra anviands for testning (testdata)
(se bild 3.6). Vanlig uppdelning av data dr 70-75% trédningsdata och 30-25% testdata. Detta
forser algoritmen med tillrackligt mycket trdningsdata samt ger tillrdckligt mycket testdata for
att beddma hur bra modellen dr. Nir en modell tagits fram kan den testas genom att testdatan
jamfors med den faktiska datan (bild 3.7) [2].

Feature 1 Feature 3 Feature 6

Target
Value
S N

1) Choose features

Chosen

Learning Candidate

Model

2) Input Algorithm ETCHses
training data candidate
(75% of all model
data for
features 1, 3,
Prepared Data and 6)

Available Learning Algorithms

Bild 3.6. Ndr malkolumn valts delas datan upp i 2 delar, trdningsdata och testdata.
Dadrefter trinas en algoritm och en prediktiv modell skapas.
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Bild 3.7. Ndr en modell skapats kan den testas med hjdlp av testdatan for att jamfoéras med
den aktuella mdlkolumnen [2].

Nar en slutgiltig modell tagits fram ar sista steget att distribuera den for att goras anvandbar i
applikationer. Med tva moduler (bild 3.8) kan en modell i ML Studio distribueras. I ML
Studio kallas det uppséttning av webb-service (bild 3.9). En webb-service tilldelas en unik
API-nyckel som anvinds i applikationer. Applikationen kan skicka forfrigan med samma
inparametrar som algoritmen tranats pd och modellen forutser ett svar som skickas tillbaka.

4 @ Web Service

Input

Output

Bild 3.8. Webb-service moduler som mojliggor for
modell i ML Studio att anvdndas av applikationer.
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Bild 3.9. Exempel pd webb-service startsida for en modell vid namn “bill gates rgb image
prediction”.

3.3 Virtuella maskiner & varningsregler

Virtuella maskiner har samma funktionalitet som en fysisk dator med skillnaden att en virtuell
maskin kan koras pa vilken dator som helst s& ldnge det finns en Internetuppkoppling och
inloggningsuppgifter. De virtuella maskiner som kommer att anvindas ir i Azure. Varje
virtuell maskin kan monitorera' matvirden som t.ex. CPU-anvindning, skickade eller
mottagna TCP-segment, minnesanvindning och antal webb-anslutningsforsok. Bild 3.10 visar
ett exempel pa ett diagram 6ver CPU-anvéndningen.

! Monitorera - vervaka en maskins eller patients tillstaind med stdd av métvérden.
Monitor - apparat som dvervakar en process eller dylikt och varnar vid avvikelser fran det
normala.
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Bild 3.10. Startsida & instdllningar for en virtuell maskin samt diagram som visar CPU-
anvdndningen.

For att undersoka hur en virtuell maskin anviands kan sa kallade varningsregler séttas upp som
monitorerar over dessa. Nér en varningsregel triggas skickas ett meddelande i form av ett
JSON-objekt [4] till en mottagare. Exempel pa varningsregel kan vara att monitorera CPU-
anvindningen och undersoka ifall en virtuell maskin stiger 6ver 10% under ett visst
tidsintervall. Om s& ar fallet triggas varningsregeln och sander ut ett JSON-objekt med
information som kan tas hand om pé olika sitt.

Bild 3.11 visar startsidan for varningsregler, dess instéllningar, vilka varningsregler som finns
tillgdngliga samt nir varningsreglerna senast har blivit triggade (kolumnen SENAST AKTIV)
1 Azure. Orange symbol i fliken Varningsregler indikerar att en varningsregel har triggats och
gron symbol motsatsen.
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Vamingsregler > Redigera regel P g & ©|@| \einhgifith@homa. @

ATEA GLOBAL SERVICES QP

Varningsregler Redigera regel

o) E > > L] o]
Lagg till ara a t ti a Inaktivera Ta bort

Beskrivning

TILLSTAND SENAST AKTIV
Alert Proc from powershell for VM: AGSClient

st @
AGSCLIENT (VIRTUALMACHINES) Matt

CPU user time
©  AGSClientPhys Disk read guest OS > 600000 B... Aldrig
Tillstand
AGSClientProc CPU user time > 12 Procent for 3 dagar sedan storre an

©  AGSClientTCPv TCP connections established > for 17 timmar sedan * Troskelvarde @
12

Period @

Under den senaste timmen

E-postagare, deltagare och lasare

Ytterligare e-postadresser for administratorer

Webhook @

https: t ‘token=VQUMeHC5TD1svllac2cznW9stBluuy8
Las mer om hi

Bild 3.11. Startsida, instdllningar och status for varningsregler.

3.4 Runbooks

Automation dr en tjdnst i Azure som gor det mojligt att hantera och styra ovriga tjénster i
Azure med hjilp av runbooks [5]. Operationer som kan utforas ar t.ex. start och stopp av
virtuella maskiner. Runbooks kan koras manuellt via Azure, genom att schemaldgga en tid for
korning eller med HTTP-begéran [6]. Bild 3.12. visar startsidan for Azure Automation samt
en lista pad skapade runbooks.

\/ agsmasterthesis > Runbook-fldden /(3 Q j @ © @ kevinhgriffith@hotma... (8

ATEA GLOBAL SERVICES Q)

{fk agsmasterthesis D Runbook-fléden

(o] > v () + [ ] O

Ta bort Fiyta  Feedback Uppdatera Laggtilen  Soki  Uppdatera
runbook  galleriet

Information v ﬁ €2 P}Q 0

” NAMN REDIGERINGSSTATUS SENAST ANDRAD
Resurser Lagg till paneler ®

. >  AlertRunbook +/ Publicerad 2016-06-02 12:14

‘ Runbook-fléden Hybrid Worker-grupper 26 a 2
=
2] : 2 - > ForTestPurposes  Publicerad 2016-06-06 16:50
3 5% Jobb 0 (& TILLGANGAR
2 Main  Publicerad 2016-06-05 20:00
L
DSC-konfigurationer DSC-nodkonfiguratio... DSC-noder

0E O& 0%

L3
® Overvakning Lagg till paneler ®
Jobbstatistik
> MISSLYCKADES SLUTFORT
lixo
KORS

PAUSAT | missLvckapes

| 0 | stoppat

1 nA | Pausar
Bild 3.12. Startsida for Automation och lista pa skapade runbooks.
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3.5 Webhooks

Webhooks ér ett tillvigagingssétt for en applikation att forse andra applikationer med
information 1 realtid [7]. Det &r inte en tjanst i Azure, dock anvénds det av tjanster i Azure.
Webhooks triggas nir handelser sker, t.ex. nir kod visas upp i ett repository pa Github [§]
eller nér ett nytt mail laggs 1 inkorgen. Innan en webhook kan anvéndas méste den férses med
en unik URL som anvéinds for att skicka HTTP-begéranden till [6].

I detta arbetet anvinds webhooks som stod for att vid specifika hdandelser starta runbooks. En
webhook pé en runbook fungerar som en brevlada mottaglig for data-objekt (t.ex. JSON-
objekt). Ett JSON-objekt skickas som en HTTP-begéran for att starta den runbook som har
den uppsatta webhooken. Bild 3.13 visar uppsittning av webhook pa en runbook vid namn
ForTestPurposes. Notera att Webhook dr markerad i fliken till vénster.

kevinhgriffith@hotma

v  « Runbook-floden > ForTestPurposes > Lagg till webhook > Skapa ny webhook PN g & 0 6 o aions s @

ForTestPurposes D Lagg till webhook D Skapa ny webhook

™ kapa en runbook via en enkel HTTP POST till en
<& 4 o a Skap
> g | ] O webbadress
S Visa Installnin. Schemala. Webhook Ta bort Exportera  Uppdatera

Information v » O Webhook 5
Skapa ny webhook
° Av sakerhetsskal visas inte
Information Lagg till paneler ® webbadressen nar du har skapat en
Parametrar och kérinstallningar 5 webhook. Kom ihag att kopiera den
. Scheman Webhook-konfigurati Andra kérningsinstéllningar (standard: Az innan du trycker pa OK och spara
den pa en saker plats.
a "
) * Namn
(e
Jobb
-1 ( 9 - * Aktiverat
@ Bl
*
Lagg till ett urval ® Forfaller
& 2017-06-06 19:44:16
4 Webbadress @

https://s2events.azure-automation.net/we | [If§

Bild 3.13. Vinster flik visar startsidan for runbooks, de tva hégra flikarna visar uppsdttning
av webhook pd en runbook.

3.6 Visual Studio

Visual Studio dr en programutvecklingsmiljo frdn Microsoft [9]. Visual Studio kan anvindas
for att skapa allt fran datorprogram till applikationer for mobila enheter sasom i0OS, Android
och Windows [10]. Det huvudsakliga programmeringsspraket dr C# med .NET-ramverk.
Utover detta kan Visual Studio anvindas for att ansluta till och hantera databaser.
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4 GENOMFORANDE

En systemarkitektur ritades upp (kallad Naringskedjan, bild 4.1) pd den priméra versionen av
arbetet. Naringskedjan visar de olika byggstenarna som arbetet dr uppbyggt pa och
kommunikationen sinsemellan. I detta kapitel kommer Naringskedjans olika delar att gas
igenom och dndringar kommer att ske dir ocksa kommunikationsmodulen kommer att
identifieras. Andringarna visas med nya bilder och i kapitel 5 (resultat) visas den slutgiltiga
versionen av Néaringskedjan.

Néringskedjan tillsammans med tidsplanen (se appendix) dr den arbetsmetod som skall héllas
genom arbetets gang.

Azure

VM VM

Kommunaktions-
modul

N

Databas Applikation A

N

Bild 4.1. Primdr version av Ndringskedjan som representerar byggstenarna i arbetet.

4.1 Analysering av anvandningsmaonster

For att hitta ett anvandningsmonster har undersékningar gjorts for att fa svar pa vilka métdata
som definierar nir en virtuell maskin anvédnds. Nar métdata hittats har ytterligare
undersokningar gjorts for att ta reda pa vilka data som faktiskt kan himtas fran virtuella
maskiner i Azure.
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4.1.1 Lamplig matdata fran en virtuell maskin i Azure

Ett problem med virtuella maskiner dr att de inte beter sig p4 samma sétt som en dator. Nar en
fysisk dator 4r i drift och inte kor ndgot program ligger CPU-anviandandet pé en 14g och stabil
nivé (utan storre fordndringar). Detta medfor att det &r enkelt att avgora ifall nagon anvénder
datorn genom att enbart avldsa CPU-anvéndandet. Nivan for CPU-anvidndningen i virtuella
maskiner har noterats oka till nivaer 1 hojd med en anvédndarniva trots att den inte anvands i
drift. Det kan bero pé automatiska uppdateringar i den virtuella maskinen eller ovéntade
storningar pa Microsofts servrar. Detta beteende gor det svért att enbart kunna forlita sig pa
CPU-anvéndningen for att avgodra ifall ndgon anvénder en virtuell maskin och darfor méste
fler matvérden tas med.

CPU-anvéndning, lasning och skrivning av data pa disk, minnesanvéndning och skickade och
mottagna TCP-segment dr médtdata som behovs for att sirskilja mellan att en virtuell maskin i
anvands i drift eller inte [11].

En 6kning pd CPU-anvéndandet dér varken TCP- eller diskanvdndningen paverkas kan betyda
att den virtuella maskinen inte anvénds i drift. Férdndringar i TCP-anvindningen sker endast
vid uppkoppling mot Internet och inte nir offline-arbeten utfors. Fordndringar i
diskanvéndningen sker t.ex. nér filer 6ppnas eller program kors och CPU-anvéndningen
paverkas nér bade enkla och mer kridvande arbeten utfors (t.ex. inloggning till virtuell
maskin).

Godtyckliga resultat kunde avlésas trots monitorering av endast CPU-anviandningen. Ett
tillvigagéngssétt med enbart monitorering 6ver CPU-anvidndning valdes da det inte var
sjalvklart hur alla matvarden skulle kombineras for att tillsammans hanteras vidare i
databasen och ta fram bra starttider och sluttider. En kombination av dessa métdata ger
definitivt ett bra omddme for om en virtuell maskin anviands. Dérfor beslutades det att
implementera denna kombination nér fler delar av arbetet gjorts.

4.1.2 Varningsregler for en virtuell maskin

Ett tillvagagingssitt for att bli informerad nér CPU-anvéndandet &dndras behovs for utifrén det
kunna agera. Av alla funktioner i Azure for en virtuell maskin och dess mitdata hittades en
16sning vid namn varningsregler. Varningsregler fungerar som en dvervakning pa métdata
(monitorering). Varningsreglerna sitts upp med en troskel. Om troskeln passeras triggas
varningsregeln och ett meddelande skickas via email eller webhooks med information om
t.ex. vilken méatdata och vilken virtuell maskin som har triggat varningsregeln samt om
troskeln passerats eller 19sts.

Ytterligare unders6kningar gjordes pa CPU-anvédndningen for att bestimma hur hog troskeln
skall vara. Om tréskeln for en varningsregel dr 10% och CPU-anvéndningen gar 6ver 10%
under en viss tidsperiod skall en varningsregel triggas. Storre dn eller lika med 10% betyder
att en virtuell maskin anvinds och mindre an 10% motsatsen. Denna troskeln sag till att inga
mindre plotsliga fordndringar i CPU-nivan skulle trigga en varningsregel.

Utskick av email anvéndes i borjan pa grund av saknad kunskap om webhooks. Men for att

utnyttja informationen fran varningsmeddelandena blev webhooks det sjdlvklara och
slutgiltiga valet. Hur informationen hanteras vidare beskrivs i nésta avsnitt.
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4.2 Datahantering

En databas och SQL-server skapas i Azure di databasen smidigt kan anslutas till Visual
Studio och hanteras pa samma stélle som applikationen.

4.2.1 Webhooks

Anslutningen mellan virtuella maskiner och databasen gors med hjilp av webhooks. En
kommunikationsmodul som kan ta emot och hantera informationen fran varningsregler pa
virtuella maskiner behdvs for att sedan ldgga in det i databasen.

En fOrsta implementation for att hantera webhooks blev Zapier [12]. Zapier dr en
webbapplikation som gor det mojligt att ansluta applikationer med varandra och automatisera
uppgifter genom webhooks. Efter uppsittning av Zapier fanns det en automatiserad anslutning
mellan varningsregler och databasen (bild 4.2). Processen fran att en varningsregel triggas till
att informationen laggs in som en ny rad i databasen kan nu ske automatiskt.

Bild 4.2. Upprdttad anslutning mellan varningsregler pa virtuella
maskiner och databas med hjdlp av Zapier.

4.2.2 Runbook for varningsregler

Den slutgiltiga 16sningen blev Azure-tjdnster Automation och dess runbooks. Detta for att
Zapier inte &r gratis. Det var tdnkt att skapa runbooks for varje virtuell maskin men detta var
inte en optimal 16sning d& mojligheten till att pd ett smidigt sétt lagga till och monitorera dver
nya virtuella maskiner forsvarades. Istdllet togs en 16sning fram dér endast en runbook skulle
utgdra samma funktionalitet som Zapier. Fordelarna dr att en Azure tjanst anvdnds samt att
tjdnsten &r gratis. Runbooken har uppgiften att agera som mottagare for varningsregler, ta
hand om informationen och extrahera anvdndbar information for att sedan sétta in
informationen i databasen (bild 4.4).
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1 param (

2 [object]$WebhookData

3D
4 # If runbook was called from Webhook, WebhookData will not be null.
5 if ($WebhookData -ne $null) {

6 # Collect RequestBody of WebhookData

7 $WebhookBody =  $WebhookData.RequestBody

8
9

#Collect SQL information

10 $Server = Get-AutomationVariable -Name 'SqlServer'

11 $Port = Get-AutomationVariable -Name 'SqlServerPort’

12 $Database = Get-AutomationVariable -Name 'Database’

13 $Table = Get-AutomationVariable -Name 'Table’

14

15 # Obtain WebhookBody conatining the AlertContext

16 $WebhookBody = ConvertFrom-Json -InputObject $WebhookBody

17

18 # Obtain vm, status and metricName

19 $WM = [object]$WebhookBody.context.resourceName

20 $Status = [object]$WebhookBody.status

21 $metricName = [object]$WebhookBody.context.condition.metricName

22

23 # Get the username and password from the SQL Credential

24 $SqlUsername = (Get-AutomationPSCredential -Name 'SqlCredential').GetNetworkCredential().username
25 $SqlPass = (Get-AutomationPSCredential -Name 'SqlCredential').GetNetworkCredential().password
%g # Create connection to Master DB

28 $MasterDatabaseConnection = New-Object System.Data.SqlClient.SqlConnection

29 $MasterDatabaseConnection.ConnectionString = "Data Source=$Server;Initial Catalog=$Database;
30 + "Integrated Security=False;User ID=$SqlUsername;Password=$SqlPass;Connect Timeout=60;

31 + "Encrypt=False;TrustServerCertificate=False"

32 $MasterDatabaseConnection.Open()

33

34 # Create command

35 $MasterDatabaseCommand = New-Object System.Data.SqlClient.SqlCommand

36 $MasterDatabaseCommand.Connection = $MasterDatabaseConnection

37 #The value 1 is a default value that will be changed by the trigger in $Table

38 $MasterDatabaseCommand.CommandText =

39 "INSERT INTO dbo.$Table(id, vm, status, metricType) VALUES (1, '$VM', '$Status', '$metricName')"
40

41 # Execute the query

42 $MasterDatabaseCommand. ExecuteNonQuery()

43

44 # Close connection to Master DB

45 $MasterDatabaseConnection.Close()

46 }

Bild 4.3. Runbook som tar emot data fran varningsregler, extraherar ut anvdndbar
information och utfor en insdttning till en databas.

Rédatan som kommer direkt frdn varningsregeln skall forst filtreras eftersom endast en liten
del av information dr anvandbar for ML Studio. Den datan som &r anvandbar och som
extraheras ér identifierare for vilken virtuell maskin som har triggat varningsregeln (vm),
status pa varningsregeln (antingen Activated eller Resolved) (status) och identifierare for
vilket mitvirde som har triggats (metricType). Databasen kommer i sin tur l4gga till egna
kolumner innan en inséttning till en tabell i databasen sker och detta forklaras mer i
kommande avsnitt. Bild 4.4 visar anslutningen mellan varningsregler och databas da Zapier
ersatts.

17



Bild 4.4. Upprdttad anslutning mellan varningsregler pa virtuella maskiner och databas med
hjdlp av runbooks i Azure.

4.2.3 Utformning av databas

Databasen ar en central del i arbetet da anvandardata fran virtuella maskiner sparas har och
anvéindas i ML Studio. Data frin varningsreglerna sparas i en tabell vid namn AlertsTable.
Dock ér det inte denna tabell som ML Studio hdamtar data fran. For att strukturera upp
databasen samt forma en tabell anpassad att anvdndas i ML Studio behdver triggers och
ytterligare tabeller skapas.

Slutgiltiga versionen av databasen visas i bild 4.5. Tabellernas namn och funktion &r f6ljande:

AlertsTable -  Den primira tabellen som tar emot alla varningsregler (aktiva och losta).
CPUTable - Sparar alla varningsregler med CPU-anvdndning som métvirde.
TCPTable - Sparar alla varningsregler med TCP-anvidndning som maétvérde.

DiskReadTable - Sparar alla varningsregler med disk-anvdndning som métvirde.

FinalTable - Sparar data som skall anvdndas i ML Studio. Har kombineras CPUTable,
TCPTable och diskReadTable. En rad i denna tabell ger information om
start-och sluttid for en specifik virtuell maskin for ett visst datum och
dagnummer.
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Bild 4.5. E-R diagram over databasen.

4.3 Modell i ML Studio

I ML Studio har mycket tid och fokus lagts pd att trina algoritmer med data fran databasen for
att ta fram en prediktiv modell. Mojligheterna till att forbéttra en modell finns men kriaver mer
tid. Tva prediktiva modeller som forutser tider for paslagning respektive avstangning av
virtuella maskiner har tagits fram. Modellerna dr identiska med skillnaden att de tridnas pé
antingen starttid eller sluttid.

4.3.1 Manipulering av dataset

Med hjélp av det grafiska grénssnittet samt drag-och-sldpp metoden i ML Studio ar det enkelt
att hdmta, anvénda, dndra och manipulera dataset. Manipulering av dataset behdver goras for
att skapa ett anvéndbart dataset som skall trdna en algoritm.

FinalTable i databasen skapades i dtanke om att ta med rétt data for att skapa en sa bra
prediktiv modell som mojligt. Ju fler kolumner (funktioner) som anvinds for att tréina
maskininldrningsalgoritmer desto béttre prediktiv modell kan tas fram och darfor anvinds si
ménga kolumner som mgjligt. De kolumner som anvinds dr v, date, day, startTime och
endTime.
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Kolumner som kan kategoriseras gors med Edit Metadata modulen. Kolumner som ér icke-

kontinuerliga maste kategoriseras da det ar stor skillnad pd matematiska metoder for

kontinuerliga och icke-kontinuerliga virden. Kolumner som kategoriserats ses som val eller
alternativ snarare dn som ett numeriskt intervall [13]. Kolumner som kategoriseras &r vm och
day. Figur 4.6 visar de fOrsta stegen :

N —

Dataset hiamtas fran databasen (bild 4.8)
Ej anvindbara kolumner tas bort (id och starttid/sluttid beroende pé vilken som inte skall

forutses)

Redigering av kolumner (bild 4.7), vm och day kategoriseras

i_) Import Data
?

B4

NN Select Columns in Dataset

]
i

v

E .
ST Edit Metadata

Figur 4.6. De forsta stegen i ML Studio for experimenten
som tar fram en modell vardera for start- och sluttid.

4 Edit Metadata

Column

Selected columns:
Column names: day,ym

Launch column selector

Data type

Unchanged E
Categorical

Make categorical T}
Fields

Unchanged u

New column names

| |
Figur 4.7. Kolumnerna day

och vm kategoriseras.

4 Import Data

Data source
Azure SQL Database B

Database server name

| agsmaster.database.windows |

Database name

| MasterThesis I

User name

I agsadmin I

Password

Accept any server cert...

Database query
1 select * from FinalTab

Figur 4.8. hamtning av dataset
fran databasen.
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4.3.2 Testning av algoritmer

Nér manipulering av dataset har gjorts skall den mest limpade maskininlérningsalgoritmen
viljas. Undersokningar har gjorts for att hitta en algoritm som tillsammans med datasetet ger
bist resultat. ML Studio tillhandahaller ett flertal algoritmer som &r anpassade efter vad som
skall forutses. Algoritmerna ar uppdelade i fyra kategorier varav Classification kategorin &r
uppdelad i tvé underkategorier. Dessa dr Two-Class-Classification och Multi-Class-
Classification som forutser en kategori (kolumn) mellan 2 kategorier respektive mellan fler 4n
2 kategorier. Med hjilp av bild 4.9 och Microsofts webbsida for hur man véljer rétt algoritm
[14] har undersokningar gjorts fOr att ta reda pa vilken algoritm som &r bést 1dmpad for att
forutse tider for paslagning och avstiangning av en virtuell maskin.

Da en modell dér en specifik kolumn skall forutses samt fler &n tvé kolumner skall anvédnds
for traning dr Multi-Class den mest lampliga kategorin att anvianda. Traningen av en Multi-
Class-algoritm pa datasetet fungerar pa sadant sitt att det skapas ett givet antal beslutsfattande
trdd som trénas pé data fran datasetet for att sedan rosta pé en kategori [15]. Dessa kategorier
ar olika tider.

Bild 4.10 visar ett test pa hur Multi-Class Logistic Regression, Multi-Class Desicion Jungle
och Multi-Class Desicion Forest (Multi-Class Neural Network-algoritmen samt One-V-All
Multi-Class-algoritmen gav alldeles for daliga virden och ér dérfor inte med i testet)
presterade jamfort med det verkliga vérdet (Actual data) fran datasetet. Testet utfordes pa
sadant sitt att starttiderna respektive sluttiderna som fanns i datasetet (Actual data)
summerades, sedan trdnades de tre algoritmerna vardera med samma dataset, resultatet
summerades och jamfordes med det verkliga vérdet. Algoritmen med minst skillnaden till det
verkliga vérdet 4r den som forutser bést tider.

ur data and the qu

AI\/Iicrosoft Azure Machine Learning: Algorithm Cheat Sheet

ANOMALY DETECTION CLUSTERING MULTI-CLASS CLASSIFICATION

>100 features, q q . .
One-class SVM Raggresswe boundary ?—’ K-means Fast training, linear model Multiclass logistic regression
ing

PCA-based anomaly detection +—Fast train| Accuracy, long training times —— Multiclass neural network

Discovering
. structure
Finding unusual

data points
i Accuracy, fast training Multiclass decision forest
Three or =

REGRESSION more

Accuracy, small memory footprint—e Multiclass decision jungle
Ordinal regression +— Data in rank ordered categories Al
categories
Depends on the two-class

. —= One-v-all multiclass
. . classifier, see notes below
Poisson regression +——— Predicting event counts
Predicting values Two

Fast forest quantile regression +——— Predicting a distribution TWO-CLASS CLASSIFICATION

Accuracy,

- —— Two-class decision forest
fast training

Linear regression —— Fast training, linear model
Two-class SVM PO, Accuracy,

linear model fast training,

large memory
footprint

Bayesian linear regression +——Linear model, small data sets —= Two-class boosted decision tree

Fast training,

. . linear model Accuracy,

Neural network regression +— Accuracy, long training time small memory — Two-class decision jungle
footprint

Two-class averaged perceptron «—

- . Fast training,
Two-class logistic regression  +— ) =
linear model

Decision forest regression Accuracy, fast training >100 features —e Two-class locally deep SVM

Two-class Bayes point machine «— Fl_as( ":am"ég“
Accuracy, fast training, inear model Accuracy, long

Boosted decision tree regression ——— :
large memory footprint training times

—= Two-class neural network

Bild 4.9. Fusklapp som hjdlper dig vdlja rdtt maskininldrnings algoritm.
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Bild 4.10. Graf over test av multi-klass algoritmer i timmar.

4.3.3 ML Studio modell som webb-service

Nér en prediktiv modell skapats dr den fortfarande i experiment-stadiet och kan inte anvindas
eller testas i applikationer.

Vid anvédndning av webb-service kriaver modellerna for starttid respektive sluttid
parametrarna vm, day och date da det ar dessa kolumner som har anvénts for att trana
algoritmen. Svar skickas tillbaka med en starttid respektive sluttid. Bild 4.11 visar ett
kodexempel pa hur en JSON-begiran ser ut med avseende pa virdena i Values som ér de
manuella inmatningar som anvinds av modellen for att forutse en tid. Modellen i ML Studio
tar emot JSON-objektet och svarar med ett JSON-objekt (se bild 4.12).

Uppdatering av systemarkitekturen visas i bild 4.13. Varningsregler har satts upp, en runbook
har skapats, databas har formats och modeller har skapats i ML Studio som tar fram
forutsdgelser for start- och stopptider. All kommunikation fungerar mellan delarna forutom
kommunikation som involverar applikationen da den aterstar att skapas.
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{
"Inputs": {
"inputl": {

"ColumnNames": [
vaﬂ,
Hday"’
"date"

]

"Values": [
[
"agsVM",
H6",
"2016-05-27"
]
]
j
§

lobalParameters": {}

}
Bild 4.11. JSON-begdran som skickas fran applikation till webb-service.

{

"Results": {
"outputl": {
"type": "DataTable",
"value": {
"ColumnNames": [
"Scored Labels"
]

ColumnTypes": [
"Categorical"

]

"Values": [

[
"17:04:00"

Bild 4.12. JSON-objekt skickas som svar fran modell till applikation.
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v JSON-ANROP

Databas ML Studio Applikation

ART/STCP-TID

Bild 4.13. Uppdaterad Niringskedjan dir applikationen dterstdr att skapas. Ovriga delar dr
skapade och kommunikation sinsemellan fungerar.

Runbook

L
r

4.4 Applikation

Applikationen agerar som “spindeln i nédtet” di den hanterar alla virtuella maskiner som skall
hanteras. Processen fran att gora en JSON-begiran till ML Studio till att starta eller stoppa en
virtuell maskin fungerar pé foljande sitt:

1. Varje dag gors ett anrop till ML Studio med forfrdgan om startid och sluttid.

2. ML Studio returnerar en start- och sluttid och applikationen schemalédgger en
startoperation och en stoppoperation med dessa tider.

3. Nar starttid respektive sluttid intraffar skickas ett anrop till en runbook som antingen
stanger av eller slir pa en virtuell maskin.

Bild 4.14 visar ett UML-diagram for applikationen. VMmanager utfor det mesta arbetet och
Main skapar ett VMmanager-objekt for varje virtuell maskin som skall hanteras. StringTable
anvinds for metoden som kommunicerar med ML Studio. StringTable har ocksa som uppgift
att spara parametrarna som skall skickas till ML Studio.
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VMmanager

vmName : string
resld : string
endHours : Double
endMinutes : Double
startHours : Double
startMinutes : Double

runspaceConfiguration : RunspaceConfiguration

runspace : Runspace

Main StringTable
pipeline : Pipeline
+ main(String[] arg) : void + ColumnNames: string[]
X ol arg) retumObjects : Collection<PSObject> + Values: string[]

alertObjects: Collection<PSObject>

+ run() : void

- RunCommands_Elapsed(object, ElapsedEventArgs) : void
+ sendToAzure(string) : void
InvokeRequestResponseService(int) : async Task

+ retrieveCurrentAlerts() : void

+ createAlert(string, string, string, string) : void

- setupRunbook() : void

Bild 4.14. UML-diagram for applikation.

4.4.1 Operation med PowerShell

For att hantera de virtuella maskinerna anvinds runbooks dd PowerShell-skript dr det priméara
tillvigagangssittet for att mandvrera tjanster i Azure. REST-anrop” ér ett annat smidigt
tillvigagéngssétt dock saknades stod som behdvdes for att kunna hantera en virtuell maskin.

Manovrering av tjdnster i Azure kan utforas med hjélp av runbooks, dock inte hantering av
varningsregler vilket dr ett problem. Att ta emot data frin varningsregler gér, men att utfora
funktioner som t.ex. att undersoka antal tillgingliga varningsregler eller skapa varningsregler
saknas och dessa funktioner dr nodviandiga i arbetet for att forenkla processen for utokning av
virtuella maskiner. Utan dessa funktioner maste varningsregler laggas till manuellt for varje
ny virtuell maskin som skapas vilket &r tidskrdvande. Problemet &r att de runbooks som kors i
Azure saknar ett PowerShell-tilldgg och tilldgget finns endast tillgéingligt via nedladdning pa
en Windows-dator. Detta 16ses genom att PowerShell-skript kors via applikationen och datorn
som kor applikationen méste installera detta PowerShell-tilldgg.

2 REST-anrop ér ett sétt for tva maskiner att kommunicera [16]
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4.4.2 Anrop till runbook for att starta/stoppa en virtuell maskin

Ytterligare en runbook har skapats samt hanterar de virtuella maskinerna. Denna runbook ar
kopplad till en webhook och fingar JSON-objekt fran applikationen med information om
vilken virtuell maskin som skall hanteras och om denna skall startas eller stoppas.

Bild 4.15 visar koden for den runbook som tar emot information fran applikationen och
hanterar de virtuella maskinerna. Raderna 23 och 27 utfor start- respektive stopkommandon
pa en given virtuell maskin.

1 param (

2 [object]$WebhookData

3)
4 # If runbook was called from Webhook, WebhookData will not be null.

5 if ($WebhookData -ne $null) {

6 #Login to Azure Account

7 $PSCred = Get-AutomationPSCredential -Name ‘Login’

8 Login-AzureRmAccount -Credential $PSCred

9 Select-AzureRmSubscription -SubscriptionName 'Visual Studio Premium med MSDN'

10

11 #Retrieve Resource Group Name and Automation Account Name from Assets

12 $ResName = Get-AutomationVariable -Name ‘'ResName’

13

14 # Collect properties of WebhookData

15 $Data = ConvertFrom-Json -InputObject $WebhookData.RequestBody

16 $VMName = $Data.vmName

17 $0peration = SData.operation

18

19 Write-Output "You are operating on the following virtual machine: $VMName"
20

21 1f(SO0peration -eq "start") {

22 Write-Output "Following virtual machine is being turned ON: $VMName ..."
23 Start-AzureRmVM -ResourceGroupName $SResName -Name $VMName

24 }

25 elseif($0peration -eq "stop") {

26 Write-Output "Following virtual machine is being truned OFF: $VMName ..."
27 Stop-AzureRmVWM -ResourceGroupName SResName -Name $VMName -Force

28 }

29 }

30 else {

31 Write-Error "Runbook mean to be started only from webhook."

32 }

Bild 4.15. Runbook som hanterar anrop fran applikationen och stinger av eller sldr pa en
virtuell maskin.
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5 RESULTAT

En applikation som kommunicerar med ML Studio har skapats. Med hjélp av MainRunbook
hanterar applikationen ocksa de virtuella maskinerna. Vi har lyckats hdmta och spara
anvindardata frn de virtuella maskinerna for att sedan trdna en algoritm i ML Studio.
Modeller har skapats i ML Studio som forutser tider for paslagning och.

Bild 5.1 visar den slutgiltiga versionen av Naringskedjan som representerar de fem

byggstenarna som arbetet dr uppbyggt pa. Samtliga byggstenar har implementeras och
kommunikation sinsemellan dem &r upprattad.

Azure

VM VM

AlertRunbook MainRunbook

\_'/ JSON-ANROP
a

Databas > ML Studio Applikation —
ART/STOR-TID

N

Bild 5.1. Slutgiltig version av Ndringskedjan.

Arbetet kan delas upp i tva delar:

Datasamlingsdel - Byggstenarna hér ar virtuella maskiner, AlertRunbook, Databas och ML
Studio. Denna del av Néringskedjan anvinds for att spara information om
hur de virtuella maskinerna anvénds i ett dataset. Detta maste goras for att
kunna tréna en algoritm i ML Studio och ta fram en forutsidgels emodell
som anvénds av applikationen.
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Applikationsdel - Byggstenarna hér dr Applikation, MainRunbook och ML Studio.
Applikationen ar den sammankopplade anslutningen mellan 6vriga
byggstenar i applikationsdelen. Den upprittar forfragning- och
svarskommunikation med ML Studio for att fa tider for paslagning och
avstingning, skickar begdranden om att antingen starta eller stoppa en
virtuell maskin till MainRunbook och vid behov skapar varningsregler for
virtuella maskiner. Applikationen startas en gang och skall kdras pa en dator
eller virtuell maskin utan att stingas av. Processen i applikationen sker i
foljande steg:

Om inga varningsregler ar skapade for en virtuell maskin skapas forst dessa.

Forfrdgan om morgondagens starttid och sluttid skickas till ML Studio via webb-

service.

3. En timer sitts igdng som kontinuerligt var tionde minut kontrollerar om klockan &r +/-
10 minuter frén starttiden eller sluttiden.

4. Om s4 ar fallet skickas en begdran om avstdngning eller paslagning till MainRunbook.

5. Morgondagens starttid eller sluttid himtas beroende pé om en avstingning eller

paslagning utforts.

N —

De fragestéllningar som stillts upp har blivit besvarade:

Vilka ldmpliga metoder finns det for att undersoka anvindarmonstret for en virtuell maskin?
Svaret pa frigan dr med hjdlp av varningsregler. Varningsregler fungerar som dvervakning av
ett mitvarde pa virtuella maskiner och varnar nér given troskel for métvirdet passerats.

Vad for anvindardata skall overvakas for att avgora om en virtuell maskin anvinds?
Mitdatan som varningsreglerna vervakar & CPU-, TCP- och disk-anvdndningen. En
kombination av dessa virden dr tillrdcklig for att ge bra svar pad om en virtuell maskin
anvénds.

Pa vilket sdtt skall anvindardatan hanteras for projektets dndamdl?
Anvéndardatan frén varningsreglerna sparas i en databas. Databasen manipulerar denna data
samt utfor ytterliga handlingar for att forbereda datan for ML Studio.

Hur skall ML Studio anvindas for att effektivisera anvindningen av en virtuell maskin?

Med hjilp av ML Studio har tvé prediktiva modeller tagits fram. Dessa modeller forutser tider
for paslagning och avstingning av virtuella maskiner och unika anvindarmonster for virtuella
maskiner kan tas fram. Modellerna har gjorts tillgingliga for anvdndning 1 applikationer dér
de utnyttjats genom svara med forutsedda tider for antingen start- eller stopptid baserat péd
virtuell maskin, dagnummer och datum.

Hur sker avstingning och pdslagning av virtuella maskiner efter att ha fatt resultat fran ML
Studio?

Uppsittning av webb-service gors pa enstaka steg. Efter tider for paslagning och avstingning
hémtats 1 applikationen sitts en timer igang som kontinuerligt var tionde minut kontrollerar
om klockan dr +/- 10 minuter fran start- eller sluttiden. Om sa &r fallet skickas en begédran om
avstingning eller paslagning till en runbook.
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6. SLUTSATS

6.1 Resumeé

Maskininldrning har blivit alltmer populdr. Att kunna utnyttja maskininldrning for att spara
bankbedrigeri, forutse ett foretags framtida intékter, ta beslut om nér en jetmotor behover
underhéllas istéllet for att behdva gora det manuellt.

Malet har varit att undersdka mojligheten att optimera anvdndningen av virtuella maskiner 1
Azure med hjilp av ML Studio. Detta har uppnétts genom framtagning av anvindarmdnster
for virtuella maskiner och utifran det stinga av och sitta pd dem med hjilp av en applikation.
Utover skapandet av en applikation och en modell i ML Studio har dven en databas
implementeras.

6.2 Kritisk diskussion

Det kan uppsta tillfdllen d& en anvindare bryter sitt anvdndarmonster vilket vi inte tagit
hénsyn till som kan leda till odnskad avstingning av en virtuell maskin. Féljande &r ett
exempel pa vad som intréffa:

En virtuell maskin dr forutsagd att stingas av kl.16.00. Nir klockan slér 16.00 sitter en
anvéindare pa den virtuella maskinen och arbetar med ett dokument offline. Utan ndgon
kontroll stings den virtuella maskinen ner och all data som inte sparats gar forlorat.

En bittre 10sning for undersokning av tillgangliga varningsregler samt skapandet av
varningsreglerna finns som mojlighet for vidareutveckling. Att vara tvungen att installera ett
PowerShell-tillagg for att kunna kdra applikationen &r inte den optimala l6sningen.

Ett onskemal &r att skapa en webbapplikation istéllet for en applikation som kors via konsolen
pa datorn. Detta diskuterades med AGS men dé vi saknade kunskaper i detta omrade samt att
det inte var ndgot som prioriterades hogt av AGS blev valet en konsoll-applikation. Om
webbapplikation gjorts hade Azure utnyttjas d& det finns tjénster till det. Applikationen hade
istéllet kunnat koras pa webben vilket hade medfort att den varit smidigare att anvinda. En
webbapplikation hade 16st problemet med att behdva installera ett PowerShell-tillagg.

6.3 Reflektion

Mycket tid behovde spenderas pé att fa grundlaggande kunskaper inom maskininldrning, ML
Studio samt PowerShell-skript och programmering i C# med .NET-ramverket da kunskaper
om detta saknades. Det har varit larorikt, intressant och utmanande men ocksa tidskravande da
mycket tid lagts ned pa moment som inte behovt ta den tid den tagit. Att det skulle vara
tidskrdvande att skaffa kunskap inom samtliga delar var ndgot vi visste fran borjan och dérfor
hade extra tid for det planerats in.

AGS hade inga specifika riktlinjer eller faktiska krav pa vad som ansigs som ett fardigt
arbete. Pa grund av detta samt att kunskap saknades i storre delar var det svart att uppskatta
vilka moment som skulle krdva mer tid 4n andra vilket ledde till en tidsplanering som var svar
att f6lja. AGS sag arbetet mer som en chans att ta reda p4 om det ens gick att optimera
anvandningen av virtuella maskiner i Azure med ML Studio. De ville att vi skulle undersoka
omrédet och potentialen till att omvandla deras idé till verklighet. Trots detta lyckades en
overgripande planering géras som mestadels ocksa holls hela vagen.
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Flera diskussioner har dgt rum dér fokus har legat pé att ta reda pa vad bade vi och AGS anség
vara en fardigt arbete. Det intridffade ett antal situationer dér vi trott att vi hade kommit till ett
fardigt stadie men efter méten sjdlva eller tillsammans med handledarna pa AGS kommit pé
bittre 16sningar. Detta tillvigagéngssétt forsokte repeteras varje vecka for att pa ett smidigt
satt kunna stimma av med foretaget om de 10sningar man gjort var bra eller behdvde
forbéttras.

6.4 Vidareutveckling

Att kunna redovisa ndgot som kan dra ner pa kostnaderna for ett foretag dr nagot som drar at
sig uppmérksamhet. En oversiktlig idé ar att forbéttra applikationen pd sédant sitt att den blir
smidig att implementera oberoende av vilket foretag det handlar om samt att 16sa problemet i
avsnitt 6.2.
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APPENDIX

Tidsplan

En uppskattad tid for hur lang tid olika delmoment kommer att vara svart att forutspd redan nu
men det kommer att finnas ungeférliga riktlinjer att f6lja i tio veckor for examensarbetet.

De forsta tvd veckorna kommer ldggas pa att ldra sig och forstd Azure Machine Learning
Studio eftersom det &r det centrala biten ar det viktigt att veta vad man kan atstadkomma med
det och hur man astadkommer det. En del fokus kommer éven att laggas pad C# da det &r det
prelimindra beslutet pd sprak som valts for att bygga detta program for datorn.

Under vecka 3 och 4 skall en klar bild finnas pa hur problemet skall 16sas samt med vilka
metoder. Under vecka 4 skall programmet for datorn bdrja formas.

Under vecka 5 och 6 har vi kommit mer &n halvvigs in 1 arbetet och dé skall algoritmen bakas
in i programmet. Vid slutet av vecka 6 skall den forsta prototypen vara klar och di bor
programmet kunna hdmta information om anvindarens data-aktivitetsmdnster och mata in det
1 algoritmen som 1i sin tur svarar med nir datorn bor stdngas av.

Vecka 7 och 8 kommer fokus ldggas pa forbattring av algoritmen samt skall programmet
finslipas och diverse funktioner och grafer skall laggas in. Vid slutet pd vecka 8 skall

programmet fungera bittre dn fOrsta prototypen fran vecka 6.

De tva sista veckorna ldmnas som andrum for mer finslipning samt att fixa diverse problem
som man stott pa i slutet av projektet.
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