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OLA ANDERSSON

DANIEL EDSINGER

Department of Computer Science and Engineering
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Sammanfattning

Detta projekt ar till for att underldtta Anturas felsokningsprocess genom att pa ett lamp-
ligt sitt tillimpa en algoritm som ska gora det enkelt for Antura att behandla de mest
kritiska felen i deras produkt.

Nar foretag ska felsoka buggar och fel i sina mjukvaror efter hundratals felmeddelan-
den fran sina kunder, gors det i en langsam process genom att ldsa igenom dem en efter
en. Deras innehall hjélper till att felsoka problemet och mojligtvis aterskapa felet. Detta
arbetsétt ar mycket vanligt hos foretag som utvecklar applikationer, dven hos Antura,
foretaget som arbetet gjordes for.

Det vi har gjort dr att forenkla denna process med ett program som med hjélp av Graylog,
kunna prioritera och kategorisera alla loggar som skickas fran kunderna. Var slutprodukt
bestar av: ett plugin till Graylog, en databas och ett externt program som heter Titan.
Pluginet analyserar alla loggar som kommer in till Graylog och skickar dessa till databa-
sen. Titans uppgifter dr att visa alla loggar i olika kategoriseringar och prioritera dessa
beroende pa dess innehall.

Nyckelord: Graylog, loggar, plugin, databas, externt program, Titan.
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rapportskrivandet, kommentarer och nodviandiga andringar som har hjalp till att skapa
denna rapport. Till sist vill vi passa pa att tacka Antura dn en gang for all den kunskap
ni har bistatt med och all support de anstéllda pa Antura har gett.
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1

Introduktion

1.1 Bakgrund

Antura ar ett mindre men vixande foretag, som utvecklar en mjukvaruapplikation. An-
tura Projects dr en helhetslosning for projekt-, portfoljs- och resurshantering for foretag.
Deras affirsidé gar ut pa att hyra ut namnda program, som en tjanst mot en manadsavgift
baserat pa antalet anvandare pa den arbetsplats som hyr tjansten.

Allt eftersom programmets komplexitet okar i takt med dess storlek, blir risken att fel
intraffar under dess exekvering storre, vilket kan orsaka diverse problem. For att komma
underfund om vad det &r som orsakar programmets felaktiga beteende, kravs en felsokning
av koden. I mjukvarumarknaden ar det viktigt att kunden ar sa néjd som mojligt med sin
produkt och det ar da viktigt att reda ut alla problem snabbt och effektivt. Buggar kan
hittas under testningen av programmet innan kunden finnner dem. Daremot om buggen
uppstar pa klientens sida behover sa mycket information som méjligt om felet skickas till
utvecklarna for granskning.

Effektivisering ar viktigt for att vara ett framstaende och ledande foretag inom IT-
branschen. Dagens programvaror blir allt mer komplexa och medfér att felhanterings-
processen blir svarare att hantera. Ett dromscenario for alla utvecklare ar ett program
utan buggar, men detta ar i praktiken oméjligt. Fragan som séledes uppstar ér hur man
kan skapa ett hjalpmedel som sdger at en utvecklare vilka buggar som ska prioriteras,
men ocksa vilka buggar som ér mindre viktiga.

1.2 Syfte

Detta projekt ar till for att utveckla ett hjalpmedel vars &ndamal ar att underlétta Anturas
felhanteringsprocess. Malet ar att de enklare ska kunna prioritera fel efter kritisk niva,
samt hur ofta felen har intréffat och andra relevanta kategorier. I slutdndan ska resultatet
innebédra att Antura snabbare far en battre éverblick 6ver varje fel som loggas och med
hjélp av detta kan behandla felen utefter kritisk standpunkt och antal anvindare som har
drabbats.
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1.3 Mal

Under projektets gang ska det skapas en applikation/mjukvara som ska integreras med
Antura Projects befintliga system. Denna mjukvara ska hantera felmeddelanden och kun-
na kategorisera loggarna efter: antal intréaffanden, de kunder som ar paverkade och vilken
del av programmet som &r drabbat. Innan den slutgiltiga produkten overldmnas, skall
tester utforas for att kunna verifiera att produkten fungerar enligt ovan namnda funktio-
naliteter och krav.

Det sista malet, men dven det som avgor projektets framgang, ér att utéver de ovan-
namnda metoderna att visa data, ska det utvecklade programmet ta reda pa och analysera
vad som &r viktigt och ska prioriteras hogre an resten. For att applikationen ska kunna
klara av den uppgiften, giller det att undersoka vad loggarna innehaller och hur man
kan avgora virdet av dess innehall. Majoriteten av informationen om sjélva felet kommer
att befinna sig i dess stacktrace, om den ar narvarande vilket inte alltid ar fallet. Darfor
filtreras loggar ut som inte innehaller kritisk information for att gora en fullsténdig analys
av loggen.

Vidareutveckling av analys-applikationen maste tas i atanke under utvecklingen. Pro-
grammens struktur skall vara lattatkomlig for att nya funktioner ska liggas till. Onskvért
ar om endast en rad behovs ldggas till i redan existerande kod for att infoga en enkel
funktion pa det fardigutvecklade programmet.

1.4 Avgransningar

Det kommer inte ske nagon andring av den befintliga koden i Antura Projects, utan all kod
som skrivs ska vara sjilvstdandig och fungera innan den integreras med huvudprogrammet.
Nagon form av hardvarubaserad kodning kommer ej ske. Projektets omfang innefattar
endast mjukvara.



Metod

2.1 Inledning

Insamling av loggar hos Antura gérs med hjalp av Graylog [1]. Anturas program Antu-
ra Projects, skickar en logg vid varje fel som intraffar hos en av deras kunder. Denna
logg samlar Graylog-servern in. For debugging undersoker programmerarna meddelandet
for att sedan 1osa felet. Niar manga meddelanden kommer blir det tyvérr svart att enkelt
ga igenom alla loggar pa ett effektivt sitt, vilket leder till ett behov av ett annat alternativ.

Antura kom fram med fyra foreslag pa hur uppgiften kan losas som en startpunkt. For
att gora sig underrattad om vilken losning som ar den mest effektiva, kréavs en grundlig
undersokning om vad l6sningen innebér och hur det kan integreras med Graylog. Det
maste ocksa tas i atanke om den lampar sig béast till Antura och hur de senare kan dis-
tribuera programmet i deras miljo. Vid samtal med Antura framtogs tva metoder som
ar lampligast att anvandas for projektet. Den forsta metoden ar att skapa ett plugin till
Graylog som kors tillsammans med sjalva servern. Losningen innefattar att for varje logg
som skickas till servern, sa ska den ldgga in och mojligtvis sortera informationen pa en
realtionsdatabas. Pa det sdttet uppdateras informationen i realtid och blir direktintegre-
rad med Graylog och kors parallellt. Detta ar mojligt med en Output-plugin till Graylog
som later oss vidarebefordra varje meddelande som kommer [2].

Den andra metoden bestar av att ladda ner loggar som JSON-objekt direkt fran Graylog-
servern med hjéilp av ett REST APIL. De tva mojligheter som finns ar att sedan analysera
dem antingen i en extern applikation eller i den redan befintliga applikationen som ska
visa datan grafiskt. Detta generar en tyngre belastning dn ett plugin, men &ar samtidigt
enklare att uppdatera eftersom att den ar sjalvstédndig. I fallet att det blir en egen appli-
kation utvecklas programmet i C#.NET i en Windows-miljo med hjalp av Microsofts egna
IDE, Visual Studio. Ur Anturas synvinkel hade en databas varit fordelaktigt pa sa sitt
att de sjalva kan bestdmma hur applikationen, vars syfte dr att visa datan, ska utformas
rent grafiskt.

2.2 Val av sprak

Spraken som kommer att anvidndas under utvecklingen ar Java for utvecklingen av plu-
ginet, SQL for relationsdatabasen och C# for programmering av programmet som ska
visa det grafiska. I fallet for plugin ar det ej mojligt att utveckla i nagot annat sprak an
Java eftersom Graylog sjalv ér Java-baserat fran grunden. C# valdes p.g.a. att Antura
huvudsakligen utvecklar sina egna program i C+#.
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2.3 Debugging och felsokning

Eftersom ett plugin maste installeras pa en avlagsen dator till ett redan kérande program,
finns det inte mojligheter att testa programmets palitlighet pa ett standardiserat sétt,
exempelvis skriva ut till en kontrollpanel med felmeddelanden och en stacktrace. Pa grund
av detta ansags GELF-client, ett open-source program for Graylog, vara ett alternativ.
Nar ett meddelande skickas till Graylog kommer fiardiga meddelanden i koden for pluginet
att skickas till Graylog igen. Dessa ar till for att se vilka delar av koden som exekveras
efter vilka meddelanden som skickas. Det kommer dven i utvecklingsmiljon Eclipse kunna
goras JUnit-tester, men dessa kommer att vara begriansade eftersom den riktiga servern
fungerar annorlunda. Dar maste alla delar kunna arbeta tillsammans och kunna hantera
hela meddelandet, inte bara klass for klass.

2.4 Versionshantering

For versionshantering kommer Bitbucket att anvindas som ett alternativ till GitHub
eftersom Antura sjalva vill kunna kontrollera kodens tillgdnglighet. Antura kommer att
tillforse en Bitbucket-server som endast kommer att nas lokalt fran deras kontor.
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Teknisk bakgrund

3.1 Graylog?2

Graylog ar ett kraftfullt Java-baserat program som genom att anvinda centralisering, pa
ett effektivt sdtt kan samla och lagra loggar som skickas till en server. Det medfor att man
enkelt kan na och hitta de individuella loggarna och all information som de innehaller. Det
finns dven ett hjalpmedel for att se statistik over loggarnas information. Detta gor Graylog
till ett passande verktyg, om det utvecklade programmet implementerar den funktionen,
for insamling av fel som intraffar i andra program. Det kan hjalpa utvecklare att enkelt
na alla loggar pa en enda plats for att sedan atgarda det patraffade felet.

3.1.1 Programstruktur

Grundprincipen bakom Graylog, som illustreras i Figur 3.1, bestar av flera delar som
tillsammans bygger upp anlédggningen. En applikation sander ivag en logg till Graylog-
servern som tar emot loggen i ett av dess Input, se forklaring i avsnitt 3.1.2 om vad det
innebar. Inmatningen behandlas darefter och lagras i en MongoDB-databas som JSON-
objekt [3].

Graylogs REST API ar en resurs som tillater andra applikationer att fa hdmta alla JSON-
objekt som ar lagrade i databasen. Som en standard anvander sig Graylogs web-gransnitt
till stor del av den for att sedan grafiskt kunna visa det for anvindaren, men aven sjalv-
staende applikationer kan utnyttja de funktionaliteter som Graylog erbjuder. Detta kan
goras genom att ansluta till Graylog servern via en URL som hédmtar, beroende pa dess
innehall, ett JSON-objekt som man behandlar efter forfragan. Detta ar mojligt att gora
i nastan vilken utvecklingsmiljoé som helst.

Devices and
Applications / Log
Messages

Message Input Message Input

El 1 Node | | graylog2- ver | | MongoDB

REST API

4

graylog2-web-interface

Figur 3.1: Graylog uppbyggnad
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3.1.2 Plugins

Graylog innehaller ett brett stod for utvecklare att kunna implementera sitt egna plugin.
Nar ett plugin skapas i Graylog, integreras det med sjalva huvudprogrammet och kors sa
lange programmet ar igang, vilket i detta fall &r Graylog-servern. Syftet med ett plugin ar
att utvecklaren ska kunna skapa ett tilligg i programmet vars funktionalitet inte existerar
som standard, utan den ar skraddarsydd efter behov och utvecklas dérefter. De plugin som
gar att skapa visas i Tabell 3.1 [2]. Det plugin som ldmpar sig f6r detta projekt kommer
att vara av typen Qutput. En Output gor det mojligt for Graylog att vidarebefordra
meddelandets innehall, exempelvis till en databas.

Tabell 3.1: De olika typer av plugin som gar att skapa till Graylog?2.

Input Skriver ett meddelande till Graylog?2.

Output Skickar vidare ett meddelande till en annan mjukvara eller tjanst.
Services Kors vid uppstart och kan innehélla all typ av funktionalitet.
Alarm callbacks Aktiveras nar ett alarm har skett i en strom i Graylog?2.

Filters Transformerar /sldnger ingdende meddelanden med givna villkor.

En REST-resurs for att tillhandahalla alla resurser som finns med i

REST API Resources Graylog2:s REST APL

Periodical Ett plugin som kors med en periodisk angiven exekveringstid.

3.2 Microsoft .NET Framework

NET ar ett ramverk tillhorande operativsystemet Microsoft Windows och bestéar av kom-
ponenter vars uppgift ar att hantera exekveringen av program som &r skriva for just .NET.
Dess innehall ér bland annat ett stort klassbibliotek som tillhandahaller kodade 16sningar
inom programmering sasom kryptografi och algoritmer.

3.2.1 C#

C# ar ett objektorienterat programmeringssprak som finns med i .NET. Eftersom att det
ar objektorienterat ar det inte svart att ga fran ett annat liknande sprak, till exempel
Java, da det i grund och botten ar valdigt likt att koda i.

3.2.2 Visual Studio

Visual Studio ar en programutvecklingsmiljo skapad av Microsoft. Med detta verktyg
ar det mojligt att skapa Windows- och internetbaserade applikationer. Visual Studio
tillhandahéaller en del programmeringssprak, men det mest anvinda och som dven kommer
att anvindas i detta projekt ar C#.
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3.3 Maven

Apache Maven anvinds inom systemutveckling av mjukvaruprogram skrivna i Java, som
ett verktyg for att paketera programmet till en distribuerbar fil. Maven innehaller ett
bibliotek som bestar av flera kéllor. Dessa kéllor bestar av jar-filer som Maven-projekt
kan hamta ner och anvinda for kompilering. De kéllor som ska anvédndas specifieras i
en POM-fil (Project Object Model). Detta ar en XML-fil som beskriver projektet for
Maven och hur jar-filen ska byggas upp. Projektet maste byggas upp enligt en viss modell
som visas i Figur 3.2, for att kunna paketera filen korrekt och aven for att kunna utfora
eventuella tester [4].

project home

S

— main
t java
resources
— test

t java
resources

Figur 3.2: Maven projekt struktur

3.4 GELF-client

GELF-client [5] gor det mojligt att skicka meddelanden efter ett visst monster till en
Graylog-server och dérefter visa meddelandet som en logg. Fordelen med GELF-client
ar dess formaga att skicka meddelanden fran en server till sig sjalv. Pa det sattet finns
det mojligheter att testa programmets funktionaliteter &ven nér det ar distribuerat pa
servern.

3.5 Bitbucket/Git

Bitbucket ar ett webbhotell for versionshantering av kodprojekt [6] och &r lampat for
privat utveckling. Till skillnad fran GitHub kan man skapa en egen Bitbucket-server pa
sitt nétverk. Eftersom Antura vill ha koden privat sa dr Bitbucket ar bra verktyg som har
samma funktionaliteter som GitHub for att hjalpa till och underlétta utvecklingen.
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Genomforande

4.1 Plugin eller REST API

I syftet av att skapa optimerad programkod som enkelt gar att bygga ut, krivs en del
planering for hur man ska ga till viga for att na 6nskat resultat. Vare sig man anviander ett
plugin eller Graylogs REST API, sa kan en av dessa losningar resultera i en fardig produkt
som klarar av de specifikationer som forklaras tidigare i avsnitt 1.3. De olika l6sningarna
har tva olika strukturer pa hur de kommer att se ut. Strukturen for l6sningen med REST
APT och ett externt program som analyserar all data, visas i Figur 4.1. Den innebéar
att det externa programmet hdmtar hem alla loggar samtidigt fran Graylog-servern och
analyserar dess innehall, darefter visas dess resultat for anvandaren.

REST-API Externt program

GELF-client

Hamtar flera loggar
JSON-objekt Y

Graylog-server Grafisk vy

Analyserar loggar

Figur 4.1: Arbetet gjort med REST API utan plugin

Den andra 16sningen som visas i Figur 4.2, innebér att ett plugin till Graylog ska analysera
loggarna var for sig och spara informationen i en databas. Nar det externa programmet
sedan vill visa datan, hamtas detta enkelt fran databasen. Det har enbart fokus pa det
grafiska och behover inte gora nagot extra arbete till skillnad 16sningen med REST API.

. Externt program
GELF-client

Graylog-server |Plugin Grafisk vy
Ingen analysering
Analyserad
data '\ Extern program
hamtar fran
databas
Databas

Figur 4.2: Arbetet gjort med plugin
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Under arbetets start testades mojligheterna med ett plugin och REST API parallellt for
att se vad som kréavs for att skapa ett fungerande program. Det gjordes dven som en
sidkerhetsatgard: om den ena losningen inte fungerade, sa fanns det alltid ett alternativ
att falla tillbaka pa. I slutdndan valdes 16sningen med ett plugin éver REST APL.

4.2 Prioriteringar och mojliga overblickar

Den absolut viktigaste delen i projektet ar att ta fram ett eller flera satt att visa data
for att underlétta felsokningsprocessen. Det enklaste séttet som gar snabbast att utveckla
ar att visa en enkel lista av varje fel som skickas in. Det ar viktigt att den filtrerar
ut de overflodiga meddelanden som inte éar ett resultat av en bugg. Antura anvinder
sig av Nlog [7] for att skicka meddelanden fran sin applikation till Graylog-servern och
tillampar olika nivaer pa sina meddelanden [8]. De olika nivaerna beskriver meddelandets
betydelse och hur viktigt det dr. De meddelanden som inte tillhor gruppen av typen
buggar, kan filtreras ut med hjéilp av meddelandets niva pa varningen. Det meddelande
som pluginet ska hantera ska vara av typen FError och oversatts till heltalet 3 nar man
hamtar det fran loggen. Figur 4.3 visar en logg hiamtad med Graylogs REST API som
innehaller information om dess niva, men aven tva viktiga komponenter, StackTrace och
ExcpetionMessage.

{
"message™: {
"level™: 3,
"StackTrace": "at Antura.Data.Command.ExecInternal(Int32 n)\n at Antura.Data.Command.Exec(Int32 n)\n
"streams": [
"S56e19463e4b@4c23fd7pabT4"
1
“adress™: "project.husqvarna.net”,
"source™: "DARPA-SRV-WEE",
"message™: "SqlException: \nCommand: TASK_SET_A Delete, InParameter:@i_RequestUserID (43), OutParameter
"gl2 source_input": "56el9228=4bd4c23fd760988",
"version": "l1.a@",
"ExceptionMessage”: "SqlException: ‘\nCommand: TASK_SET_A_Delete, InParameter:@i_RequestUserID (43), Out
"hostingenv": "Ipeer”,
"full_message": "SqlException: \nCommand: TASK_SET_A_Delete, InParameter:@i_RequestUserID (43), OutPara
"appid": "antura-projects”,
"displayname™: "Husgvarna (Production)”,
"gl2 source_node™: "@@726e85-cb79-4f6c-B877@-1Bd3368f@62b",
" id": "Sbf84c29-20b4-1leh-8d14-80155d0024a7",

"facility™: "console-runner”,

Figur 4.3: Ezempel av REST-API meddelande

4.2.1 Kategorisering

For att kunna gora nagon sorts analys av loggarna, krdvs det att de kan tillhéra en
eller flera kategorier och anvandaren kan soka efter dessa. Med den information som
ett meddelande i Graylog erbjuder, finns det ett fatal sitt att kategorisera loggarna.
Dessa inkluderar vem som har fatt felet (displayname) och vilket sorts fel som har skett
(ExceptionMessage). Dessa delar dr nérvarande i exempelmeddelandet i Figur 4.3.
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4.2.2 Oversikt 6ver felmeddelanden

En stacktrace bestar av en enda lang strang med en beskrivning pa var i programmet
felet skedde, d.v.s. i vilket paket, klass och metod. Delar man upp den efter varje radbyte
ar det mojligt att gora en visualisering av programmets alla fel och var de har skett. Den
lampligaste metoden for att visa denna informationen i anvindargranssnittet, d&r med en
tradvy som later anvindaren att ga djupare i programmet i de olika delarna som framfors
till anvandaren.

4.2.3 Prioriteringar

En av de viktigaste delarna i projektet ar att kunna sirskilja pa felets betydelse eller vikt
och siaga hur kritiskt felet &r. Detta var det viktigaste kravet som framfordes av Antura.
Losningen till det dr att anvinda kategoriseringen som forklaras i avsnitt 4.2.1, och séitta
vikt pa de olika kategorierna, d.v.s podngsatta felen beroende pa vilken sorts fel det ér,
och hur hégt Antura virdesétter/prioriterar kunden.

4.3 Utveckling av plugin

Ett stort hinder for utvecklingen av pluginet var att komma underfund hur det faktiskt
fungerar och hur det kan distribueras till en avlédgsen dator. Det finns mycket information
fran Graylogs officiella sida med dokumentation, men programmet har inte en omfattande
anvandarbas. Det ledde till att inlarningstiden okade och att problemlosningen under
utvecklingen var begridnsad. Manga problem som att kunna kompilera och testa koden
fordrojde arbetet mer dn vad tidigare tankt.

Strukturen av ett plugin méaste félja ett monster som kommer i en form av ett interface.
De olika sorters plugin, som visas i Tabell 3.1, har alla olika strukturer och metoder i sin
kod. I fallet for en Qutput Plugin, finns tva viktiga metoder:

e void write (Message message);
e void write (List<Message> messages);

Dessa tva metoder far loggar inmatade och ska darefter behandla dem for att sedan kunna
vidarebefordra datan till databasen. For att kunna gora detta behdvs en anslutning till
databasen. Anslutningen gors med hjalp av en JDBC Driver for den sortens databas som
ska anviandas mellan programmet och databasen. Som en foljd av tidigare kinnedom och
erfarenheter, ansags en MySQL databas vara passande. For att ett kompilerat program ska
registrera en JDBC Driver under exekvering, maste en Classpath (en sokvig for externa
jar-filer) defineras i den kompilerade jar-filens Manifest-fil. Det &r att specificera vart
programmet ska ldsa in ndmnda driver for att sedan lyckas skapa en anslutning med
databasen. For att under utvecklingen gora det smidigare for testning av programmet,
faststélldes platsen som drivern ar placerad med hjalp av POM-filen som kompilerar
projektet.

Anslutningen till databasen sker nédr pluginet skapas, d.v.s nir det forsta meddelandet
kommer sedan pluginet lades in i servern. Detta gor den med hjalp av de installningar
som beskrivs senare i kapitel 4.3.2.
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4. Genomforande

4.3.1 Analysklasser

For att underlatta vidareutveckling av programmet, behévde hela utvecklingsprocessen
vara sa dynamisk som mojligt. Malet var att gora det mojligt att bygga programmet genom
att dynamiskt ladda in alla klasser som ar av en specifik typ. Det later nédsta utvecklare
som ska arbeta med projektet lagga till funtionaliteter utan att rora grundkoden. Det gor
det aven lattare och snabbare att skapa nya analysklasser eftersom koden ar mer avskild
fran resten av programmet. Senare i detta avsnittet star beskrivningar om vad de olika
klasserna ska gora och analysera. De falt som kommer analyseras fran borjan ar foljande:
o id: Alla loggar har ett unikt id som gor det enkelt att soka efter loggen i Graylog2:s
REST API. Detta utnyttjas dven av databasen da det &r enkelt att koppla ihop
varje logg med id samt ett annat attribut, till exempel stacktrace.
» occurred: Representerar ett tidstampel da loggen registrerades av Graylog2.
o stacktrace: Stacktrace delas upp i databasen med splittring pa ny rad (\n). Det-
ta stacktrace representerar den Gversta raden, alltsd den rad som ar “djupast” i
programmet.
o displayname: Foretagets namn.
» exception: Vilken typ av exception som har sparats undan for loggen.
o appid: Appid for loggen. Fran vilket program av Antura som loggen skickas fran.

Om programmet dynamiskt ska ladda in réatt klasser och utfora analysen med reflektion,
maste klasserna innehalla ett specifik interface: MessageAnalyzer. Denna klass utveckla-
des specifikt for detta arbete. Aven om reflektion i program kan vara opalitligt, s& &r det
den bésta 1osningen for att gora allt sa dynamiskt som mojligt. Det ger méjlighet att inte
behéva modifiera redan existerande kod nar extra funktioner ska laggas till. Annars ar
man tvungen att ladda in klasserna genom hardkodning. Alla de klasser som har utvecklas
for pluginet listas héir nedan:

o IDAnalyzer: Himtar meddelandets id och tidsstampel.

o StacktraceAnalyzer: Eftersom att meddelandets stacktrace kommer i en enda lang
strang, sa behover den delas upp for att sedan laggas upp till databasen.

o DisplaynameAnalyzer: Léaser fran vem meddelandet kommer ifran.

o ExceptionMessageAnalyzer: Analyzera efter nyckelord i meddelandets FException-
message och laggas i en kategori eller flera efter det.

o AppidAnalyzer: Kolla fran vilken applikation som felet kommer ifran.

Alla de olika klasserna, forutom IDAnalyzer, kommer i databasen koppla den data klassen
behandlar, till meddelandets id for senare aterkoppling i det externa programmet. Dessa
klasserna bygger i sin tur upp databasen. Meningen &r att klasserna ska ta hand om en
del i loggen var for en smidig uppdelning av arbetet och enkelt kunna skapa nya, byta ut
delar eller ersitta dem helt. Den viktigaste delen i en logg &r hur dess Stacktrace ser ut,
da detta ger var felet i koden ligger.
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4. Genomforande

4.3.2 Dynamiska installningar

For att kunna applicera ett plugin pa flera system behéver vissa variabler vara utbytbara
for att exempelvis &ndra inloggningsuppgifter till databasen och dess adress, eller vilken
JDBC Driver man téanker anvinda sig av beroende pa vilken sorts databas som anvinds.
For detta anvander Graylog plugins en intern config-klass som visas i Figur 4.4. Denna
ar helt dynamisk och later utvecklaren infoga obligatoriska som valfria installningar som
matas in nar pluginet skapas. For detta projektet behovdes just de installningar som ar
narvarande i Figur 4.4. Resultatet blir att nir man installerar pluginet, finns falt som
anvandaren kan skriva in sina installningar for att pluginet ska fungera pa just deras
servers konfiguration.

public static class Config extends Messagelutput.Config {

@0verride

public ConfigurationRequest getBequestedConfiguration() {

final ConfigurationRequest configurationBequest = new ConfigurationBequest ()
configurationRequest.addField (new TextField("driver", "Driver to use", """, "D
configurationBequest.addField (new TextField("ip", "Ip and port"™, "7, "Ip and

configurationRequest.addField {(new TextField("url"™, "JDBC URL", "", "Fully gua
configurationRequest.addField (new TextField ("dbWName", "Database name", "", "D
configurationRequest.addField (new TextField ("username", "Username", "7, "User
configurationBequest.addField (new TextField("passaword", "Password"™, "", "Pass

retorn configurationRequest;

Figur 4.4: Config klassen

4.3.3 Testning/Produktverifiering

Produktkontroll ar en viktig del av produktutveckling. For detta plugin till Graylog tes-
tades alla analysklasserna enskilt. Det betyder att alla klasser far en egen testklass for att
kunna gora utforliga JUnit-tester. Dessa tester ska folja “The Builder Pattern” [9] for en
strukturerad uppbyggnad av testerna som producerar enkel och lattlast kod. Referensen
beskriver anvandingen i ett C# program men principen foljer densamma for Java, vilket
ar att forkorta koden i sjalva testerna.

4.4 Utveckling av externt program

Det externa programmet har utvecklats i tva olika faser. Meningen med det forsta pro-
grammet (som forklaras mer utforligt i stycke 4.4.1), GraylogFilter, var att programmet
skulle himta loggar fran Graylog genom att anvinda Graylog:s valutvecklade REST API.
P& detta sétt kunde data hamtas som JSON-objekt vars innehall var den information man
sOkte efter i varje logg. Det svara var nu hur datan skulle behandlas. All data i loggarna
var inte relevant ur Anturas perspektiv och det fanns inget sétt att behandla detta pa ett
smart sitt. Antingen skulle datan behandlas av pluginet och lagras i databasen, eller s&
var det externa programmets uppgift att skicka forfragningar till Graylog via dess REST
API. De loggar som returnerades skulle déarefter behandlas efter vilken typ av information
som var relevant. Detta for att ta fram vilket fel som ar mest kritiskt och saledes &ven
mest intressant for Antura att l6sa. Detta var exakt vad ett plugin kunde gora utan att
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4. Genomforande

behdva hdmta hem loggar fran Graylog servern. Det var ldmpligare skriva ett program
som skulle skicka forfraggningar till databasen och darefter visualisera den resulterade
datan med ett grafiskt anvandargranssnitt.

4.4.1 GraylogFilter

GraylogFilter tillhorde en av de forsta idéer om hur sjélva uppgiften som Antura tillhan-
dahallit kunde 16sas pa. Denna 16sning kom dock endast till utvecklingsstadiet da det var
ett opraktiskt satt att 1osa problemet pa. Behandlingen av data skulle enbart ske av det
externa programmet och saledes skulle detta program snabbt bli valdigt omfattande. Sa
rent grafiskt hann det inte bli speciellt avancerat utan det ar ett véldigt enkelt anvindar-
granssnitt. Tanken var att anvandaren skulle ange vilka falt, listan till vanster i Figur 4.5,
som var av intresse. Dessa falt lades sedan till av logiken i programmet till en URL som
skickade en forfragan till Graylog om loggar med givna falt. Listan till hoger i Figur 4.5
ska visa valda félt och de tva falten nedanfor listorna ar textboxar vars syfte ar att ange
ett tidsintervall for de loggar som skulle hamtas.

o Janus — O >

adress  appid &

displa... exce...

facilty full_m...
gz s.. ags..
hosti..  id v

Get logs

Figur 4.5: Config klassen

Tanken med filtrering var att det skulle finnas logik i programmet som sparade undan vissa
delar av varje meddelande fran alla loggar, utférde en algoritm pa detta och jamforde sedan
datan med den befintliga lagrade datan i databasen. Detta sétt gjorde det mojligt att dela
upp sjalva logiken med det grafiska pa ett enkelt satt om programmet behovde uppdateras
da till exempel Antura valt att lagga till fler falt. Det grafiska kunde asidosittas da fokus
skulle laggas pa logiken; att ta fram en effektiv algoritm som underlattar for Anturas
felsokningsprocess. Denna 16sning slutade utvecklas da pluginet borjade att fungera sasom
var tanken.
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4. Genomforande

4.4.2 Titan

Den slutgiltiga losningen var att utveckla Titan, ett program som visar datan fran data-
basen. Titan ar, med sitt anvandarvéinliga grafiska granssnitt, en 16sning dar anvandaren
kan hamta relevanta loggar beroende pa deras sokning. Det gar aven att visualiseras
loggarnas stacktrace i en tradvy. De loggar eller den stacktrace som hamtas visualiseras
sedan i ett rutnét till hger om filtermenyn. Figur 4.6 visar hur varje sokning kopplas ihop
med en klass av typen ILogsFilter. [LogsFilter ar ett granssnitt som innehaller metoder
for att hamta relevant data for det unika filter som anvindaren har valt att applicera
pa all data i databasen. ILogsFilter kommer att forklaras mer utforligt senare. Som det
visas i Figur 4.6 finns det fyra olika typer av filter. Detta ger i sin tur fyra olika listor
med sokalternativ dar varje strédng representerar en nyckel till respektive Dictionary. Det
FilterMapping gor ér att ldsa in varje filter som blir skapat och goéra det mojligt for en
anviandare av Titan att ta del av Titans dynamiska filterlésning. Det ar enkelt att ligga
till ett nytt filter. Det som behovs ar att skapa en ny klass som arver ILogsFilter och
lagga till filtret i en relevant Dictionary med filtrets namn som nyckel. Filtret kommer
sedan att finnas med oOver tillgdngliga filter nar Titan startar om. Tanken med detta ar
att Antura enkelt ska kunna gé in och lagga till filter efter behov.

Till varje filter skickas det minst med tre parametrar:
o En striang som innehaller IP-adress till servern, anvandarnamn, losenord och namn
pa databasen.
o Ett tidsintervall fran det datum loggar ska hamtas.
o Ett tidsintervall till det datum loggar ska hamtas.

Tidsintervallen ar till for att minska belastningen pa sokningen da databasen kommer att
innehalla flera tusen loggar efter ett tag och for att loggar efter ett visst datum kan vara
irrelevanta for Antura. Detta da dessa fel kanske redan har blivit 16sta och inte ar aktuella
langre for Anturas rakning. I vissa filter forekommer det en extra stréng som parameter
vars syfte ar att mojliggéra en sokning pa ett specifikt foretag.

4.4.2.1 ILogsFilter

[LogsFilter ar det granssnitt vars uppgift ar att gora det enkelt att lagga till fler, mer
specifika och mer relevanta filter for hur all data i databasen ska presenteras. Detta
interface visas i Figur 4.7 och innehaller tva metoder:
« DataTable updateDataTable(): Skickar en forfragan till databasen och fyller ett
DataTable med den efterfragade informationen.
o ILogsFilter getNewILogsFilter(string company): Returnerar en klass som implemen-
terar ILogsFilter. Strangen company representerar namnet pa det foretag som klas-
sen ar amnad for.

Fordelen med att skapa ett interface ar att programmet blir dynamiskt. For att lagga till
ett filter, ar det endast att skapa en ny klass som implementerar ILogsFilter och ange for
varje metod vad som ska hdamtas samt vad som ska returneras. Filtret kopplas sedan ihop
med sin nyckel som &ar en stréng vars namn fungerar som séknamn i en box med olika
filter, se Figur 4.8.
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4. Genomforande

public class FilterMapping

1
public Dicticnary<string, IlogsFilter> MostImportantFiltersMappings { get; private set; }
public Dicticnary<string, IlLogsFilter» VIPCompaniesFiltersMappings { get; private set; }
public Dicticnary<string, IlLogsFilter> OrdinaryCompaniesFiltersMappings { get; private set; }
public Dicticnary<string, IlLogsFilter» OthersFiltersMappings { get; private set; }

private readonly string connString;

private DatabaseConnector DatabaseConnector;
private List<Tuple<string, bool>»> companies;

private DateTime dateTimeFrom;
private DateTime dateTimeTo;

public FilterMapping(string connString)

1
this.connString = connString;
DatabaseConnector = new DatabaseConnector(connString);
MostImportantFiltersMappings = new Dicticnary<string, ILogsFilter>(};
VIPCompaniesFiltersMappings = new Dicticnary<string, ILogsFilter>(};
OrdinaryCompaniesFiltersMappings = new Dicticnary<string, ILogsFilter>();
OthersFiltersMappings = new Dicticnary<string, IlogsFilter:();
¥
Figur 4.6: Titans filter-klass
public interface ILogsFilter
{ .
<summary>
Sends a query to the database and fills a DataTable with the requested information.
/summarys
<returns></returns>A DataTable containing the information from the query.
DataTable updateDataTable();
'// <summary>
Changes to a new relevant ILogsFilter.
¢/ summary>
param name="company"></param>The name of the company.
/// <returns:</returns>A new class that implements ILogsFilter or null if no such options is needed.
IlogsFilter getNewIlLogsFilter(string company);
}

Figur 4.7: [LogsFilter

4.4.2.2 TreeView med Stacktrace

En stacktrace kan delas upp i tre olika delar: ett paket, en klass och en metod. Detta
visualiseras enkelt med en TreeView som innehaller noder. Varje nod representerar an-
tingen ett paket, en klass eller en metod for att ge en béttre éverblick pa hur ofta varje
stacktrace har forekommit. Granssnittet for noderna doptes till INode och innehaller de
metoder som visas i Figur 4.9.

» INode add(INode node): Lagger till en INode i en Dictionary ddr namnet pa node
laggs till som nyckel och véirdet &r node. Om namnet redan har forekommit retur-
nerar metoden samma nod som skickas som parameter.

o string getName(): Returnerar namnet pa den efterfragade noden.

 System.Windows.Forms.TreeNode getTreeNodes(): Bygger upp ett trad med noder
och returnerar en TreeNode som representerar roten av tradet.
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private void updateMostImportantFiltersMappings()

{
MostImportantFiltersMappings.Add(“Most fatal errors”, new MostFatalErrorslogsFilter(connString, dateTimeFrom, dateTimeTo));
MostImportantFiltersMappings.Add(“Most frequent stacktrace”, new MostFrequentStacktracelogsFilter(connString, dateTimeFrom, dateTimeTo));
MostImportantFiltersMappings.Add(“Company and cccurrences (All)", new CompanyAndOccurrencesMessagelogsFilter(connString, dateTimeFrom, dateTimeTo));
MostImportantFiltersMappings.Add(“Company and occcurrences (VIP)", new VIPCompanyAndOccurrencesMessagelogsFilter(connString, dateTimeFrom, dateTimeTo));
MostImportantFiltersMappings.Add("VIP logs", new VIPLogsFilter(connString, dateTimeFrom, dateTimeTo));
MostImportantFiltersMappings.Add(“All Logs", new AlllLogsFilter(connString, dateTimeFrom, dateTimeTo));

}

Figur 4.8: Ett séknamn kopplas ihop med ett passande filter

public interface INocde
1
INcde add(INcde node);
string getName();
'/ <summary>
! Return a TreeNode containting all TreeNodes under itself.
</ summary>

" <returns:A TreeNode./returns:
System.Windows.Forms.Treelode getTreeNodes();
int getNrErrors();

Figur 4.9: INode

4.5 Databasen

Databasens uppbyggnad avgor hur bade det externa programmet Titan och sjalva pluginet
ska arbeta. Detta leder till att dess struktur har stor paverkan under utvecklandet av de
bada delarna. Darfér maste den vara designad for att enkelt kunna skicka in data och
hamta data. P4 grund av den potentiellt enorma datamingd som kan skickas in till
Graylog, maste databasens design undvika 6verflode och upprepningar. De omraden som
kommer att drabbas mest kommer att vara hur en stacktrace kommer att lagras. Hela
strangen behovs, men dven enskilt i vilket packet, klass och metod som den skedde i for
att kunna skapa 6versikten som beskrivs i avsnitt 4.2.2. Den uppdelningen tar pluginet
hand om, fast alla delar kommer att forekomma flertal ganger, speciellt paket och klass.
Dessa maste sparas undan varje gang en nytt, unikt packet, paket eller metod kommer
och ateranvandas vid upprepningar.
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Resultat

I detta avsnitt kommer slutprodukten av projektet att presenteras och hur pluginet och
det externa programmet samarbetar.

5.1 Kategorisering

Det externa programmet Titan, som beskrivs i avsnitt 4.4.2, har formagan att visa alla
loggar som har skickats in till Graylog enskilt, logg for logg, savél efter de grupperingar
som pluginet hanterar och kategoriserar efter loggarnas innehéll. Kategorisering av rela-
tivt simpel information, exempelvis vilket foretag som har fatt felet, gors utan nagot extra
endast till loggens id och det &r allt arbete som
kategorisering som kraver mer analys, ar Excep-

arbete fran pluginet. Namnen kopplas

pluginet gor. En lite mer komplicerad

meddelandet. Nar den hittar en match sa kommer

tionMessage som letar efter nyckelord i
loggens exception att klassas som den

och hur varje kategorisering kan véljas visas i Figur 5.1.

Titan
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Mostfrequent stacktrace ~
Company and occurrences (VIP)

VIP logs

AllLogs v
VIP companies

Antura (AP)

Edsinger Productions 2
Folksam (Production)

Ordinary companies

Assa Abloy EMEA (EMEA Project Partal) ~
Assa Abloy ES (Production)

BEC (Tes()

BillerudKorsnas (Production)
BillerudKorsnas (Test) v

Exception
O O

Excep Mail SaL. Unk.
tion

<

Stackirace treeview

sorten och gar att soka efter i Titan. Resultatet
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Figur 5.1: Titan grafiskt
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5. Resultat

5.2 Plugin till externt program

Prestandamassigt var plugin det béattre valet kontra det externa programmet som skulle
lasa alla meddelanden varje gang med Graylogs REST API, avsnitt 4.1. Det ar dven
mer palitligt eftersom att ett plugin alltid arbetar sa lange Graylog-servern ar igang. Pa
det sittet kommer inte nagra loggar saknas. Det var dven béattre designmassigt, eftersom
uppdelningen av arbetet programmen skulle utfora var rimligare dn att lata ett program
hantera allt. I slutdndan ansags det att ett plugin var det mer passande valet pa grund
av dess storre mojligheter och storre kontroll av varje felmeddelande som kommer in till
Graylog-servern.

Samarbetet mellan det externa programmet och pluginet blir enhetlig med hjélp av data-
basens struktur och ar en centralisering for de bada delarna, en struktur de maste folja.
Detta medfor att det som pluginet skickar in till databasen, kan det externa programmet
utnyttja till fullo.

5.3 Produktverifiering

For att verifiera att en slutprodukt fungerar som den ska kravs det tester. Till Titan har
Unit testing tillampats och nastintill alla klasser har en testklass dér varje metod testas.
I NET brukar man anvinda sig av de tre A:na for att bygga upp testmetoder och det
har aven tillampats héar. Dessa star for:

o Arrange: alla nodvandiga forberedelser gors.

o Act: agera pa objektet eller metoden under test.

o Assert: verifiera att det forvintade resultatet dverensstammer med det faktiska re-

sultatet.

Titan har runt 70 olika testmetoder och alla dessa tester blev godkanda. Programmets
funktionalitet ar sdledes verifierat.
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Diskussion

Som analys av projektet, kommer diskussionen att involvera en mer personlig syn pa vad
som fungerade bra och dalig under arbetet, uppdelningen av arbetet och komplikationer
som uppkommit. Det kommer éven att tas upp en mer kritisk reflektion éver arbetet om
vad och hur det hade kunnat forbéttrats.

6.1 Baskunskaper och svarigheter

I borjan av arbetet hamnade vi i en brant uppforsbacke. Vi utsattes for ett helt nytt satt
att arbeta pa. Vi besatt inga tidigare kunskaper om Graylog och hur den fungerar. Annu
krangligare blev det nar vi skulle bygga ett plugin med hjélp av Maven som krévs for att
skapa ett Graylog-plugin [2]. Det kriver en speciellt uppbyggnad av projekten i Eclipse
och extra externa filer for kompileringen. I lingden hjilpte det oss att enkelt kompilera
projektet och ge oss ratt bibliotek och jar-filer, men gjorde starten av arbetet mycket
langsammare. Vi hade dock stor hjilp av var handledare pa Antura for att fa tillgang till
alla nodvéindiga verktyg for att kunna starta arbetet.

Néar vi hade tagit oss forbi de flesta hinder och kunde skapa var forsta version av plugi-
net, kom problemet med testning. Vi saknade bada kunskap for att testa produkter som
maste distribueras till en avlidgsen dator. Dar finns inga mojligheter att debugga eller
kora vanliga tester som forsvarade utvecklingen. Andra metoder for att testa programmet
kom fram senare under utvecklingen och berodde som sagt pa ingen tidigare erfarenhet
av denna sortens arbetsséatt.

6.2 Arbetsuppdelning

Arbetsuppgifterna kunde delas upp pa ett smidigt och effektivt sdtt. Den ena jobbade
med pluginet och den andra med det externa programmet. Eftersom bada delarna maste
arbeta efter samma databasstruktur kunde man ignorera den andres arbete helt. Gjordes
det en dndring i databasen, justerades bada delarna respektive efter de modifieringar som
skett.

6.3 Kritik mot arbetet

Overlag blev vi bada vildigt néjda med slutprodukten. Det finns manga sétt att sortera
alla meddelanden pa och stod for att lagga till manga fler. En nackdel ar att de olika
sOksétten inte samarbetar pa nagon niva, t.ex. kan man inte visa alla med ett sorts fel
som ett specifikt foretag har fatt m.m. Det finns losningar till detta, men inga som &r
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6. Diskussion

bra kodmaéssigt med den befintliga strukturen. En annan del av projektet som kunde ha
forbattrats var vart arbetssatt. Vi gjorde manga beslut i borjan och trodde att det var
det slutgiltigt, men tyvarr &ndrades databasens struktur gang pa gang for att mota vara
nya idéers krav. Detta ledde till att bade Titan och pluginet behoévde justeras och kravde
mer tid vid varje andring. Vi gjorde om allt véldigt manga ganger, men resultatet blev i
slutandan véldigt bra.

6.4 Hallbarhetsaspekt

Da databasen ar uppbyggd med entiteter och relationer minskar minnesanvindningen.
Detta leder till en ligre stromforbrukning da det inte krévs samma serverkapacitet vid
anvandning.
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Slutsats

Som helhet har arbetet varit oerhort roligt och larorikt att gora. Vi kédnner att vara kun-
skaper inom Java, .NET och C+# har forbattrats, samtidigt som malet med sjalva arbetet
har uppfyllts. Vi kan gladeligen ldmna 6ver en produkt till Antura som vi ar stolta Gver
och kommer att hjalpa dem i deras felhanteringsprocess.

Vi ar nojda med saval pluginet som det externa programmet, da vi lyckades skapa det
som var sjalva uppgiften. Vi lyckades aven skapa ett program vars utvecklingsmojligheter
ar stora, vilket Antura tyckte var viktigt. Hela projektets tre stora delar - Titan, databas
och plugin - ar latta att bygga vidare pa da vi har forsokt att bygga upp programmen sa
dynamiskt som mojligt.

Nagot extra namnvart ar att det har varit givande att komma i fran Chalmers trygga

skolmiljo och fa till en viss del testa pa det “riktiga” arbetslivet med fasta rutiner och att
fa vara en del av Antura.
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Database
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A. Database

A.2 Schema

Schema

Entities
ID (id, timestamp)

StackTrace (stacktrace)
Displayname (name)
Exceptionmessage (exception)

AppID (name)

Package (package)
Class (class)
Method (method)

Type (type, importancelevel)

Relations

HasStacktrace (id, stacktrace)
stacktrace -> StackTrace.stacktrace
id -> ID.id

FirstStackTrace (id, stacktrace)
id -> ID.id
stacktrace -> StackTrace.stacktrace

HasDisplayname (id, displayname)
id -> ID.id
displayname -> Displayname.name

HasException (id, exception)
id -> ID.id
exception -> Exceptionmessage

IsType (exception, type)
exception -> Exceptionmessage.exception

type -> Type.type

HasApplID (id, appid)

id -> ID.id

appid -> AppID.name
InPackage (stacktrace, method)

stacktrace -> Stacktrace.stacktrace
method -> Method.method

IT
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