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Saker uppkoppling mot radiostyrda bilar

Behroz Keyvannia
Soroush D.Nejad
Institutionen_for data- och informationsteknik, Chalmers Iekniska Hogskola

Examensarbete

Sammanfattning

Idag 6kar inte bara applikationsutveckling enbart f6r smarttelefoner, tablets och smart-TV utan dven inom
fordonsindustrin. Applikationsutvecklingen bidrar till interaktion mellan manniska och fordon for att fa béttre
overblick 6ver fordonet och omgivningen. Malet 1 detta projekt ar att 6ka sakerheten for integrationen mellan
utomstaende applikationer med fordonets infotainment-system. Projektet avgransar sig dock till att sinda och
mottaga signaler fran en radiostyrd bil. Detta inkluderar en implementation av en maklartjanst pa
radiostyrda bilen tillsammans fran kommunikationen fran utomstaende applikationer. Ett distribuerat system
erhélles och kommunikationen mellan alla parter skapades framgangsrikt. Alla noders kommunikation av det
distribuerade systemet ar testat och verifierat och ar representativt exempel for saker uppkoppling inom

fordonsindustrin.

Nyckelord: MQT'T, Secure Gateway, Android, integration, Mosquitto, MOPED, Eclipse-Paho.
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Abstract

The application development is a fast growing trend in the past few years. This, however, is not only
associated with smartphones, tablets and smart-TV:s but with the automotive industry as well. The
development of applications enhances human-vehicle interaction and provides a comprehensive overview of
the vehicle and surroundings for the driver. The goal of this project is to increase the safety and security of
the integration between external applications with the vehicle infotainment-system. The project scope is
limited to send and receive signals from a radio-controlled car. We have successfully implemented a broker
service on a test model radio-controlled car. This distributed system makes a secure communication from/to
external applications possible. We have tested and verified connection and communication of the nodes. The
result of this project can be used to build a secure connection for the automotive industry.

Keywords: MQT'T, Secure Gateway, Android, integration, Mosquitto, MOPED, Eclipse-Paho.
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Ordlista

AGA - Forkortning for "Automotive Grade Android". En plattform som mgjliggér integration av en
Android-applikation med signaler fran ett fordon. Med AGA-plattformen kan man exempelvis avldsa signaler
fran fordonet.

API - Forkortning for "Application Program Interface". En regeluppsattning som beskriver hur en
g pp g gelupp g
programvara samverkar med en annan programvara.

AUTOSAR - Forkortning for "AUTomotive Open System ARchitecture". En programvara riktat mot fordon
som bjuder pa styrenheter etc.

CAN - Iorkortning till "Control Area Network". Detta ar ett natverk av kommunikation som anvands i
riktiga fordon. CAN bestar av ett flertal noder som kommunicerar med varandra via en GAN-buss.

CarDriver - En klass 1 mjukvaran pa MOPEDen. Skoter bland annat inkommande signaler fran
WirelessIno.

Eclipse-Paho - Ett open-source MQ'T"T-klient-bibliotek med utvecklarverktyg, utvecklat av Eclipse.
Biblioteket stodjer ett flertal programmeringssprak.

IoT - Forkortning for "Internet of Things". Ett begrepp som syftar till fysiska maskinella komponenter som
kopplar upp sig mot internet for att uppna exempelvis en uppdatering.

Klienter - Klienter 1 MQT'T-sammanhang ar de som antingen tar rollen som prenumerant eller utgivare.

MOPED - I6orkortning for "Mobile Open Platform for Experimental design of Cyper-physical Systems". En
radiostyrd bil {6r utbildningssyfte bland annat studenter, hobbyister och doktorander.

Mosquitto - En open-source MQT'T méklartjanst.

MQTT - Forkortning for "Messaging Queue Telemetry Transport" som ar ett kommunikationsprotokoll 6ver
TCP/IP. I protokollet agerar klienter som antingen prenumerant eller utgivare dar kommunikation sker via
en maklartjanst.

Miklare - En tjanst i MQT'T-sammanhang som fungerar likt en server. Miaklaren registrerar
intresseomraden hos prenumeranter och skickar vidare utgivarens meddelanden till ratt prenumerant.

Open-source - Svenskans "Oppen Killkod", programkod som ér éppen for allmianheten att lisa, anvinda,
modifiera och vidaredistribuera.

Product backlog - Detta ér ett Scrum-begrepp och syftar till en anslagstavla dar man skriver ner sina
arbetsuppgifter och prioriterar i ordning, for att utvecklare ska kunna ta en uppgift som finns pa
anslagstavlan. Malet ar att alla uppgifter blir gjorda.

PWM-signal - En pulsbreddssignal. Signalen 4r en typ av signal dér spdnningen slas pa och av snabbare an
vad en maskinella kompontenter som exempelvis en motor kan urskilja.

Rasbian Wheezy - Ltt operativsystem med en kidrna av Debian[18], utvecklat specifikt f6r Raspberry Pi.
Wheezy ar versionsnamnet.

SCU - Forkortning for "Sensor Control Unit". En av noderna i det distribuerade datorsystemet pa

MOPEDen. Noden ér en Raspberry Pi som kér AUTOSAR och har bland annat ansvar att samla in data via
inkopplande sensorer.
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SDK- forkortning for "Software Development Kit". En uppsattning utvecklingsverktyg for att forenkla
programutveckling.

Secure Gateway - Detta ar ett begrepp som syftar till en saker anslutning till infotainment-system 1 ett
fordon. Secure Gateway ar ett koncept for saiker kommunikation mellan noder 1 bilens egna IP-natverk.

Socket - En anslutning, metaforiskt en tunnel som en programvara skapar till en annan programvara for att
skicka och ta emot data.

TCU - Forkortning for "Telematics Control Unit". En av noderna i det distribuerade datorsystemet pa
MOPEDen. Noden ar en Raspberry Pi som kér Rasbian Wheezy och har bland annat ansvar éver att skota
den externa kommunikationen.

VCU - Forkortning for "Vehicle Control Unit". En av noderna 1 det distribuerade datorsystemet pa
MOPEDen. Noden ar en Raspberry Pi som kér AUTOSAR och ansvarar bland annat for att emot
borvarden fran TCU och skicka PWM-signaler till motor och styrdon.

WirelessIno - En styrapplikation utvecklad av SICS f6r MOPEDen. Mgjligheten att vélja hastighet och
styrning for att styra MOPEDen.
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Introduktion

Detta kapitel tacker introduktionen av examensarbetet. Kapitlet innehaller en inledning som ndmner
huvudsyftet 1 detta projekt samt anvanda tekniker. Kapitlets resterande delkapitel innehaller
problembeskrivning, syftet och malet med projektet. Kapitlet avlutas med vad projektet avgransar sig till.

1.1 Inledning

Tekniken spelar stor roll 1 Sverige. Fordonsindustrin har under manga ar haft en god utvecklingskurva, bade 1
och utanfor Sverige. Utvecklingen av fordonsindustrin beror véldigt mycket pa utvecklingen av mjukvara och
hardvara. Vi ser positiva utvecklingskurvor konstant gallande programmeringssprak, som Java exempelvis, 1
form av effektivisering av prestanda och kvalité. Men dven inbyggda system, distribuerade system,
plattformar (som exempelvis Android) och integration mellan olika tekniker som gor att man kan fa
fordelarna fran manga olika tekniker.

I det dagliga h6r man aven om nya begrepp som tar fart, som exempelvis Io'T, Internet of Things, som ar ett
exempel pa distribuerade system. Pa Ciscos raknare av uppkopplade enheter [1] kan man se antalet
uppkopplade enheter 1 dagslaget, for att fa en kiansla om hur populart det borjar bli med flera enheter som
haller en konstant kommunikation. Figur 1.1 visar antalet enheter per person som har 6kat och fortsatter att
6ka. Kommunikation mellan en anvindares alla enheter ger 6kat virde for anvindaren, speciellt nir
enheterna dr synkroniserade med varandra.

I detta examensarbetet har vi fokuserat pa implementation av en siker metod for uppkoppling mot fordon.
Problemen som vi soker svar pa ar huruvida det ar mojligt att koppla upp sig mot ett fordon genom ett
specifikt valt protokoll med en handhallen Android-enhet, pa ett sikert satt. Detta examensarbete som
framgar, innefattar en vidareutveckling av ett tidigare projekt.
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I var utveckling kommer vi att anvinda ett protokoll som heter MQ'T'T, Message Queuing Telemetry
Transport. For testning av implementationer kommer vi anvinda oss av en radiostyrd bil som forkortas

Virldspopulation 6.3 Miljarder 6.8 Miljarder 7.2 Miljarder 7.6 Miljarder
Anslutna 500 Miljoner 12.5 Miljarder 25 Miljarder 50 Miljarder
enheter

0.08 1.84 3.47 6.58

2003 ;I; 2010 2015 2020

Figur 1.1 - En uppskattning av antal enheter per person [2]

Anslutna
enheter
per person

MOPED (Mobile Open Platform for Experimental Design of Cyber-Physical Systems).
Mjukvaran som anvinds pa MOPEDen ér skriven i Java och pa de handhallna enheterna ar applikationerna
utvecklade 1 Android.

Detta examensarbete utfors i samarbete med Viktoriainstitutet och ér ett delprojekt av framtida projekt som
utfors pa MOPEDerna, for att visa upp visionen som Viktoriainstitutet har for den framtida fordonsindustrin.
Vilken vision Viktoriainstitutet har for MOPEDerna framgar i kapitel 1.3 Syfte.

Det ar tva projektgrupper som gor examensarbete parallellt pA MOPEDerna. Tanken ar att dessa tva
examensarbeten ska slas thop for att uppna ett storre resultat. Det storre resultatet dr att kunna utveckla
applikationer med AGA-plattformen med en séker uppkoppling med hjalp av Secure Gateway. Rapporten
for andra examensarbetet heter ”Applikationsutveckling for radiostyrda bilar” [3].

1.2 Problembeskrivning

I och med den snabba utvecklingen av fordonsindustrin reduceras kvalitén ifall det inte finns sédkerhet
implementerat. I dagsldget finns det ett satt att ansluta en Android-applikation till MOPEDen. Anslutningen
sker 1 ett lokalt natverk och signalen gér direkt till MOPEDen. Det problematiska med detta ar att i
anslutningen finns varken struktur eller sdkerhet implementerat. Detta betyder att flera klienter kan ansluta
och styra MOPEDen, sa lange klienten har ip-adress och portnummer till MOPEDen. Ett behov av ett
strukturerat och sikert sitt for att koppla upp sig till MOPEDen finns.

1.3 Syfte

En vision med MOPED ér att den ska vara ett bra testverktyg for att kunna testa fordonsanpassade
applikationer. MOPED som ska efterlikna mjukvaran pa en riktigt fordon fast pa ett kostnadseffektivt sitt,
kan ge mojligheten att uppticka felaktigt beteende eller kunskapslackor nar man vill integrera
fordonsanpassade applikationer med ett fordons infotainment-system.
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Syftet med detta projekt ar att vid utveckling av nya applikationer for fordon sékerstilla att ingen lackage av
kanslig information for obehdriga klienter sker. Detta ar huvudsakliga konceptet med Secure Gateway som
erbjuder en 16sning for sakerheten mellan noder 1 ett fordons IP-natverk.

I Secure Gateway ar det infotainment-systemet 1 ett fordon som ar i1 fokus. Konceptet ar att géra en gateway
for applikationer som integreras med ett fordons infotainment-system och uppgiften for denna gateway ar att
hindra applikationer att na ut till kanslig data i ett fordon.

I ett langsiktigt perspektiv medfor detta projekt ett signifikant virde till visionen som erhalls av
Viktoriainstitutet och organisationer som star bakom skapandet och underhallning av MOPEDerna.

1.4 Mal

Vid ett lyckat arbete, uppnds malet att 6ppna dorrarna for en saker uppkoppling och integration mellan
applikation och MOPED. Detta kommer i sin tur att ge mojlighet att installera plattformar som AGA, for att

kunna utveckla fordonsanpassade applikationer for att integrera dessa pa ett sidkert och strukturerat sitt med
MOPEDen.

Malet med detta projekt dr att implementera ett sakert sétt for att koppla upp sig mot MOPEDen.
Implementationer ska goras med MQTT-protokollet vilket innefattar en klient-maklartjanst modell.
Miklaren kommer att vara installerad pa sjdlva MOPEDen vilket gor att all kommunikation till MOPEDen
kommer ske via denna maklartjanst.

Malet for projektet ar att kunna skicka signaler fran styrapplikationen WirelessIno for att kunna kora
MOPEDen enligt 6nskemal samt att kunna fa sjalva MOPEDen att skicka ut signaler om information som
exempelvis hastighet, for att intresserade klienter ska kunna utnyttja denna informationen for att
astadkomma négot. Ior att fanga upp signalen ar tanken att det ska finnas en annan Android-applikation,
som visualiserar hastigheten pa skidrmen.

Efter att implementationer av MQ'T'T-protokollet 4r genomfort leder detta till att borja sétta sakerhet pa
strukturen. Med att satta sakerhet menas exempelvis att implementera anvandarnamn och l6senord vid
uppkoppling till MOPEDen sd att bara en klient ska kunna styra MOPEDen at gangen. En annan sakerhet
ar aven att sitta sparr for obehoriga klienter att fa ut kénslig information fran MOPEDen.

1.5 Avgransningar

For detta projekt har vi tagit emot en MOPED fran tidigare projektgrupp samt en befintlig Android-
applikation som SICS [4] har utvecklat. Arbetsuppgiften i detta projekt ar som tidigare namnts att
implementera Secure Gateway for MOPEDen och dess Android-applikationen som den ska integreras med.
Dérav kommer vi enbart paverka anslutningen mellan MOPEDen, styrapplikationen och applikationen for
hastighetsvisning. Vara andringar kommer innebira att implementera en méaklare och att skapa och anpassa
klienter som ska kunna kommunicera via maklaren. Projektet avgransar sig saledes till att implementera
detta, som ocksa kallas for Secure Gateway.



'Teknisk och teoretisk bakgrund

I foljande kapitel ges bakgrunden till tekniker som projektet bygger pa. Har namns vad MQT'T 4r, vilket hela
projektet bygger pa samt vilka andra tekniker som anvants for att implementera Secure Gateway. Kapitlet
avslutas med bakgrunden till MOPEDens uppbyggnad samt vad WirelessIno ar for nagot.

2.1 MQTT

MQTT ar ett lattviktigt kommunikationsprotokoll som vanligen anvinds for machine-2-machine (M2M) och
Internet-of-Things[5] (IoT) sammanhang. Kommunikationen 1 MQT T-protokollet sker som klienter,
uppdelade som prenumeranter och utgivare via en server som i MQTT-sammanhang kallas for Maklare
(engelskans ”broker”).

MQT'T skapades for system som ska vara uppkopplade som bland annat ett distribuerat system. Pa grund av
det ar MQT'T lattviktigt och foljer en arkitektur som majliggér minimal bandbredd vilket passar bra for
maskinella komponenter.

MQTT anvinds idag av bland annat sjukvarden och 6vervakning 6ver rorledningar i energifabriker men
aven Facebook-Messanger[6]. Tack vare snabbheten och anpassningen 1 MQT'T] har den en bred
anviandning 1 manga omraden.

MQTT har bra stéd och utrustning for diverse anvandning. Nagra namnvarda ar Quality of Service (QoS),
ateranslutning till méaklaren (2.1.2 Méklare) samt krypterad anslutning via SSL/TLS[7].

Enligt en jimforelse mellan HT'TP och MQT'T har man kommit fram till att MQ'T'T har 96 gdnger mer
mobil genomstromning, 11 ganger mindre batteriforbrukning for att skicka data, 170 gdnger mindre
batteriforbrukning for att ta emot data och 8 ganger mindre tradlost bandbredd[8]. HI'TP dr mest kand for
datakommunikation pa webben och det mest forekommande protokollet for en klient-server modell. Att
jamfora MQTT med HTTP ger en bild av vilka fordelar MQT'T har gentemot HI'TP. Jam{Grelsen har skett
med en HTC Desire med en Android version pa 2.2.2 och med ett Li-Ion batteri 1400 mAh och 3.7 volt.
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Pa senare tid har MQT'T blivit en Oasis standard for strukturerad information [9].

2.1.1 Quality of Service, QoS

QoS dr en grad av 6verenskommelse mellan sandare och mottagare géllande garantier for leverans av
meddelanden. MQTT har tre QoS-grader som dr benamnda 0, 1 och 2 dir de i ordning betyder ”Som mest
en gang”, ”Som minst en gang” och “exakt en gdng”. Denna grad kan markeras pa meddelandet som skickas
mellan klienter och méklare for att det gér kommunikationen mer pélitlig och ger en chans f6r omsandning

vid paketforluster.
Dessa tre olika grader av QoS beskrivs ytligt nedan. For mer information om QoS, se bifogad referens. [10]

QoS 0 - ”Som mest en gdng”

Denna grad brukar kallas for “fire and forget” eftersom graden inte sakrar nagon garanti for leverans av
meddelanden, alltsa fas ingen bekraftelse fran mottagaren (Se figur 2.1). Den kan dock garantera den
snabbaste och enklaste sindningsprocessen jamfort med de tva graderna av QoS.

& PUBLISH QoS0

4

MQTT Client MQTT Broker
{MOPED)

Figur 2.1 - QoS-grad 0

0S 1 - ”’Som minst en gang”

Denna grad av QoS kan garantera att meddelanden tas emot fran sandaren minst en gang. Det kan dock
vara mer an en gang ocksa. Sindaren sparar meddelandet tills den far bekriftelse fran mottagaren. Det kan
handa att bekraftelsen aldrig kommer fram till sindaren och da agerar sandaren 1 QoS 1 att meddelandet
skickas om pa nytt efter ett visst tidsintervall. Se figur 2.2.

& PUBLISH QoS 1

& PUBACK

MQTT Client MQTT Broker
(MOPED)

Figur 2.2 - QoS-grad 1
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QoS 2 - Fxakt en gang

Denna grad kan garantera att meddelanden tas emot fran sindaren exakt en gang. Sandaren skickar
meddelandet, som mottagaren bekriftar. Men sandaren bekraftar dven bekraftelsen och sedan slapper
ansvaret. I slutlig fas avslutar mottagaren med en lyckad sdndning, se figur 2.3. Det ar den mest palitliga men
dock den mest tidskrivande sandningsprocessen jamfort med de tva andra QoS-graderna.

& PUBLISH QoS 2

& PUBREC

& PUBREL

& PUBCOMP

MQTT Client MQTT Broker
(MOPED)

Figur 2.3 - QoS-grad 2

2.1.2 Klienter

Klienter i MQ T T-strukturen ar de som kan agera som prenumerant och utgivare, likt en prenumeration pa
en tidning. Istallet for tidningar 1 detta sammanhang galler prenumerationen pa olika typer av

“amnen” (engelskans “topics”). Klienter med intresse inom alla publikationer frain MOPEDen, kan
prenumerera pa amnet “"MOPED”. De klienter som enbart ar intresserade av MOPEDens hastighet kan
prenumerera pa "MOPED/speed” (svenskans “hastighet”) vilket hanvisar till MOPEDens nuvarande
hastighet. Med dessa prenumerationer pé olika &mnen kan man sedan sitta 1 stérre sammanhang och fa en
kommunikation.

De klienter som vill agera som utgivare behover vilja ett visst amne for att publicera meddelandet pa. Ett
exempel dr en Android-applikation som ska fungera som en styrapplikation for MOPEDen. Applikationen
uppdaterar MOPEDens vetskap om vilken riktning den ska kdra genom att publicera ett meddelande pa
amnet "MOPED/steer” (svenskans “riktning”) med innehallet 20 grader till hoger” vilket far MOPEDen att
svanga enligt meddelandet.

Det kan finnas flera klienter 1 en applikation och hur manga klienter som finns beror pa behovet av
information och hur man viljer att designa en applikation. MQ'T'T-biblioteket for klienter som vi har anvint 1
detta projekt dr Eclipse-Paho, vilket ar en open-source variant[11]. Eclipse-Paho &r ett bibliotek for
klientsidan och har utbud f6r bland annat programmeringssprak som G/C++, Java, JavaScript och Python.

2.1.3 Maklare

En maklare i MQTT-sammanhang kan liknas en tjanst pa en server. Ansvaret som maklaren har ar att
registrera klienter samt deras intresseomraden 1 form av &mnen. Nar nyheter publiceras gallande ett visst
amne, exempelvis ny hastighet, sa skickas meddelandet till alla klienter som ar intresserade av &mnet. Som
tidigare ndmnts kan ett &mne vara "MOPED/speed”. Om en klient har en prenumeration pa dmnet
"MOPED/speed” kommer denna klient att uppdateras, via méklaren, varje gang nyheter géllande amnet
uppstar. Miaklarens uppgift ar med andra ord att leverera ratt meddelande till ratt klienter, att linka samman
prenumeranter och utgivare.
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MQTT har ett flertal anpassade méklartjanster. Bland annat finns: Mosca (node.js, Javascript), Emqttd
(Erlang) och Mosquitto (Java). I detta projekt anvands Mosquitto vilket ar en open-source variant[12].

Med Mosquitto foljer vissa sakerhetsfunktioner. Efter installationen av Mosquitto kan man konfigurera
instéllningarna enligt 6nskemal. Mosquitto anvander sig av sina standardvérden ifall den inte hittar en
konfigurationsfil angivet. Kort beskrivet ar installningarna for standardvarden att klienter kan ansluta sig till
maklaren och prenumerera pa vilket amne som helst. Det finns alltsa ingen sdakerhet av nagot slag, bara ett
oppet falt.

I Mosquittos konfigurationsfil “mosquitto.conf”[13] (Linux-miljo) finns ett par rader gallande instéllningar.
Dér finns bland annat ”allow-anonymous”, som lagger sparr for anonyma klienter ifall instillningen ar pa
“false”. For att nimna ett par andra installningar sa finns bland annat: ”username”, ”password”, “port”,
“max_connections”, “logging” (for felsdkning) och “use_identity_as_username”. Ett exempel pa

konfigurationsfilen “mosquitto.conf” kan hittas 1 foljande referens[14].

2.2 Observer-designmonster

Observer ar ett designmoénster som anvéinds for att ha ett strukturerat sétt att iaktta forandringar i olika
objekttillstand. Sjdlva designménstret bestar av ett flertal olika “karaktarer” som intar roller nar man
implementerar monstret.

Dessa karaktéarer ar observator (engelskans ”observers”) och observerbar (engelskans ”observable”). Mer
forenklat ar det ett objekt X som blir 1akttaget for forandring och da kallas X f6r observerbar medan de som
ar intresserade av forandring av X kallas for observator.

Designmonstret anvands oftast for grafiska komponenter och da brukar sjalva designmonstret inga 1 termen
”Model-View-Controller, MVC”.[15]

Observer-designménstret ar anvandbart nar man har ett visst objekt X och ar intresserad av férandringar 1
objektets tillstind. Nar objektet X far nagon foérandring, uppdaterar den alla lyssnare (observers) om sitt nya
tillstand.

2.3 Raspberry Pi

Raspberry Pi (se figur 2.4) ar en enkortsdator som ar utvecklat
av Raspberry Pi Foundation[16]. Sjédlva enkortsdatorn har
nastintill allt en vanlig PC har dock i mindre format och 1
storleken av ett kreditkort. Den finns i ett par olika modeller
men den modell som anviands 1 detta projekt ar B+.

Raspberry Pi anvander sig av microSD-kort istéllet for en
harddisk. MicroSD-kortet anvander man for att installera ett
operativsystem pa. Operativsystemet som anvinds 1 detta
projekt dr Linux-versionen Rasbian Wheezy[18]. Raspberry Pi
anvander sig av en Broadcom-processor med ARM-arkitektur
vilket ar samma processor som manga smarttelefoner
anvander sig av[19].

Gallande I/0 har Raspberry Pi B+ fyra st USB-portar, en Figur 2.4 Raspberry Pi [17]
Ethernet-port, HDMI-uttag, AUX-port samt micro-USB for

stromforsorjning:
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Raspberry Pi ar tillverkad for utbildningssyfte och har blivit vildigt populér bland studenter och hobbyister.
Liksom andra Linuxsystem kan den anvandas for exempelvis skicka e-post, surfa pa natet eller fungera som
en webbserver.

2.4 MOPED

MOPEDen ar utvecklad av SICS Swedish IC'T. MOPEDen ar tillverkad f6r utbildningssyfte och har som mal
att efterlikna industrinidra mjukvara och hardvara. Med hjalp av MOPEDen kan studenter och forskare testa
sina system eller mjukvara utan att ligga en stor summa pengar pa utrustning samt minimera
resursanvandningen.

Eftersom MOPEDens distribuerade datorsystem bestir av Raspberry Pi enheter kan MOPEDen ha tradat
natverk genom Ethernet-porten. Dock ar Raspberry Pi dven 6ppen for tradlost natverk genom en WiPi-
dongel (figur 2.5), som ar kompatibel med Raspberry Pi. WiPi anvander den senaste tradlésa 802.1 In-
tekniken och kan stddja datahastigheter pa upp till 150 Mbps. Fordelen med att anvinda WiPi-dongel for
detta projekt dr att WiPi-dongel har inbyggt stéd for Rasbian Wheezy operativsystemet vilket gér att man far
funktionalitet redan vid inséttning av dongeln. Frekvensomradet for WiPi-dongel ar 2.4 till 2.48 GHz och har
en uteffekt pa max 20 dBm [20].

Wi-Pi®

FCC ID:
OYR-COMFASTB8

Figur 2.5 - WiPi-dongel

2.4.1 Uppbyggnad

MOPED ir en forkortning pa Mobile Open Platform for
Experimental Design of Cyber-Physical Systems.

MOPEDens distribuerade datorsystem bestar av tre Raspberry Pi
enheter som formar ett distribuerat system. Dessa noder har likartade
namn: TCU (Telematics Control Unit), VCU (Vehicle Control Unit),
SCU (Sensor Control Unit). Alla noder ar kopplade till varandra
genom ett CAN-nétverk likt strukturen pa ett fordon. I figur 2.6 visas
en bild pa MOPEDen.

TCU

Noden som kallas TCU 4r den enhet som vi kommer paverka under
detta projekt. TCU-enheten har ansvar for att skota den externa
kommunikationen med protokoll som HTTP, REST och MQTT, for
att ta emot styrsignaler fran Android-applikationen WirelessIno (se 2.5
WirelessIno) och koppla upp sig mot SICS server f6r uppdateringar
for mjukvara. TCU har kommunikation med VCU-enheten och SCU-

Figur 2.6 - Uppbyggnad
av MOPED

8
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enheten dock har VCU-enheten och SCU-enheten ingen kommunikation med varandra, se figur 2.7 -
Uppbyggnad av MOPED. Vid mottagande av styr- och hastighetssignaler, har TCU som ansvar att skicka
vidare detta till VCU-enheten.

Operativsystemet hos TCU-enheten ar Rasbian Wheezy (Linux). TCGU 4r noden som har Mosquitto-
maklaren installerad. Det ar alltsa IP-adressen och port 1883 till TCU som 6ppnar kommunikation med
maklaren.

VCU/SCU

Eftersom implementationer fran detta projekt inte paverkar VCU-enheten och SCU-enheten beskrivs dessa
noder valdigt kort. Den intresserade ldsaren hanvisas till vetenskapliga artiklar kring MOPEDerna[21].

Som tidigare namnts har inte VCU-enheten och SCU-enheten nagon kommunikation med varandra. VCU-
enheten skdter kommunikationen med motorn och styrservon medan SCU-enheten ar till for att koppla in
sensorer och ldsa av olika former av matvarden. Se figur 2.7 {6r en 6verblick 6ver MOPEDens struktur. Bada
noderna har AUTOSAR [22] som operativsystem och Raspberry Pi som hardvara.

CAN
network
CAN
] network
~ <—F— Wheel R
x5 \ d Navigation .
(Vehicle Control spee (Sensor Control Sensors (Telematics Control WiFi
J_ Unit) Unit) (TBD) — Unit)
——Y>[0s: AUTOSAR k—> GPIO OS:AUTOSAR | <50 0S: Linux USBY
T ——=>pw.rei HW:RPi HW: RPi
= =
2 2 T '%-T HTTP/
REST
Forward IMU
looking
Drive Steering Sensors >
motor servo (TBD) @ Cloud
Trusted services
Remote server
driver
interface

Figur 2.7 - Uppbyggnad av MOPEDen [23]

2.4.2 Mjukvara

Mjukvaran i MOPEDen ar utvecklad av SICS och sjdlva MOPEDen tillsammans med sin styrapplikation
(WirelessIno) fanns befintlig innan projektets borjan. Eftersom programvaran till MOPEDen ér stor och
mestadels utanfor projektets ramar, fokuseras bakgrunden pa den delen av programvaran som paverkats
under projektets implementationer. Den intresserade lasaren hédnvisas till SICS github repository[24] for att
fa en béttre 6verblick av hela programvaran.

I TCU-enhetens mjukvara, som heter Ecm-Linux, finns det en Java-klass som tar emot signaler fran
styrapplikationen WirelessIno. Denna Java-klass heter CarDriverjava och kan hittas 1 SICS github repository
1[24].

Klassens viktigaste funktion ar att invinta externa signaler fran WirelessIno genom ett lokalt nétverk for att
sedan skicka vidare den inkommande informationen. Informationen skickas till VCU-enheten for att fa
onskad effekt pa MOPEDen gillande hastighet och styrning. CarDriverjava skapar en bakgrundstrad for att
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parallellt med huvudtraden kunna invanta signaler pa hastigheten och styrning for att senare vidarebefordra
informationen for att fa en 6nskad finkanslighet under kérning.

Den inkommande signalen éversitts till PWM-signal, vilket en typ av signal dar spanning slas pa och av
snabbare 4n vad den motordrivna komponenten kan urskilja.

2.5 Wirelesslno

WirelessIno fungerar som en styrenhet till MOPEDen dédr man kan justera hastighet och riktning pa
MOPEDen enligt 6nskemal.

Anvandargrinssnittet tillhandahaller en hoger- och véansterspalt dar man kan foéra en markér fran 0 till 100
och 0 till -100 beroende pa om man vill kéra MOPEDen framaét eller bakat. Den vanstra spalten, vilket ligger
1 en vagratt positionering, tillater riktning till héger med varden fran 0 till 100 och vanster for 0 till -100. For
att se hur anvindargranssnittet pa WirelessIno ser ut, se figur 5.3.

Med WirelessIno anslutet till MOPEDens IP-adress, kan WirelessIno ansluta sig till MOPEDens IP-adress
och port 9000. Vid lyckad anslutning far man en bla punkt pd grénssnittet dar det star "Connected”. D& kan

WirelessIno direkt skicka styr- och hastighetsignaler till TCU, se figur 2.8.

Publish:
m “20KM/h & 20 to left”
@) Q)

Lalsd= CONTROLLER

Figur 2.8 - Tidigare kopplingen mellan WirelessIno och MOPED

Ansvariga klasser for ovannamnda processen ar PadViewjava och Main.java. PadViewjava ar klassen som
ritar upp granssnittet och iakttar borvirden for hastighet och riktning medan Main.java skickar ivag
informationen via natverket, via en socket. En socket kan liknas en tunnel mellan WirelessIno och
MOPEDen, dér det skickas styrsignaler fran WirelessIno till MOPEDen.
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Metod

Det har ar ett projekt inom en vetenskaplig metod som heter Design Science Research, DSR, [25] dér vi har
anvant oss av en Scrum [26] inspirerad arbetsmetodik. I DSR &r det centrala en design aven namnd artefakt.
I designen foljer ett par implementationer diar genomférandet beskrivs 1 nastkommande kapitel samt vad
resultatet av designen blev pa kapitel 5.

3.1 Arbetssatt

Arbetssattet 1 projektet har varit en blandning av olika arbetssitt men Scrum-inspirerat. Vi har anvint oss av
en product backlog dar vi har skrivit ner arbetsuppgifter och organiserat dem enligt prioriteringsordning;
Webb applikationen som vi har anvint oss av heter Trello[27].

Under projektets gang har det varit mycket parprogrammering med stegvis testning efter varje
implementation. Vi borjade med att gora en testapplikation med MQTT {or att bli mer insatta 1 hur det
fungerar och sedan, med kunskap, skriva sjilva anropen som gors i MOPEDen, WirelessIno och Dashboard.
Syftet med testapplikationen var dven att veta att designen fungerar. Pa sa satt sparade vi tid pa felsdkningen
och det gav battre 6verblick av vart vi bor soka efter fel.

Parallellt med utvecklingen har vi fort en loggbok dar vi dokumenterat utveckling pa l6pande band. I

loggboken har nyttiga kommandon skrivits ner och gett en éverblick f6r handledare om hur utvecklingen gér.
Verktyg for loggboken har varit Google docs.

3.2 Forutsedda uppgifter

I forsta stadiet for projektet planerade vi att dgna tid at att bekanta oss med MOPEDens mjukvara och hur
det ar att kora den. Genom att bekanta oss med MOPEDens mjukvara, var det ar lampligt att rita upp ett

11
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UML-diagram eftersom att detta kan hjélpa oss och nastkommande projektgrupp som vill arbeta med
MOPEDerna for bekantskap med MOPEDerna.

Innan sjalva utvecklingen skapades en design enligt DSR. I designen bestamde vi oss for att ha vilka
forutsdttningar och tekniker som krévs for att fa var idé att fungera. Enligt vara bestammelser sa kravdes en

Mosquitto-maklartjanst och tre klientsidor f6r MOPEDen, WirelessIno- och Dashboard-applikationen.

Utéver dessa tekniker kravdes vissa forutsittningar. Till var anvandning kriavdes en mobil-hotspot, en WiPi-
dongel och tva Android-enheter for att skapa det distribuerade systemet enligt var design.

12



Genomfiorande

I foljande kapitel beskrivs genomférandet pa MOPEDen, WirelessIno- och Dashboard-applikationen.
Kapitlet borjar med implementationer pA MOPED med hanvisningar till kodexempel 1 Appendix . Kapitlet
fortsatter med klientsidan och avslutas med nétverksuppsattningen.

4.1 Implementationer pa MOPED

MOPEDen bar pa den mesta av implementationer som vi har gjort i detta projekt. Detta delkapitel ar
uppdelat i installation, konfiguration och testning av Mosquitto-méaklaren. Detta {oljs av MOPEDens
klientsida gentemot méklaren.

Efter alla vara implementationer har vi sakerhetskopierat operativsystemet pa MOPEDen 1 form av en image
fil. Denna image ar tagen fran SICS image[28] och kombinerats med vara implementationer. Dér image filen
kan hamtas fran SICS hemsida, f6ljer dven instruktioner for installation av image. Var egna image fil kan
hittas 1 f6ljande referens. [29]

4.1.1 Mosquitto

Installation

Vi borjade med att installera Mosquitto-maklaren pa TCU-enheten. Installationen ar lik andra installationer
pa Linux-miljéer. Det praktiska genomforandet av installation av Mosquitto pa TCU-enheten kan hittas 1
Appendix A.4.

Konfiguration

Efter installationen bor man konfigurera méklaren utifran énskemal. Konfigurationen ar nédvindig for att ha
exempelvis anvindarnamn, 16senord och 6vriga sakerhetsverktyg som Mosquitto har stod {or. Vara
konfigurationer for detta projekt kan hittas 1 Appendix A.5.

13
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Testning

Ior att testa Mosquitto behéver man inte skapa ett Java-program. Med Mosquitto foljer ett terminalprogram
som heter "Mosquitto Client Service” dar man kan sitta sig in 1 MQT'T-protokollet genom att att vara
prenumerant eller utgivare med enkla kommandon. Se vidare 1 Appendix A.6.

4.1.2 Klientsida

Implementationer for klientsidan pa MOPEDens mjukvara gors genom anvandning av Eclipse-Paho-
biblioteket (Se 2.1.1 Klienter). Anrop fran Java beskrivs i Appendix A.7. Varje klient behover {orst
identifiera sig genom klient-ID och inloggningsuppgifter ifall detta dr konfigurerat pa maklaren. Ifall
identifieringen gar bra, kan klienten halla en konstant anslutning (engelskans ”connection”) for att kunna
skicka och ta emot meddelanden fran maklaren. Hur anslutningen ser ut ar upp till hur man vill att klienten
ska agera. Med detta menas att man kan valja ifall man vill koppla ner efter att meddelandet ar sint eller
mottaget eller fortsatta halla anslutningen till méaklaren. Mgjligheten finns dven att skapa en ateranslutnings
mekanism som ansvarar gver att ateransluta ifall klienten skulle tappa anslutningen till méklaren.

Eclipse-Paho stodjer flera andra programmeringssprak som vi inte har undersokt ndrmare.

Klientsidan med MQTT-implementationen ar generell {6r klienter vilket betyder att MOPEDen,
WirelessIno- och Dashboard-applikationen har en klientsida som &r snarlika med varandra.

Observer implementation

Pa klientsidan pa MOPEDen har vi implementerat Observer-monstret {or effektiv uppdatering av variablers
nya tillstand. Nar WirelessIno publicerar ny data géllande exempelvis hastighet och riktning, kan olika
instanser 1 MOPEDen f notis om detta.

For objekt som vill anmala sitt intresse for ett objekt finns en metod som heter “addObserver()”. Sjdlva
objektet X uppratthaller en lista pa vilka som ar intresserade av forandringar av tillstand och 16per igenom
listan och informerar om fordndringen genom att anvanda en metod som heter “notify()” (svenskans
“meddela”). Med metoden “notify()” skickas parametrar som innehaller forandringen i objektet X och
mottagande intresserade objekt uppdaterar sin information angaende objektet X.

Ett annat sitt ar att det intresserade objektet anropar en annan metod som heter “read()” (svenskans ”avlds”) 1
vilket det intresserade objektet sjalv soker efter forandring hos objektet X [13].

Samma implementationer har gjorts pa Dashboard-applikationen.

4.2 Implementationer pa WirelessIno

Som namnts 1 kapitel 2.4 - MOPED s ar applikationen tidigare utvecklad av SICS och fanns befintlig vid
projektets borjan. Klientsidan som beskrivs 1 4.1.2 Klientsida, galler for WirelessIno ocksa. WirelessIno ar
en utgivare som skickar meddelanden om hastighet och riktning vilket MOPEDen 4r en prenumerant pa
darmed tar till sig informationen.

Andringen som gjorts i anropet ér att vi har utgivare klass som heter MqttPublisher.java. WirelessIno
publicerar sina meddelanden pa amnet "MOPED/speed” och "MOPED /steer”. Detta har vi gjort genom
att géra anrop enligt Appendix A.7.

Med MQT T-strukturen i WirelessIno, har vi dépt om applikationen till MqttWirelessIno, for att minimera
risk for forvirring mellan versionerna.
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4.3 Dashboard-applikationen

Dashboard-applikationen ar en Android-applikation som visualiserar MOPEDens publikationer om
hastighet. Dashboard-applikationen ar prenumerant pa amnet "MOPED/speed” vilket betyder att maklaren
kommer skicka ut nyheter gillande hastigheten hos MOPEDen, mot ritt anvandarnamn och 1ésenord.

Dashboard-applikationen har samma struktur som klientsidan hos WirelessIno och MOPEDen. Med detta
menas MQT'T som klientsida och Observer-monstret f6r uppdateringar av variabler.

4.4 Testning av systemet

Testning av systemet har skett stegvis efter varje andring. Testningen ar likt V-modellen 1
testningssammanhang;, se figur 4.1. Vi har skrivit unit-testning for olika instanser av objekt for att fa onskade
varden pa olika variabler.

En annan testning av systemet ar integrationstestning, som finns med pa figur 4.1. Dér har vi testat varje
applikation enskilt. Applikationerna som har blivit testade for sig sjalvt ar MqttWirelessIno, Dashboard och
MOPEDens klientsida. Sedan har vi dven testat maklaren enskilt. Detta dr gjort 1 syfte att kunna gora ett
systemtest.

Med integrationstestning 6ppnas dérrarna for systemtestning, enligt figur 4.1. Dar testas hur alla
applikationer och komponenter fungerar tillsammans och ifall man inte far énskad effekt, vet man vart man
ska felsoka.

I slutfasen av testningen ar det acceptanstestning. Med detta menas att de forvantningar bestallaren har haft
pa systemet sedan borjan och som stimmer 6verens med examensarbetets beskrivning och planeringsrapport,
ar resultatet av testningen.

Sammanfattningsvis har testerna skett via V-modellen, enligt figuren. Med detta menas att vi skrev ner
behovet for att sedan 6vergd till att géra en forstudie av befintlig programkod for att sedan gora en design och
implementera denna. I ett senare skede ar man 6ver pa den grona delen av figur 4.1 vilket dr enbart testning
av klasser som sedan sitts 1 storre sammanhang som applikation, integration mellan applikationer, systemet
totalt for att sedan jamf6ra med det nedskrivna behovet.

V-Model

Customer needs User's/client's needs met?

Ly OO >

Choose components, Assembled system
connections meets spec?
S ———
\—* Structure, behaviour Does components
of subsystem work together?
L R
Test individual methods
Code!
Implementation ~ f-e

Figur 4.1 - V-Modellen [30]
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4.5 Natverk

Tillgang till ett flertal routrar och hotspots har funnits under projektets gang. Det har varit en Netgear router
(trad och tradlost), Chalmers tradlésa nétverk, tva hotspots pa tva olika Android-enheter samt en tablet-
enhet. Eftersom vi har valt att kommunikationen mellan enheterna ska vara krypterat éver TCP/IP-
protokollet, har vi valt att anvanda ett lokalt natverk genom en hotspot. Det har varit fordelaktigt att ha trad
och tradlost nétverk, da vissa enheter enbart har stod for tradade granssnitt.

For MOPEDens TCU-enhet har vi haft tillgang till en WiPi-dongel som ger tradlost natverk till Raspberry
Pi. Dock har detta varit problematisk eftersom den férlorar anslutningen konstant, oberoende av nétverk.

Problemet 16stes temporért genom att anvanda ett tradat natverk via en router men vi hittade en l6sning
under sista veckan av projektet. Problemet samt 16sningen finns pa Appendix A.3.
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Resultat

Detta kapitel beskriver vilket resultat vi har astadkommit med hjélp av vara praktiska genomférande 1
forgaende kapitel. Var design [25] bestar av en styrapplikation (MqttWirelessIno), en hastighetsvisare
(Dashboard), en méklartjanst (Mosquitto) och en MOPED, som tillsammans utgdr ett distribuerat system
med sidker och strukturerad anslutning till varandra. Se figur 5.1

isn® ) Vet
pubie™ o 20
subscribe on \«10\@'\’“
steer&speed

(== CONTROLLER
m 20KM/h & 20 to left
O @

Subse;

HiD

b
1 Clrrgpy. se on

Publish current speed:

Peeq
“18KM/h”
MOPED MQTT-BROKER 18 Kngyp D

DASHBOARD

Figur 5.1 - Koppling mellan MqttWirelessIno, MOPED och Dashboard

Kapitlet dr indelat i en allman resultatbeskrivning samt mer ingaende resultat pa MOPEDen, WirelessIno
och Dashboard. Eftersom maklaren sitter pa MOPEDen, tacks resultatet av méklaren pa 4.2
Funktionalitet pa MOPED.
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5.1 Helhetsresultat

Helhetsresultatet som vi har astadkommit vilket inkluderar tre klienter och en miklare, fungerar ihop enligt
vara mal for projektet. Dessa tre klienter dr som tidigare ndamnts MOPEDen, MqttWirelessIno och
Dashboard-applikationen.

Pa var slutgiltiga test, for att se hur alla delar fungerar ihop med varandra, har vi startat MOPEDen och
dérefter har vi anslutit alla enheter genom IP-adress och portnummer till MOPEDen. Efter lyckad anslutning
har vi kunnat kéra MOPEDen med 6nskad hastighet och riktning. Med Dashboard-applikationen kan vi nu
ansluta oss som klient, med samma anslutningsmetod som MqttWirelessIno och fa uppdateringar fran
MOPEDen om vilken nuvarande hastighet den haller.

Fo6r en mer detaljerad beskrivning av funktionalitet, se 4.2 Funktionalitet pa MOPED samt 4.3
Funktionalitet pa WirelessIno/Dashboard.

5.2 Funktionalitet pa MOPED

I det praktiska genomférandet gjorde vi férandringar 1 klasser som skoter den externa kommunikationen med
andra klienter. Dar har vi nu skapat tva nya klasser som heter MqttSub.java och MqttPub.java, som star for
engelskans ”Subscriber” och ”Publisher” vilket ar 6versittningen till svenskans prenumerant och utgivare.
Med hjélp av detta kan man skicka och ta emot styr- och hastighetssignaler samt allmanna informationer.

Pa MOPEDen, efter alla implementationer beskrivet 1 kapitel 4, har vi nu en fungerande maklartjanst som
startas samtidigt som TCU-enheten startar upp. Pa grund av detta behéver man inte ansluta till en skarm {or
att se vad som pagar pa TCU-enheten.

Miklaren ar nu konfigurerad med ett anvandarnamn och lésenord vilket ar gemensamt for alla klienter som
vill antingen agera som prenumerant pa ett amne eller publicera med ett givet amne. TCU-enheten ar
registrerad som klient till maklaren s& att MOPEDen har bade en MQTT-klient och en miklare.

Med var implementation kan det nu finnas enbart en styrenhet och en hastighetsvisare (Dashboard-
applikationen) till MOPEDen genom att begrinsa antalet klienter som kan ansluta till méklaren till tva. Dock
kan inte tva klienter med samma klient-ID ansluta till méklaren eftersom det finns ett krav hos maklaren att
klient-ID ska vara unikt. Om en annan klient forsoker ansluta till MOPEDen samtidigt som det redan finns
en styrenhet trots samma anvandarnamn och 16senord, fas ett meddelande om misslyckad anslutning
eftersom tva klienter inte kan ha samma klient-1D, vilket betyder att platsen ar fylld. Om man ser det ur en
annan synvinkel, satter maklaren stopp foér enheter som vill publicera meddelanden pa amnet "MOPED/
speed” och "MOPED/steer” ifall det redan finns en enhet som publicerar meddelanden pa dessa @mnen.

Resultatet for klientsidan pa MOPEDen ar att klienten ar prenumerant pa amnet "MOPED/speed” och
"MOPED/steer” for att fa hastighet och styrsignaler fran MqttWirelessIno. Klienten pa MOPEDen ar dven
utgivare pd amnet "MOPED/speed” for att sprida sin hastighetsinformation for klienter som ar intresserade
av detta, 1 vart fall Dashboard-applikationen. Pa figur 5.2 syns ett UML-diagram som visualiserar en fore-
och efterbild pa vara implementationer. Pa den vénstra delen av diagrammet syns ett klassdiagram utan
MQTT implementationer och dar en Cardriverjava klass tillsammans med sin innerklass Service.java skoter
den externa kommunikationen. Pa hogra sidan av digrammet finns ett klassdiagram pa vara MQTT
implementationer. Dar har ansvaret delats upp 1 mindre delar dar MqttPub.java och MqttSub.java skéter
kommunikationen i form av prenumerant och utgivare. For ett komplett UML-diagram samt vad pilarna
betyder hanvisas ldasaren till Appendix A.2.
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Med niatverkslosningen kan TCU-enheten koppla upp sig mot angivet natverk automatiskt vid uppstart av
TCU-enheten. Detta resultat forenklar start av MOPEDen utan att behéva koppla enheter som skiarm,
tangentbord och mus for att gora MOPEDen redo {or korlége.

Det totala resultatet for MOPEDen, med ovannamnda resultat, har blivit sparat som en image-fil. I image-
filen ingar sjalva operativsystemet Rasbian Wheezy, Ecm-Linux (MOPED-programmet), Mosquitto-
miklaren och anpassade natverkskonfigurationer. Med image-filen kan man nu installera allt pa en gang,
Detta kan vara fordelaktigt {or vidaredistribution for andra projektgrupper exempelvis. Image-filen kan
installeras som det hanvisas pa SICS hemsida [28].

CarDriver < MattPub

arDriver 3
. = iPub : MattClient
- pmecuIdl tint - pwmEculd : int mom'gefis‘ﬂg -
- PORT :int -PORT :int - clientld : String
mList : ArrayList<Socket> mList : ArrayList<Socket> -qos :int
. - mExecutor : ExecutorService
- mExecutor : ExecutorService » . byte]): void
. +getEem() : Ecm >
+ getEcmO - Ecm ' + setEcm(Ecm) : void
b + setEcm(Ecm) : void X’
| MattSub
. ° Runnable Observer - mopedSub : MattClient
. 4 5 - broker : String
p. L4 % N . V - clientld : String
et 5 - qos:int
Service Service

) + doSubscribe(String) : void

-in : InputStrem (— ~_-in:InputStrem + messageArived(String, Message) : void

- incomingMessage : MattMessage + ConnectionLost{Troawable) : void
. . . Sting): + deliveryC iveryToken) : void
- interpretWirelessIno(String) : byte[] EpEE ST

[ T A
‘ Observable MgttCallback

Figur 5.2 - Fore och efter implementationer

5.3 Funktionalitet pa
MqttWirelessIno och Dashboard 81 Mattino

[ol ™ 12:15 pm

5.3.1 MqttWirelessIno

connected

Funktionaliteten pa MqttWirelessIno &dr precis som den befintliga
Android-applikationen (WirelessIno) som vi tog emot. Skillnaden ligger 1
klientsidan, som nu kommunicerar via miklaren. Nu sker all
kommunikation via méklaren och ifall méklaren tillater behorigheten f6r
klienter, skickas detta vidare till TCU-enheten och sedan till VCU-
enheten och vidare till motor och styrservon. Pa figur 5.3 syns
MqttWirelessIno-applikationen.

Klientsidan pd MqttWirelessIno publicerar meddelanden pa dmnet
"MOPED/speed” samt "MOPED/steer”. Tidigare version av
MgqttWirelessIno, alltsa WirelessIno, fungerar inte langre. Nar vi kollar
pa 6ppna portar pa TCU-enheten ser vi att port 9000 inte langre ar

oppen.

Figur 5.3 MqttWirelessIno
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5.3.2 Dashboard

Dashboard har samma funktionalitet som MqttWirelessIno géllande
uppkoppling till TCU, via miklaren. Den kan skapa en socket och agera som [EBERIIEI(!
prenumerant pd amnet "MOPED/getSpeed” och fa uppdateringar fran
MOPEDen via maklaren. Pa figur 5.4 syns Dashboard-applikationen. Not connected

Dashboard-applikationen funktionalitet dr inte avancerad. Nar den tar emot
hastigheten fran MOPEDen, visualiserar den hastigheten pa skarmen
konstant, vid varje publikation av hastighet.

Strukturen i Dashboard-applikationen ar precis som klientsidorna pa
MgqttWirelessIno och MOPEDen. Dar finns nu MQTT och Observer-

monstret implementerat.

Figur 5.4 - Dashboard

5.4 Sakerhet

Sakerheten vid anslutning ar till f6ljd av hotspoten pa en Android-enhet som har stéd for krypterat natverk.
Nar enheterna 1 det distribuerade systemet ansluter sig mot den mobila hotspoten ar anslutningen i natverket
krypterat med l6senord.

Bortsett fran sakerheten kring krypterat nétverk, finns det anvandarnamn och 16senord lagrat, 1 klartext pa
bade méklaren och klienter som ansluter sig till méklaren. Detta kan vara sdrbarheten 1 implementationen.
Dock ar det lagrade 16senordet pa méklaren krypterat, da Mosquitto har stéd for detta. Sarbarheten ligger
alltsa pa klientsidan.

Vi valde att inte ga vidare med sdkerheten. Enligt var resonemang s kan man gora intrang pa en krypterad

anslutning (SSL/TLSS) som MQTT har stéd {or, ifall man lyckas komma f6rbi Androids egna krypterade
natverk via hotspoten.
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Diskussion

Detta kapitel tacker den kritiska diskussionen gentemot vart egna arbete. Har tas upp varfor vi valde tekniker
som vi gjorde och hur de skiljer sig fran varandra. Kapitlet fortsitter med kritik mot klientsidan och hur séker
anslutningen till MOPEDen faktiskt ar.

6.1 Varfor MQTT?

Anledningen till att vi anvander MQTT i detta projekt dr att huvudsakligen for att MQT'T anvinds idag
inom fordonsindustrin for den hér sortens uppgifter. Vid ett senare skede markte vi att det ar ett battre
alternativ 1 jamforelse med andra protokoll men aven mer forekommande for distribuerade system och
maskin till maskin (engelskans”machine-to-machine, M2M”) anvandning. Med detta valet var vi alltsa 1 fas
med dagens forskning i valet av protokoll.

MQTT HTTP
Design orientation Data-orienterad Dokument-orienterad
Monster Prenumerant/utgivare Forfragan/respons
Komplexitet Enkel Mer komplex
Storlek av meddelanden Liten Storre
Service grader Tre QoS-grader Alla meddelanden har samma
grad
Extra bibliotek For C (30 KB), for Java (100 KB) Applikationsberoende
Data distribution 1ill0, 1till 1, 1 till N 1 till 1

Figur 6.1 - Jamforelse mellan MQTT och HTTP [32]
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Att det ar enkelt att forsta konceptet av MQT'T var mycket fordelaktigt 1 detta projekt. MQT'T ar konstruerat
att anvanda lag bandbredd, vara tidseffektivt och fungera bra for opélitliga nitverk. En annan stor fordel ar
att pa grund av den latta minnesanviandning av MQI'T] sparar den pa batteri fér mobila enheter jamfort
med protokoll som HTTP [8]. Géllande stromf6rsorjning vinner MQT'T-protokollet gentemot andra
protokoll, for att namna nagra: REST[33], STOMP[34], AMQP[35].

For att ndimna nagra nackdelar med ovanniamnda protokoll sa anvinder HT'TP mer bandbredd vilket 6kar
stromforbrukningen och den har inte stéd f6r Quality of Service.

STOMP, som ar likt HT'T'P, har en {or enkel uppbyggnad for att verka effektivt 1 var implementation.
STOMP passar effektivt for simpla kommunikationer som exempelvis for att skapa websocket [36].

6.2 Olika varianter av maklare

Det finns ett flertal olika maklartjanster som fungerar ihop med MQT'T. Ett antal olika av dessa har namnts 1
2.1.3 Miklare.

Anledningen till vart val av Mosquitto dr att den ar lamplig f6r maskin-till-maskin anvindning. Pa grund av
att Mosquitto ar skriven i1 programmeringsspraket C [37], passar méklaren for inbyggda system som
exempelvis inte kan anvanda sig av JVM (Java Virtual Machine)[38]. Mosquitto ar en open-source maklare
som kan anvandas for testning och att skapa prototyper. En annan fordel ar dokumentationen f6r Mosquitto
som ar bra formulerade och enkel att sétta sig in 1. I sjalva installationen foljer det med testprogram vilket gor
det dnnu enklare att sitta sig in 1 protokollet. En lista med jamférelser mellan olika méklartjanster for MQT'T
finns 1 foljande referens|[39].

6.3 Val av programmeringssprak

Java édr det enda programmeringsspraket som vi har anvant oss av 1 detta projekt. Detta valet gjorde vi pa
grund av att det befintliga programmet pa MOPEDen var skriven 1 Java. Det ar dock inte det mest effektiva
tor detta projekt, med tanke pa reaktionstid som man kraver vid kérning av MOPEDen.

Eftersom korning av MOPEDen kraver finkédnslighet, likt ett riktigt fordon, kravs en bra reaktionstid. Valet vi
har gjort med Java fungerar bra men att sinka reaktionstiden ar majligt, eftersom det finns fler
programmeringssprak som har mindre reaktionstid. Ett programmeringssprak som ar lattviktigt och gjort for
kommunikation skulle kunna passa in for detta projekt. Eftersom Eclipse-Paho-biblioteket har stod for ett
flertal programmeringssprak skulle man kunna vélja ut ett programmeringssprak darifran som gor uppgiften
snabbare dn Java, exempelvis G[37].

Vi tycker dock att Java passar in valdigt bra for att skicka och ta emot meddelanden, speciellt de
meddelanden som inte kraver exakt reaktionstid. Sadana meddelanden som exempelvis sindning och
mottagning av motortemperatur fungerar fint med Javas hastighet och prestanda.

6.4 Kritik till klientsidan

Vi dr n6jda med implementationer vi har gjort inom tidsramarna for projektet. Dock finns det mycket mer vi
kunde ha gjort om tiden inte var knapp. Nedan foljer tre kritiska faktorer samt en diskussion om hur saker
vara implementationer ar.

6.4.1 Ateranslutning

I klientsidorna vi har pa véra tre olika enheter (MOPEDen, MqttWirelessIno och Dashboard) hann vi inte
implementera ”Ateranslutning” (engelskans “reconnection”) vilket ar kopplat till delkapitel 4.1.2. Ytligt
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beskrivet sa géller ateranslutningen f6r de MQT"T-klienter som mot formodan skulle tappa kopplingen med
maklaren. Eftersom vi inte alltid har tillgang till skirm och tangentbord s& kan vi inte se ifall klienten tappat
kopplingen eller inte. Det hade varit en bra idé att implementera en ateranslutnings mekanism som forsoker
ansluta till maklaren ifall anslutningen bryts. MQTT har bra stéd for detta genom sina ”Callback”
metoder[40].

6.4.2 Quality of Service, QoS

Vi har valt QoS 0 som grad av leverans av meddelanden for bland annat féljande anledningar:

* Vi har prioriterat hastigheten av sindning av meddelanden fore palitlighet eftersom paketforluster inte
ger nagon signifikant paverkan. Anledningen till att paketforlust inte ger signifikant paverkan ar att
MgqttWirelessIno skickar ett meddelande varje 10 millisekunder vilket gor att ifall det skulle ske
paketforlust sa fas uppdateringar av meddelanden manga ganger om igen. Detta sker valdigt snabbt och
man uppfattar knappt nagon férandring under kérning av MOPEDen.

*  Hogre grad av QoS har "6verflod” 1 natverket vilket inte ger énskad prestanda. Med 6verflod pa
natverket menas att varje meddelande kommer att antingen kriva tva eller fyra handskakningar. Detta
g0r att systemet blir langsammare eftersom varje meddelande maste vanta tills handskakningar f6r
meddelandet f6re har gjorts klart.

*  En annan anledning till varfor valet blev QoS av grad 0 ar for att vi inte har anvindning av en ko-
struktur till skillnad fran QoS av grad 1 och 2 som har en ké-struktur och tar meddelanden i tur och
ordning.

Fordelarna lampar sig dock for hastighets- och riktningssignaler. For publikationer av meddelanden som ror
motortemperatur eller bransleforbrukning, som inte har lika manga meddelanden under kort period, blir det
fordelaktigt med att ha en hogre grad av QoS.

Néar man ger en 6nskad hastighet till MOPEDen, fungerar MOPEDen pa sé sitt att den 6kar hastigheten tills
den nar 6nskat hastighet en gang och sedan, pa grund av friktion, saktar den ner och stannar sa smaningom.
Om MOPEDen koér utanfor sin rackvidd, sa styrapplikationen WirelessIno inte kan na den langre, fortsétter
den inte att kora framat. Detta beteendet dr nagot som funnits pA MOPEDen och som vi inte har paverkat.
Med QoS 0 har man alltsa stérre chans att leverera meddelanden med hog hastighet till MOPEDen vid ett
scenario dir MOPEDen ar pavig ut ifran rackvidden, vilket ar fordelaktigt.

Att man valjer en struktur som QoS 0 har, alltsd att snabbheten ar prioriterat, ar nagot som foljs ute 1
industrin och riktiga fordon. Pa riktiga fordon gér man alltsd inga “handskakningar” utan bara skickar ut
meddelanden med hopp om att man far 6nskad effekt. Istéllet finns en mekanism som kallas f6r Monitor-
Actuator[41] som gar pa en lagre frekvens och haller koll pa ifall meddelanden levereras eller inte. Levereras
inte meddelanden, ges ett alarm och atgarder tas av Monitor-Actuator.

6.4.3 Krypterad anslutning via SSL/TLS

MQTT har stéd for krypterad anslutning via natverk med hjalp av SSL/TLS[42]. Men detta ar inget som vi
anvande oss av 1 projektet. Framsta anledningen till detta var att vi anvinde oss av en hotspot pa en Android-
enhet som skapar ett nétverk och detta nitverk var krypterat. Dock ser vi stor potential med att implementera
en krypterad anslutning eftersom detta inte kraver mycket anstrangning for att fa gjort. Det skulle vara

passande ifall vi inte anvinde en mobil hotspot utan ett natverk utan kryptering. Bra dokumentation och
exempel pa SSL/TLS 1 foljande referens[7].
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6.4.4 Hur saker ar anslutningen till MOPEDen?

Bedémningen av sakerheten dr svar att gora. Jamfor man med den tidigare versionen sa har sdkerheten 6kat
vasentligt. Tidigare kunde man, genom IP-adress och portnummer, ansluta sig till MOPEDen utan vidare
ifragasattning av vem det var som anslot sig.

Med vara implementationer blir det svarare att passera till MOPEDens kénsliga delar. Nu behover man alltsa
IP-adress, portnummer (fér maklaren), riatt anvindarnamn och ratt lésenord. Det svara med bedémningen ar
huruvida det ar majligt att fa tillgang anvindarnamnet och lésenordet. Det ar enklare att {2 tillgang till IP-
adress och portnummer som obehorig till skillnad fran anvandarnamn och l6senord, som kraver lite mer
arbete. Lyckas man komma {orbi det hindret, behdver man aven ratt amne for att publicera meddelanden pa
eller ratt amne for att fa information ifran.

Vi ser stor potential 1 strukturen vi har implementerat och ser méjlighet till vidareutveckling genom att man
kan konfigurera maklaren och lagga fler hinder for att 6ka sakerheten.

Som namnts 1 kapitel 4.4 Sakerhet finns det en viss sarbarhet 1 vara implementationer eftersom l6senordet
pa klientsidan star 1 klartext. Om man varken har ett krypterat nétverk via en Android hotspot eller krypterat
anslutning med SSL/TLS, sa kan man dven anvanda en krypteringsmekanism som krypterar 16senord hos
klientsidan och samma krypteringsmekanism som dekrypterar l6senordet hos maklaren. Detta kan lamnas
som en vidareutveckling av anslutningen gentemot maklaren.

6.5 Intraffade svarigheter

Vi har inte haft svarigheter som satt sparr for oss att driva vidare projektet. Dock har vi haft svarigheter som
fatt oss att dgna mer tid at problem som har varit utanfor projektets ramar. Ett exempel pa detta ar
svarigheter med WiPi-dongeln for Raspberry Pi. Anledningen till problemen vi har stott pa med WiPi-
dongeln ar okianda for oss trots felsokning. Samma instillningar och konfigurationer har fungerat pa andra
Linuxenheter (Ubuntu). Losningen som presenterades 1 Appendix A.3 16ser problemet {or anslutning till
enbart ett ndtverk. Dock har 16sningen sparat oss tid och energi samt 6ppnat upp mojligheten for kdrning av
MOPEDen genom tradlost natverk.

En annan namnvard faktor som sankte farten pa utvecklingen var brist pa dokumentation bade MOPEDens
uppbyggnad och anvindarmanual men dven for mjukvaran. Flera veckors arbete gick till att bekanta sig med
MOPEDens mjukvara, enbart for att orientera sig fram till vart vara implementationer bor ske nagonstans.
Vi tog hjalp av medlemmar frin tidigare projektgrupp som har gjort ett projekt pA MOPEDerna. Vi ar dock
tacksamma 6ver den dokumentation som finns och har som mal att 6ka forstaelsen for MOPEDen och dess
mjukvara genom denna rapport.
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Slutsats

Detta avslutande kapitel knyter samman hela examensarbetet. Kapitlet borjar med en resumé av rapporten
samt fortsatter med en generalisering av resultatet. Kapitlet avslutas med idéer kring vidareutveckling av

MOPEDerna.

7.1 Resumé

I denna rapport f6r examensarbete pa kursen LM'TX38 har vi tagit upp ett projekt for Viktoriainstitutet som
innefattar att implementera ett sakert och strukturerat satt for uppkoppling mot radiostyrda bilar. Projektet
har till stor del att géra med MQT'T eftersom sjilva strukturen for uppkoppling édr gjord enligt MQT'T-
protokoll.

Implementationen har medfért en maklartjdnst som heter Mosquitto samt klientsida i MOPEDen,
WirelessIno- och Dashboard-applikationen. Med prenumeranter och utgivare pa ratt plats sker en konstant
kommunikation mellan dessa tre enheter 1 det distribuerade systemet dar 6nskat meddelande géllande
uppdateringar pa olika &mnen skickas och tas emot. Dessa amnen kan vara exempelvis riktning, nuvarande
hastighet eller motortemperatur.

Med detta gjort 6ppnas dorrarna for att bland annat implementera AGA-plattformen pa MOPEDerna
eftersom man nu kan integrera applikationer med sikerhet. Detta betyder att studenter, hobbyister eller
doktorander kan bygga applikationer riktat mot fordon och testa dessa mer kostnadseftektivt jamfort med ett
riktigt fordon. Det blir dven enklare att visa och demonstrera AGA-applikationer pa en MOPED.

Detta ar ett av manga delprojekt som gors pa MOPEDen, {or att inom en snar framtid kunna forverkliga
visionen man har for fordonsindustrin genom MOPEDerna.
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7.2 Generalisering

Hur fungerar det distribuerade systemet i1 bredare villkor? Eftersom vi anvander oss av en MOPED med
struktur och uppbyggnad som ska efterlikna ett riktigt fordon, har vi under projektet siktat mot att gora ett
verklighetsscenario av detta. Med detta menar vi att vi har anvint verktyg och protokoll som lika garna kan
sitta pa en lastbil eller en personbil. Systemet skulle lika gdrna kunna vara placerat 1 ett riktigt fordon. Detta
ar ocksa en stor anledning till att vi anvander tekniker som MQT'T] eftersom detta anvéinds 1 industrin idag.

Ett exempel pa ett projekt pa Secure Gateway som pagar 1 industrin idag ar ”Plinta” projektet som ar en
plattform for sdker integration av anvindarfunktioner 1 fordon, utvecklat av Semcon [43]. Plinta anvander
Secure Gateway vilket betyder att MQT'T" anvands 1 Plinta projektet likt var projekt. Plinta anvinds dock inte
for att styra ett fordon likt var projekt utan syftet ar att man som forare ska minska interaktionen med
applikationer i fordonet under fard for att 6ka sidkerheten. Vi ser vara resultat som en prototyp av Secure
Gateway som ar open-source och kan implementeras pa exempelvis personbilar, lastbilar, batar och flygplan
for uppvisning:

Vi ser vart arbete som ett representativt resultat for fordonsindustrin eftersom vi har ett koncept av Secure
Gateway som fungerar och gar att demonstrera.

7.3 Vidareutveckling

Det finns en del forbattringar man kan géra pa MOPEDen samt dess applikationer. Forutom punkter som tas
upp nedan finns exempelvis byte av programmeringssprak (Se 5.3 Val av programmeringssprak) eller
overstta signaler till AGA-signaler.

7.3.1 Utokning av signaler

Det har varit brist pa signaler pA MOPEDerna under projektets gang. Eftersom vi inte har paverkat CAN-
natverket och inte kunnat skicka upp en signal for att uppdatera klienter om matvarden pa MOPEDen,
utnyttjade vi istéllet hastigheten som skickas in till MOPEDen {or 6nskad effekt, for att sedan fi ut samma
signal till Dashboard-applikationen.

Losningen till fler signaler hos MOPEDen ligger i att koppla in mer hardvara i form av sensorer,
temperaturmatare etc for att anvanda dessa métvarden for att kunna utnyttja MOPEDens signaler i ett storre
sammanhang. Att ha Dashboard-applikation med exempelvis temperaturmatare vid sidan om hastigheten
liknar mer ett riktig instrumentpanel i ett fordon.

Med fler signaler att prenumerera pa hos MOPEDen, kan man aven skapa battre AGA-applikationer
eftersom man har mer signaler att utnyttja. I AGA-plattform finns allt fran hjulhastighet, vixel, bensin- eller
stromforbrukning, antal kilometer och mer som kan ldggas till MOPEDen for att vara sa néra ett riktigt
fordon som mgjligt.

7.3.2 Justera hastighetslasningen

Under testningsperioden hade vi mycket tid {or att bekanta oss med MOPEDens styrning och kérning. Vi
tycker att kdnsligheten pA MOPEDen kan justeras for att forenkla kdrningen genom att géra en béttre
hastighetsreglering. Med hastighetsreglering menas ocksa en béttre hastighetsavlasning,

Styrningen av MOPEDen lever upp till vara forvantningar. Dar kan vi vrida och vianda med fin styrning éver
MOPEDen. Samma kanslighet gallande hastighet hade forbattrat korupplevelsen hos MOPEDen.
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7.3.3 Installningar via applikation

I vanliga fall nar man vill d4ndra installningar hos MOPEDen géllande dess egna mjukvara, ar det enda séttet
for ny mjukvara och instédllningar att trida 1 kraft att man 6verfor det via USB-minne, det vill saga att
uppdatera hela MOPEDens mjukvara.

En vidareutveckling av detta projekt skulle kunna vara att man kan paverka installningarna hos MOPEDen
via en Android-applikation med administratdrsbehorighet. Har skulle man kunna ange anvandarnamn och
16senord 1 sjdlva Android-applikationen, for att logga in som administratér. Sedan, ifall man dr behorig, skulle
man kunna andra installningarna hos MOPEDen via Android-applikationen istallet for att ha instéllningarna
hardkodade 1 mjukvaran och fora 6ver den till MOPEDen via ett USB-minne.
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A. Appendix

A.1 Klass- och paketstruktur

Paketstruktur av TCU.

ecm-core

TCU

ecm-linux

Paketstruktur av ecm-linux.

ecm-linux

Main

main.java
CanConfigParser.java
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Paketstruktur av ecm-core.

-
io ecm Messages
AbstractlO Ecm DebugPacket
AbstractPublisher Loader Enum
AbstractReciever InitPacket
HTTPPublisher InstallAckMessage
IMessage InstallMessage
IPublisher LinkAckMessage N k
IReceiver LoadMessage etwor
db MQ'I'I'COnngchon Message Internal
MQTTPublisher Packet
DataRecord MQTTSubscription
DataTableDao MQTTToken
PatternMatcher CanEcuManager
PublisherFactory EcuManager
ReceiverFactory PublishMessage JavaCanLibrary
WebPoster PWMMessage SocketEcuManager
WSConnection RequestldMessage
WSPublisher UninstallMessage
WSReceiver UnistallPAcket
utils
PropertyAPI
.
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A.2 UML

Beskrivning av UML pilar

e Anvander

----- D Granssnitt

—D Arva

XXX1V



UML diagram fére MQ'TT implementationer.
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UML diagram efter MQT'T" implementationer.
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A.3 Natverkskonfiguration

Felsokningen av tradlost néatverk gjorde vi genom att sakerstilla att rétt installningar fanns med pa
konfigurationsfilen, som ger installningar for olika nitverk. Detta gjordes genom att orientera sig fram till
“wpa_supplicant.conf™ filen[31] och generella granssnittsinstillningarna for natverk genom foljande tva
kommandon:

cd nano /etc/wpa_supplicant/wpa supplicant.conf
cd nano /etc/network/interfaces

Trots rétt instidllningar, som testats pa andra Linuxenheter, kunde inte WiPi-dongel koppla upp sig
automatiskt mot ett natverk vid uppstart av TCU-enheten.

Vi gav oss in pa felsokning géllande automatisk uppkoppling pa nitet och under sista veckan av
implementationen av projektet fann vi en 16sning dar man istallet for att hanvisa till ”wpa_supplicant.conf™.
for vilket natverk som ska anvandas, skrivs detta direkt natverks grianssnittet 1 ”/etc/network/interfaces”.
Varfor detta fungerar och inte det andra ar oklart och ligger utanfor projektets ramar.

For att fa fungerande for trad- och tradlost natverk har vi foljt f6ljande rader, som finns 1 “interfaces"-filen.

auto lo

iface lo inet loopback
iface eth0 inet dhcp
allow-hotplug wlanO

auto wlanO

iface wlan0 inet dhcp
wpa-ssid "natverk-ssid"
wpa-psk "ndtverk l&senord”

A.4 Installation av Mosquitto

wget http://repo.mosquitto.org/debian/mosquitto-repo.gpg.key
sudo apt-key add mosquitto-repo.gpg.key

sudo wget http://repo.mosquitto.org/debian/mosquitto-wheezy.list
sudo apt-get update

sudo apt-get install mosquitto

De forsta tva raderna ér till for att hdmta nyckel for Mosquittos repository samt att ldgga till den.
Den tredje raden hamtar ratt version vilket 1 vart fall ar for Rasbian Wheezy. Den fjarde raden uppdaterar

versionen man nyligen hamtat pa rad 3 och efter uppdateringen, installerar man Mosquitto med alla rétta
bitar pa plats.

A.5 Konfiguration av Mosquitto

Med Mosquitto installerat ar det hog tid att konfigurera méklaren. Efter installationen erhaller maklaren
standardvirden vilket bland annat tilldter anslutning for anonyma klienter.

Miklaren konfigureras genom att man orientera sig fram till konfigurationsfilen enligt f6ljande kommando:
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cd /etc/mosquitto/mosquitto.conf

Efter att man kommit till ratt mapp, kan man 6ppna mosquitto.conf med hjélp av foljande kommando, ifall
man viljer att 6ppna filen med textredigerare “nano”:

sudo nano mosquitto.conf

Efter det steget far man upp konfigurationsfilen och installningarna som man vill andra pa enligt 6nskemal. I
vart fall har vi andrat ”allow-anonymous” (Se 2.1.2 Miklare) till false vilket nu innebér att anonyma klienter
far ett meddelande av méklaren som sager ”Connection not authorized”.

Med anonyma klienter borta, bor man registrera ett anvandarnamn foljt av ett 16senord for att ge behorighet
till klienter for anslutning till miaklaren. Detta gér man genom att orientera sig fram till “username” och
“password” och deklarera ett anvindarnamn och I6senord f6r behoriga klienter.

Det finns ett kommando som f6ljer med installationen av Mosquitto som heter “mosquitto_passwd”. Denna
tjanst hjédlper en att satta anvandarnamn och l6senord for klienter som vill ansluta sig till méaklaren. Med
foljande kommando kan man ange anvandarnamn och 16senord:

sudo mosquitto passwd -c /etc/mosquitto/password file.txt username

Kommandot anropar tjdnsten mosquitto_passwd dar ”-¢” star for skapa (engelskans “create”) och ”/etc/
mosquitto/password_file.txt” star for filen man vill skapa.

Harefter kommer systemet att be om ett 16senord samt bekraftandet av 16senordet. I ett senare skede har man

sitt anvandarnamn samt ett krypterat l6senord 1 ”password_file.txt” filen, som sedan Mosquitto kan anvanda
sig av.

A.6 Testning av Mosquitto

I MQTT-sammanhang kan man agera som prenumerant pa ett amne. Detta goér man genom att i terminalen
knappa in f6ljande kommando (f6rutsatt att méklaren tillater behorighet till alla klienter och att den &r igéng):

mosquitto_sub -t "“MOPED”

I kommandot star ”sub” {or engelskans ’subscriber” som betyder prenumerant. Prefixet ”-t” star for amnet
(engelskans ”topic”). Med detta kommandot intryckt sa kommer terminalrutan att invanta nya publikationer
pa damnet "MOPED” och visa upp meddelanden. For att avsluta programmet kan man trycka Gtrl+C.
Kommandot {or utgivare ar snarlikt kommandot f6r prenumerant.

mosquitto pub -t ”"MOPED” -m ”“Speed: 30"

I detta kommandot star pub” for utgivare (engelskans “publisher”) och tillagget jamfért med prenumerant
kommandot ar 1 prefixet ”-m” som star for meddelande (engelskans “message”) foljt av sjalva meddelandet
”Hastighet 30” pa amnet "MOPED”.

Ifall vi har I6senord och l6senord konfigurerat pa méklaren, behéver vi ha med detta néir vi prenumererar
eller publicerar genom att ha prefixet ”-u” for anvandarnamn (engelskans username”) och ”-P” for 16senord
(engelskans “password”). Observera att det dr versalt ”’P” som galler for 16senord, eftersom det kan forvirras
med portprefixet, som har ”-p” i gemener.

Exempel som prenumerant med anvindarnamn och lésenord:

mosquitto _sub -u ”"Anders” -P "hemligt” -t "MOPED”
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A.7 Klientsida

MgttClient client = new MgttClient(”Adress_till mdklare:1883”, ”Klient Namn”);
ConnectOptions connection = new ConnectionOptions();
client.connect(connection);

Pa forsta raden deklareras klienten med adressen till maklaren, vilket 1 vart fall ar adressen till maklaren som
ar installerad pa MOPEDen, foljt av port 1883 som ar standard f6r MQT'T. For att kunna initieras behovs
aven ett klientnamn som klienten kommer introducera sig med. Anslutningen ”connection” ar uppséttning av
installningar som man vill ansluta med som innehaller speciella egenskaper for anslutningen. Det som kravs
for anslutningen ar att koppla samman klienten och anslutningen genom anrop pa tredje raden.

Nar anslutningen ar gjord kan man prenumerera och publicera genom f6ljande anrop:

client.subscribe(”MOPED");
client.publish(”MOPED”, "Speed: 30");

Pa forsta raden prenumererar man pa &mnet "MOPED” och far publikationer pa det &mnet. Pa andra raden

publicerar man ett meddelande pa &mnet "MOPED” och med meddelandet ”Speed: 30”, precis som
exemplet 1 4.1.1 Mosquitto.
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