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Sammanfattning

Datakraft i Smaland AB é&r ett foretag i Gnosjoregionen som saljer och utvecklar affarssystem till
foretag. Om en kund far problem och behdver hjalp finns det idag inget system for att hantera detta.
For att gora det enklare for bade foretag och kund vill de nu utveckla ett onlinebaserat
arendehanteringssystem. | arendehanteringssystemet ska kunden kunna lagga in nya och overskada
befintliga drenden hos foretaget. | denna rapport presenteras planering och utveckling utav detta
projekt. Aven metoder for sakerhet och optimering utav systemet utvarderas. Resultatet av projektet ar
ett system bestdende av en webbapplikation, en webbtjanst och en databas som tillsammans erbjuder
funktionalitet for arendehantering pa ett snabbt och séakert satt.

Abstract

Datakraft i Smaland AB is a company located in the Gnosjo region who sells and develop business
system for companies. If a customer is in need of support there currently is no system available for
managing this. So to make it easier for both the customer and the company, they now want to develop
an online based system for support management where the customer can create new and read existing
errands. In this thesis the planning and development process of this project is described in great detail.
The thesis also presents evaluations of methods for securing and optimizing the system. The result of
the project is a secure and rapid system consisting of a web application, a web service and a database
who together offers all the functionality needed for a support management system.

The report is written in Swedish.

Keywords: ASP.NET, SOAP, Web, Security, Optimization
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Beteckningar

CIL

CLR
CRUD
CSS
HTML
HTTP

HTTPS

Pyramid
SMTP
SSL

SOAP

TCP

URL
Visual
Kosmos

WSDL

XML

Common Intermediate Language. Bytekod for exekvering i en virtuell maskin. Alla
NET-sprak kompileras till CIL-kod.

Common Language Runtime. Virtuell maskin for exekvering av CIL-kod.
Create Read Update Delete. Grundldggande operationer for databashantering.
Cascading Style Sheets. Sprak for design och formatering av dokument.
HyperText Markup Language. Sprak for att skapa webbsidor.

HyperText Transfer Protocol. Protokoll for 6verforing av data pa Internet.

HyperText Transfer Protocol Secure. Protokoll for saker verforing av data pa Internet.
Anvénder sig av SSL for kryptering.

Moduléart affarssystem utvecklat utav Unikum Datasystem AB.
Simple Mail Transfer Protocol. Protokoll for dverféring av e-mail.
Secure Socket Layer. Protokoll for initiering och kryptering av datatrafik.

Simple Object Access Protocol. Protokoll for utbyte av strukturerad information i
XML-format.

Transmission Control Protocol. Protokoll for palitlig 6verforing pa Internet.

Uniform Resource Locator. En textstrang som anvands for att identifiera resurser pa
Internet.

Programmeringssprak for utveckling i systemet Pyramid.

Web Service Description Language. Sprak for att beskriva en webbtjanst som anvander
sig utav SOAP.

eXtensive Markup Language. Taggsprak med regler for hur kodning av ett dokument
ska ske.

Vi



1 Inledning

1.1 Bakgrund

Datakraft i Smaland AB é&r ett IT-foretag med faste i Gnosjoregionen som i huvudsak saljer
skraddarsydda affarssystem till foretag. Om en kund far problem och behdver support av foretaget
finns det inget system for att hantera detta. Vid problem ringer eller mailar kunden foretaget och
beskriver sitt problem. Foretaget sparar sedan ner en supportforfragan i sin databas och skickar den
vidare till supportavdelningen. Supportavdelningen far sedan bearbeta problemet i sin takt och nar de
ar fardiga kontaktas kunden och &rendet anses som férdig.

1.2 Problem

Problemet med att inte ha nagot system for att hantera supportarenden ar att kunden inte har méjlighet
att folja upp pa sitt arende. Kunden star i blindo hela vagen fran det att de skickat in arendet tills dess
att det ar fardig. Detta problem &r speciellt tydligt vid mindre kritiska &renden, da dessa kan ligga
lange innan de bearbetas. Pa grund av detta vill foretaget nu utveckla ett webbaserat system for att
skota detta.

1.3 Syfte
Syftet med detta projekt ar att ge kunder en mojlighet att félja upp sina drenden.

1.4 Mal
Malet med detta projekt ar att utveckla ett webbaserat system for arendehantering.

1.5 Avgransningar
Foretaget har i sitt befintliga system redan en databas dar de sparar alla forfragningar ifran kunder.
Detta projekt kommer darfor inte att behandla nagra jamforelser utav olika databaser.

Vidare ar databasen med arenden helt integrerad i Pyramid. For att utifran kunna kommunicera med
Pyramid finns det ett inbyggt stod for att skapa en webbtjanst med protokollet SOAP. Da SOAP é&r det
enda stodda protokollet kommer andra tekniker inte att 6vervagas i skapandet av webbtjansten.

Foretaget ar Microsoft-certifierade och vill darfor att webbapplikationen ska utvecklas i spraket
ASP.NET. Darfér kommer inte olika sprak for webbutveckling att utvarderas.



1.6 Kravspecifikation

Systemet skall integreras med foretagets befintliga system Pyramid. For att 16sa detta skall tva olika
system utvecklas; en webbapplikation och en webbtjanst. Dessa skall erbjuda anvdndare méjlighet att
logga in och stodja create-, read-, update- och delete-operationer (CRUD) pa arenden. Systemet skall
innehalla tva olika typer av arenden; support och interna. Supportarenden skall alltid ga via kundtjanst.
De interna drendena &r endast till for kunden och skall inte ses av supportavdelningen. De interna
arendena kan ses som en kom-ihdg lista for kunden.

Webbtjénsten skall integreras i Pyramid och fungera som mellanhand mellan webbapplikationen och
databasen. De olika delar som webbtjansten skall stodja ar:

e Validera inloggning av anvéndare.
e Returnera ett foretags arenden.

o Redigera ett befintligt arende.

e Skapa nya drenden.

e Tabort &rende.

Webbapplikationen skall begara data ifran webbtjansten och presentera denna information till
anvandaren. Har skall féljande delar utvecklas:

e  Granssnitt for inloggning.
e Presentera drenden i listform.
e Filtrera listan med &renden.
o Mojlighet till redigering av drenden som inte ar pabdrjade.
e Formulér for att skapa nya arenden.
o Nya supportarenden skall mailas till kundtjanst.
o Nya interna arenden skall laggas till direkt i databasen.
o Modjlighet att radera interna drenden.

1.7 Fragestallningar
Utover det som star i kravspecifikationen finns det dven nagra fragestallningar som ligger till grund
for delar av rapporten. Dessa ar i féljande ordning:

o Vilken ASP.NET-arkitektur lampar sig for projektet?
e Hur gar det att garantera séaker anvandning utav systemet?
e Hur kan laddningstiden for en sida optimeras?



2 Metod

I denna del presenteras information kring hur utvecklingen av projektet planerats. Forst beskrivs hur
implementeringen lampligen bor utféras och sedan med vilken utvecklingsmetodik detta ska se.

2.1 Implementation

Projektet ar uppdelat i tva delar som ska utvecklas, en webbapplikation och en webbtjanstdel. For att
bestamma vilken del som &r lampligast att borja med maste man utreda hur flexibla de &r att anpassa
sig efter varandra. Webbtjansten, som kommer att utvecklas i Pyramid, har ett specifikt satt att
kommunicera utat och &r darfor last och kan fa problem att dndra sig efter hur webbapplikationen beter
sig. Webbapplikationen déremot ger fria hander for programmeraren att anpassa programmet och har
ett stort stod for flertalet protokoll. Med detta i atanke kommer webbtjansten att utvecklas forst for att
sedan lata webbapplikationen anpassa sig efter den.

Webbtjansten kommer att utvecklas med hjalp av verktyget Pyramid Konsult Studio, som finns
inbyggt i Pyramid. Pyramid anvénder sig utav programmeringsspraket Visual Kosmos. For att lara sig
Visual Kosmos kommer det att i borjan avsattas tid for generell programmering i det. Detta for att fa
en insikt i sprakets mojligheter och begransningar innan systemering sker. Utan detta finns det risk for
att systemeringen inte gar att genomfora och behdver andras efterhand.

Efter en tids bekantskap med Pyramid ska en studie av SOAP-protokollet utforas. Det som behdver
undersokas &r hur SOAP fungerar i allmanhet och sedan hur det fungerar i Pyramid. Detta kommer att
foljas av en systemering av webbtjansten for att slutligen implementera den.

For att sakerstalla att webbtjanstens funktionalitet fungerar som forvantat maste verktyg for testning
bestdmmas.

Nar implementationen av webbtjansten borjar bli klar kommer webbapplikationen att pabdrjas.
Webbapplikationen ska utvecklas med ramverket ASP.NET. Detta kommer att ske med hjalp av
programmet Microsoft Visual Studio. Tid kommer att avsattas for upplarning av ASP.NET och for att
ta fram allmén information om vad som boér beaktas nar en webbapplikation utvecklas. Speciellt
behdver sakerhetsaspekter pa webben undersokas.

2.2 Scrum

For att kunna genomfora projektet pa ett strukturerat satt ska en variant av Scrum anvandas som
utvecklingsmetodik. De vasentligaste delarna som ska anvandas ifran Scrum &r loggarna och det
iterativa arbetsséttet.

| ett tidigt stadie ska produkt-loggen skapas genom att identifiera de olika delarna som kommer att
behdva implementeras. Utifran produkt-loggen skapas det en sprint-logg med hogt prioriterade
arenden. Varje sprint pagar under en vecka och nar en ny sprint paborjas ska den foregaende veckan
utvarderas. Med hjalp utav loggarna ska det sakerstéllas att projektet fortskrider som forvantat.



3 Teknisk bakgrund

3.1 Pyramid Business Studio

Pyramid Business Studio &r ett modulért affarssystem utvecklat av Unikum datasystem AB [1]. Det
innehaller ett rikt standardpaket med moduler anpassade till féretag. Till exempel finns det stod for att
hantera order och kunder. Alla moduler i Pyramid anvéander sig av sa kallade dialoger for att arbeta. En
dialog &r en grafisk ruta som kan anpassas med bade bakomkorande kod och grafiska komponenter.

3.2 Pyramid Konsult Studio
Det finns i Pyramid en inbyggd utvecklingsmiljo kallad Pyramid Konsult Studio. Har gar det att skapa
nya och redigera befintliga moduler och detta gors i Unikums egenutvecklade sprak Visual Kosmos.

3.3 Webbtjanst

En webbtjénst &r en 16sning for att kommunicera 6ver Internet. Webbtjanster har funktionalitet i den
bakomliggande koden som de exponerar pa natverk for att andra applikationer ska kunna ta del av
dem. Kommunikationen sker med SOAP-protokollet (se kapitel 3.4) och ett anrop till en webbtjénst
kan liknas vid ett metodanrop éver Internet.

3.4 SOAP

SOAP star for Simple Object Access Protocol och ar ett protokoll for utbyte av information med en
webbtjanst. SOAP-meddelande skrivs i XML och det finns en fordefinierad struktur for hur de ska se
ut for att kunna tolkas. Hela meddelandet maste omslutas utav taggen Envelop for att indikera att det
ar ett SOAP-meddelande. Inuti denna tagg skrivs sedan sjalva meddelandet. Meddelandet kan besta
utav tre olika komponenter; Header, Body och Fault (se figur 3.1).

Header &r en frivillig tagg och anvéands for att beskriva meddelandet till tolkaren. Den innehaller
taggen Transaction som innehaller all metadata och ett ID pa transaktionen. Ifall tolkaren inte ar den
slutgiltiga mottagaren kan man i Transaction specificera om och vart meddelandet ska skickas vidare.
Detta gors med elementet actor som innehaller nasta mottagare [2]. Transaction kan &ven saga at
tolkaren att anvanda en speciell teckenkodning for att kunna lasa innehallet i meddelandet. Detta sker
med elementet encodingStyle. Slutligen finns det ett element kallat mustUnderstand som indikerar om
tolkaren maste anvanda taggen Transaction for att kunna lasa resterande i meddelandet, vilket utgérs
av den obligatoriska taggen Body.

| Body specificeras vilken metod det &r fragan om. Beroende pa om det ar en begaran av data eller ett
svar pa en begaran kommer det att finnas information om in- och utparametrar till metodanropet. Varje
parameter far en egen tagg innehallande datan.



1 <soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/":

2  <soap:Header:

3 <h:Transaction xmlns:h="http://www.unikum.se/"

4 actor="www.url.se"

5 encodingStyle="http://www.w3.0rg/2883/85/s0ap-encoding™
& mustUnderstand="1">123</h: Transaction>

7 </soap:Header:

& <soap:Body:

g smi:returnfctivities wmlns:m="http://www.unikum.se/pws">
18 <m:companyNumber:>3784</m: companyNumber:
11 </m:returnActivitiess
12 <soap:Faults
13 <faultcodersoap:Client</faultcode:

153

1 <faultstring>Couldn't find company with specified number</faultstring:
15 </soap:Fault:

-

16 </soap:Body>
17 </soap:Envelope>

Figur 3.1 Ett SOAP-meddelande som anropar metoden returnActivities.

Den sista delen &r Fault och ar en frivillig tagg som l&ggs i Body. Fault anvands for att indikera fel
som skett nar meddelandet bearbetats. | Fault finns tva taggar, faultcode och faultstring [3]. Taggen
faultcode innehaller en fordefinierad kod som indikerar var och vems fel det ar. Till exempel finns
felkoderna soap:Client och soap:Server. Taggen faultstring innehaller en lasbar strang som beskriver
felet och kan valjas fritt.

For att skicka ett SOAP-meddelande finns det flera alternativ. SOAP ar skapat sa att meddelandena
blir helt oberoende av transportprotokoll [4], vilket medfor att meddelandena kan skickas med till
exempel HTTP, SMTP eller TCP. Det vanligaste séttet ar att skicka med hjalp av HT TP-protokollet
[5]. Detta gors genom att SOAP-meddelandet omsluts av ett HTTP-meddelande som sedan skickas
som vanlig Internettrafik.

I SOAP finns ingen standard som séger hur metoderna ska se ut for att kunna anropas. Detta medfor
att en anvandare inte vet vilka metoder en webbtjénst har eller hur de anvéands [2]. For att 16sa detta
problem finns det ett sprak kallat WSDL som anvéands for att beskriva exakt hur tjansten kan
anvandas.

3.5 WSDL

WSDL star for Web Service Description Language och anvands for att beskriva en webbtjanst. Det &r
skrivet i XML och anvands for att ge anvandare av tjansten en beskrivning pa all funktionalitet som
webbtjansten erbjuder [6]. Informationen i ett WSDL-dokument kan delas upp i tva delar, abstrakta
och konkreta definitioner.

De abstrakta definitionerna i dokumentet &r skriva pa ett sadant sétt att de ar oberoende av bade
transportprotokollet och hardvaran som anvands och kan darfor ateranvandas. Foljande abstrakta
definitioner finns: [7]

e Types: Har finns information om alla datatyper tjansten anvander sig utav. Det kan vara bade
enkla och sammansatta typer.

e Messages: Varje metod i webbtjansten har totalt tva meddelanden, en for att begara data och
en for att svara pa begaran.

e Operations: Har kopplas ett metodnamn till alla dess Messages.



e Port types: En samling Operations som kopplas till en webbtjanst.

De konkreta definitionerna beskriver allt maskinspecifikt och kan inte ateranvandas om till exempel
tjansten flyttas eller &ndras. Informationen som finns har &r féljande [7]:

e Bindings: Kopplar Operations till ett specifikt transportprotokoll
e Ports: En Port kopplar en Binding till en natverksadress.
e Services: Har samlas alla Ports for den specifika tjansten.

Alla definitionerna tillsammans utgér WSDL-dokumentet och beskriver grénssnittet for att anvanda
webbtjansten. Dokumentet delas ut till alla Kklienter som ska anvanda tjansten. Vissa
utvecklingsmiljoer kan utifran WSDL-dokument generera klasser och metoder till det aktuella
programmeringsspraket. Dessa kan sedan anvéandas precis som vanligt i koden, med skillnaden att
metodanropen gors over Internet.

3.6 Pyramid Webbtjanst

I Pyramid finns det en integrerad webbtjanst som koérs i bakgrunden. Den har till ansvar att ta hand om
inkommande och utgdende SOAP-meddelanden. Till webbtjansten kopplas moduler som innehaller
metoderna (se figur 3.2). Nar ett SOAP-anrop kommer till webbtjansten skickar den anropet vidare till
den modul som metoden finns i. Metoden far sedan exekvera och bygga upp ett SOAP-svar. Nar
svaret ar klart tar Pyramid och skickar tillbaka det till anvdndaren som skickade anropet.

Att en modul ska kopplas till webbtjansten indikeras via att dess namn borjar pa UDWS. Vid uppstart
letar Pyramid efter dessa och startar dem. Vid initiering och anrop av modulerna finns det tre olika
argument som Pyramid anvéander for att indikera vilken typ av héndelse som sker; Register, WSDL
och EXEC. Under uppstart av en modul anropar Pyramid modulen med argumentet Register. Register
indikerar att modulen ska registrera alla metoder tjansten vill ha tillgangliga i webbtjansten.
Registreringen anvands av Pyramid for att veta vilken modul som har hand om vilket metod. Efter
registreringen &r klar anvands argumentet WSDL som ber modulen att beskriva de registrerade
metoderna mer utforligt. Alla in- och utparametrar fér metoderna och dess datatyper ska beskrivas har.
Parametrarna och datatyperna anvénds av Pyramid for att bygga upp ett WSDL-dokument Over
tjansten. Det sista argumentet EXEC anvéands nar webbtjansten anropats utifran och en metod ska
exekveras. Pyramid letar upp vilket modul metoden ligger i och anropar den med argumentet EXEC.
Pyramid bifogar &ven ett extra argument som innehaller namnet pa metoden som anropats och det ar
upp till modulen att se till att ratt metod exekveras.
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Figur 3.2 Overblick Pyramid webbtjénst.

3.7 .NET Plattformen

NET-plattformen ar utvecklad utav Microsoft och stodjer bade skapandet och korandet utav .NET-
applikationer. All kod som utvecklas i ett .NET-sprak kompileras till en bytekod kallad Common
Intermediate Language (CIL). Bytekoden exekveras i den virtuella maskinen Common Language
Runtime (CLR) [8]. Detta gor att .NET blir sprakoberoende och det finns mojlighet att anvanda valfritt
CIL-kompatibelt sprak nér ett program utvecklas till .NET-miljo, till exempel C#, C++ och Visual
Basic [9] .

3.8 ASP.NET

ASP.NET é&r en teknologi for webbutveckling skapat utav Microsoft och ar en del av .NET-
plattformen. ASP.NET anvénds for att skapa dynamiska webbapplikationer och har flera olika
arkitekturer for att gora detta, bland annat Web Forms och ASP.NET MVC. Om det finns ett behov
utdver vad dessa erbjuder finns det ett rikt bibliotek med pabyggnadsmoduler. Till exempel finns
moduler for anvandning utav SOAP eller JQuery (se kapitel 3.9) i webbapplikationen.

Serverdelen programmeras i valfritt CIL-kompatibelt sprak. Till skillnad fran skriptsprak, dar koden
maste tolkas varje gang den ska anvéandas, kompileras koden forsta gangen en sida anropas. Detta
medfor att koden kan ateranvandas utan vidare tolkning. Ateranvandningen snabbar upp tiden det tar
for applikationen att svara pa ett anrop [10]. Nackdelen med ett sprak som kompileras &r att i forsta
anropet blir det en extra férdrojning jamfort mot ett skriptsprak.



3.9 JQuery

JQuery ar ett bibliotek skapat for att underlatta och abstrahera anvéndningen av programmerings-
spraket JavaScript. Det anvands for att kora kod pa klientsidan i en webbapplikation. Detta for att ge
en mer dynamisk webbapplikation dar inte alla handelser maste ga via servern. Vanligvis anvands det
for att manipulera koden som visas i webbklienterna eller for att hantera handelser [11].

3.10 SSL

Secure Sockets Layer (SSL) ar ett protokoll som utvecklades av Netscape Corporation for att forse
deras webbservrar och klienter med séker datadverforing. SSL &r idag en standard for saker overforing
med HTTP [12]. SSL bestdr av tva delar; en for att initiera en sdker session och bestimma
krypteringsalgoritm och en for att sedan 6verféra data mellan tva maskiner.

Initieringen sker med en serie meddelanden som skickas mellan klient och server. Bade symmetriska
och osymmetriska nycklar anvands. Handskakningen sker enligt foljande [13]:

1. Klienten skickar ett ClientHello-meddelande innehdllande information om Kklientens
krypteringsalternativ och forslag pa hur kommunikationen ska krypteras.

2. Servern bestammer krypteringsmetod och meddelar Kklienten detta via ett ServerHello-
meddelande.

3. Servern skickar sin publika nyckel (osymmetrisk) till klienten i ett ServerKeyExchange-
meddelande.

4. Servern skickar ett ServerHelloDone-meddelande till klienten och véntar pa svar.

5. Klienten genererar en nyckel och krypterar denna med serverns publika nyckel och skickar
sedan tillbaka den med ClientKeyExchange-meddelande. Denna nyckel blir den gemensamma
nyckeln (symmetrisk).

6. Kilienten skickar ett ChangeCipherSpec-meddelande for att indikera att all data till klienten
hérefter ska krypteras.

7. Klienten skickar slutligen ett Finish-meddelande som ber servern verifiera att krypteringen
initierats pa ett sékert satt genom att dekryptera ett hashvérde korrekt.

8. Servern verifierar krypteringen och svarar med ett ChangeCipherSpec-meddelande for att be
klienten att kryptera all nastkommande trafik till servern.

9. Servern skickar slutligen ett Finish-meddelande som ber Kklienten verifiera att krypteringen
initierats sékert.

10. Handskakningen ar nu Klar.

Efter att handskakningen godkants av bada parterna &r initieringsfasen klar. All data som skickas
darefter krypteras och dekrypteras med den gemensamma nyckeln och de bada parterna kan nu
kommunicera sékert.



3.11 URL-routing

URL-routing &r ett sétt for en webbapplikation att acceptera lankar som inte direkt hanvisar till nagon
fysisk fil. Istallet for att lankarna pekar pa filer som ska visas, finns det i webbapplikationen en
Overséttningstabell med routes. En route ar en mappning mellan en egendefinierad lank och en fil.
Detta tillater webbapplikationen att, istallet for att ha langa och krangliga URLer, anvanda mer
beskrivande lankar [14]. En vanlig lank kan se ut som féljande:

http://localhost:80/Pages/productinfo.aspx?name=BookName

En sadan lank &r bade lang och svar att komma ihag for anvandaren. Med URL-routing gar det dndra
lankstrukturen till valfritt format och samma sida kan till exempel se ut sahar for anvandaren:

http://localhost:80/Products/BookName

Denna URL ar mer lattlaslig an den forra och har en mer logiskt uppbyggnad. Om en anvandare till
exempel vill g in pa sidan och kolla pa en produkt ar det enkelt att forsta att lanken for detta &r
http://localhost:80/Products/OtherBookName.

3.12 Cookies

Cookies utvecklades utav Netscape Communications for att ge Internet en form av minne. En Cookie
ar en liten textfil som en webbserver ber om att fa spara i en anvandares dator. Filen kan till exempel
innehalla ett unikt id genererat till anvandaren. Cookien skickas med i alla nastkommande anrop som
gors fran klienten. Med hjélp av textfilen kan webbservern identifiera vilka anrop som hor till vilken
anvandare och pa sa satt visa olika information for olika anvandare. Detta anvands till exempel for att
visa en anvandares kundvagn pa en shoppingsida. Cookies anvands ocksa vanligen for att identifiera
en anvandare som inloggad och kallas da for autentiseringcookie.

Det finns ett direktiv som sager hur hantering av Cookie far ske pa en hemsida. For att fa anvanda
Cookies maste tva saker vara uppfyllda [15]:

e Anvandaren ska ha tillgadng till klar och forstaelig information angaende Cookiens
anvandning.
e Anvandaren maste ge sitt medgivande for anvandning utav cookies.



4 Implementation

I detta avsnitt beskrivs alla de innefattande delarna i slutprodukten. Foérst ges en grundldggande
overblick av systemet och darefter presenteras de olika delarna med ett bottom-up-perspektiv med start
i databasen och slut i webbapplikationen.

4.1 Systemstruktur

| systemet finns det totalt fyra olika aktorer; klient, server, webbtjanst och databas (se figur 4.1). P&
klienten kors en webblasare som visar information till anvandaren. Klienten hamtar data ifran en
webbapplikation som den kommunicerar med via HTTPS. Webbapplikationen ansvarar for att hamta
information och bygga upp vyer at anvandaren. Webbapplikationen kommunicerar med en webbtjanst
via HTTP- och SOAP-protokollet. Webbapplikationen och webbtjansten &r stationerade pa samma
serverdator men behover inte vara det. Webbtjansten ar integrerad i systemet Pyramid och har
direktkontakt med den lokala databasen.

Klientdator

Klien

: : Webblasare

HTTFS

Serverdator
Se:veq Webbtjé:sq

Webbapplikation HTTR/SOAP [ | Pyramidmodul
I:E Databas

Figur 4.1 Overblick av system.

Arbetsflodet i systemet sker enligt féljande:

1. En anvandare startar en klient. Klienten begar information ifran servern.

Servern tar emot klientens begdran. Servern kontrollerar om den behdver hamta mer data for
att kunna svara. Om inte gar den vidare med punkt 7.

Servern begar ny data ifran webbtjansten.

Webbtjénsten tar emot begéran och ber i sin tur databasen att hdmta information.

Databasen letar upp det som begarts och returnerar datan till webbtjanst.

Webbtjansten lagger till den nya informationen i ett svarspaket och svarar pa servern begaran.
Servern bygger upp sidan som ska visas och skickar tillbaka den till klienten.

Klienten ritar upp sidan for anvandaren.

N

© N A ®
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4.2 Databas

Pyramid har en integrerad databas och det finns i standard Pyramid flertalet fordefinierade tabeller
som kan anvéandas for drendehanteringen. De som valts att anvandas har ritats upp i ett ER-diagram (se

: .&77

hosFir etac Lktiviteter

Foretag

Status
skapadhv
Happ

Lésenord Personal @

il

Figur 4.2 ER-diagram 6ver databas.

| tabellen Foretag finns all information om ett féretag samlad. Tabellen Foretag anvands for att koppla
kunder och arenden till ett foretag. | Personal finns all kontaktinformation om anstallda pa Datakraft.
Denna tabell anvands for att ge drenden en ansvarig pa Datakraft. Tabellen Kontakter
inloggningsuppgifter for en anvandare. Alla anvandare &r kopplade till ett specifikt foretag. Tabellen
Aktiviteter anvands for att spara information om ett drende. Tabellen Status anvéands for att halla
information om vilken status ett drende har. Den sista tabellen heter Mapp och den innehaller
information om vilket mapp ett arende tillhér. Mapp anvénds for att kategorisera ett arende.
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4.3 Webbtjanst

All information som ska presenteras pa hemsidan maste vara tillganglig utanfor databasen. Detta
medfor ett problem da databasen endast kan anropas inifran systemet Pyramid. P& grund av detta
behover det utvecklas en serverdel inuti Pyramid som agerar som mellanhand mellan databas och
anvandare. For att I0sa detta utvecklades en webbtjanst i Pyramid.

4.3.1 Protokoll

I Pyramid finns det endast stod for att skapa en webbtjanst som anvander sig utav SOAP-protokollet.
SOAP &r helt transportprotokollsoberoende och kan darfor anvandas utav protokollen HTTP, SMTP,
TCP med flera. SOAP har endast implementerat stod for anvandning med HTTP. Detta har gjort
HTTP till standard for dverforing av SOAP-meddelanden [16]. D& HTTP é&r ett standardprotokoll for
webbkommunikation finns férdelen att de flesta brandvéggar ar enkla att konfigurera for att sléppa
igenom trafik. Detta gor det smidigt att installera en SOAP-tjanst pa en server.

Att det endast finns implementerat stod for HTTP medfor att det med andra transportprotokoll maste
utvecklas ett eget stod for dessa. Detta &r en tidskravande process som, sa vida det inte finns skal att
inte anvanda HTTP, &r onddig.

| detta projekt kommer det inte vara nagot problem med att anvanda HTTP. Webbapplikationen (se
kapitel 4.4) anvéander sig delvis av HTTP-protokollet for kommunikation och darfor kommer
standardporten for HTTP att vara 6ppen oberoende av valet av protokoll i webbtjansten. Sa for att inte
behdva utveckla ett eget stod for kommunikation och for att minimera antalet 6ppna portar anvands
protokollet HTTP.

4.3.2 Struktur
For att ta emot de tre argument som Pyramid kan anropa webbtjanstmoduler med; Register, WSDL
och EXEC, har koden utformats med en enkel struktur (Se figur 4.3).

Vid uppstart av webbtjansten anvands argumentet Register och modulen registrerar da namnet pa alla
metoder som ska goras tillgangliga i tjansten. Nar sedan WSDL-dokumentet ska skapas kommer
argumentet WSDL att anvandas. Modulen beskriver da alla komplexa typer som anvéands i
webbtjansten. Detta foljs av en beskrivning av metodernas in- och utparametrar. Efter detta ar
metoderna klara for att anvéndas. N&r en metod anropas skickas metodnamnet som ett extra argument.
Detta for att indikera vilken metod som ska exekveras.
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1t (argl == "Register”) {
registerwsDL();

} else 1t (argl == "WsDL") {
createwWsDLTvpes (0
createwWsDLMethods () ;

T elze if (argl == "EXEC") {
1t (arg?2 == "Metodnamnl") {

Metodnamnl();
} else 1f (arg? == "Metodnamnz™) {

Metodnamnz () ;
ks

Figur 4.3 Struktur dver webbtjénst i pseudokod.

4.3.3 Funktionalitet
Tjansten maste erbjuda metoder for olika typer av skrivning och lasning som behdvs i databasen. For
att tillgodose behoven i detta projekt behdvdes det utvecklas flera olika metoder.

Da en anvandare ska kunna logga in maste det finnas en metod for att hamta ut inloggningsuppgifter.
Metoden tar emot anvandarnamn och l6senord fran servern och jamfor dessa mot de befintliga i
databasen. Ifall de inte dverensstammer skickas ett felmeddelande till anvandaren, annars skickas ett
meddelande som indikerar att inloggningen godkénts. | det sistndmnda meddelandet skickas &ven
anvandarens namn och foretagskod. Dessa behdvs for att kunna nyttja andra funktioner i webbtjansten.

Webbtjansten har dven funktionalitet for att kunna returnera en anvandares alla &renden. Denna metod
tar emot en foretagskod som anvénds for att hamta ut alla drenden ur databasen. Arendena laggs i en
lista som skickas till anvandaren. Om foretagskoden inte finns i databasen kommer ett SOAP-fel att
skickas for att indikera ett fel i anropet. Detta for att anroparen omgjligen ska ha tilldelats en icke
existerande foretagskod under inloggningen och darfér maste anropet antingen ha manipulerats eller
innehalla fel.

For att skapa nya interna arenden infordes funktionalitet for detta. Funktionen tar emot ett nytt arende
som sparas i databasen.

De interna drendena ska &ven kunna raderas utav anvandare. Darfor utvecklades en metod som skoter
detta. Metoden tar emot ett aktivitetsnummer och anvéndarens namn. Anvéndarens namn jamfors mot
namnet for skaparen av drendet. Overensstaimmer dessa inte skickas ett SOAP-fel till anvandaren.
Detta for att garantera att ingen ska kunna ta bort en annan anvandares arenden.

Slutligen maste dven webbtjansten erbjuda funktionalitet for att redigera &arenden. Det
implementerades en metod som tar emot ett drende och uppdaterar det befintliga i databasen. Den
gamla datan kommer att finnas kvar i databasen for att kunna félja upp ett &rende. Om uppdateringen
gick bra besvaras anropet med ett godkannande, annars skickas ett SOAP-fel som tyder pa att ett fel
skett i servern.
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4.3.4 Spridning

For att lata en klient veta hur tjansten anvéands behdvs ett WSDL-dokument skapas. Detta genereras
via en tjanst i Pyramid som hamtar upp all information den tagit emot under registrering av
webbtjansten. Déarefter skapar Pyramid automatiskt alla bindningar till tjansten och genererar WSDL-
dokumentet. Dokumentet delas sedan ut till webbapplikationen som pa sa vis far kdnnedom om
webbtjansten.

435 Testning

For att testa en webbtjanst manuellt kravs att programmeraren skapar SOAP-meddelanden i XML och
skickar till webbtjansten for svar. Sedan inspekteras svaret for att verifiera webbtjanstens
funktionalitet. Testningen maste aterupprepas varje gang en ny metod tillkommer eller nagon gammal
andras. Detta kan bli ett monotont arbete och risken finns att testningen inte blir fullstdndigt gjord
varje gang. Sa for att forenkla testningen av webbtjansten behdvs det nagon form av automatisk
testning.

I detta projekt har programmet SoapUl [17] anvéants for att skapa automatiska tester utav
webbtjansten. SoapUI genererar, med hjélp av WSDL-dokumentet, en uppsattning anrop som kan
anvandas for testning. Varje anrop far ett eller flera pastaenden (assertions) som maste galla i svaret
for att det ska anses lyckat.

Alla metoder har test for lyckade och misslyckade anrop. Dar det gar att tillimpa testas aven
extrempunkter, till exempel negativa vérden.
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4.4 Webbapplikation
For att anvdandare ska kunna komma at informationen implementerades en webbapplikation.
Webbapplikationens ansvar &r att begéra information ifran webbtjansten och sedan presentera den pa
lampligt sétt for anvandaren.

4.4.1 Valet av arkitektur

ASP.NET har tva olika ramverk for att utveckla webbsidor. Den forsta arkitekturen kallas for Web
Forms och &r den aldsta. Den har ett rikt bibliotek med komponenter (serverkontroller) som ersétter
manga av standardkomponenterna i HTML. Serverkontrollerna genererar HTML-kod, vilket snabbar
upp utvecklingsprocessen [10]. Den genererade koden anpassas efter vilken webblédsare anvéndaren
har och darfor ser anvandargrénssnittet likadant ut i alla webblésare [18]. Web Forms é&r
handelseorienterat, vilket innebar att programmeraren slipper tanka pa olika typer av HTTP-anrop i
koden [18]. Istallet kopplas handelser till en metod i den bakomliggande koden och denna anropas
automatiskt. For att &ven kunna spara komponenternas tillstand finns det ett integrerat ViewState dar
information kan lagras [19]. Den stora nackdelen med Web Forms ar att anvandargranssnittet ar starkt
kopplat till logiken. Detta medfcr att det blir svart att kra automatiska tester utav logiken [20]. Den
starka kopplingen gor dven att det ar svart att ateranvanda kod.

Den andra arkitekturen heter ASP.NET MVC och uppmanar anvandandet utav designménstret MVC.
ASP.NET MVC ar ett nyare alternativ till Web Forms och ar utvecklad med testning i atanke [18].
Logiken i MVC ar skild ifran det grafiska anvandargranssnittet och ar darfor mycket enklare att testa
[21]. I ASP.NET MVC har programmeraren full kontroll dver all kod som skickas till klienterna [22].
Nackdelen med detta ar att programmeraren sjalv maste satta sig in i all kod istallet for att lata
webbapplikationen generera den. ASP.NET MVC har en hogre inlarningskurva da arkitekturen ar mer
komplex [20].

Da projektet hade en mycket begransad tid for programmering behovs en arkitektur med snabb
inlarning och utveckling. Web Forms har den stora fordelen att mycket kod kan autogenereras. Med
Web Forms behdver inte koden anpassas till flertalet olika webblasare. Detta ger en snabb utveckling
och tid kan istallet anvandas till design av projektet. Att Web Forms ar en &ldre och mer etablerad
arkitektur medfor aven att det finns mycket dokumentation och hjalp att fa. Arkitekturens daliga stod
for testning ar ett mindre problem, da stora delar av koden kan testas med tredje parts program.

Det valdes att anvanda Web Forms da det ger storre fokus pa designen av projektet.
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442 \Vyer

Webapplikationen bestar utav tre olika sidor. For att fa samma struktur pa sidor implementerades en
mastersida som samtliga sidor arver sin grundstruktur ifran. Mastersidan bestammer layout for huvud,
meny och fot och lamnar i kroppen utrymme for sidorna att lagga in sin layout i (se figur 4.4).

Master Page

TTT

Index Login Message

Figur 4.4 Viyerna &rver utseende fran en master page.

Den forsta sidan som visas &r login. Har ombeds anvéndaren att skriva in inloggningsuppagifter.
Uppgifterna skickas sedan till webbapplikationen som ber webbtjénsten att validera dem. Om
valideringen misslyckas visas ett felmeddelande, annars omdirigeras anvéandaren till indexsidan.
Samtidigt som anvéndaren vidarebefordras initieras en autentiseringcookie for sessionen. Denna
anvands for att markera anvandaren som inloggad. Cookien gar att anvanda i tio minuter, men tiden

fornyas nar anvandaren skickar nya anrop till hemsidan. For att fa anvanda Cookies pa hemsidan
godkanner anvéndaren detta vid inloggning (se figur 4.5).

Genom att logza in sodkcinner du att +i anvinder cooldes. L3S MEr
Figur 4.5 Godké&nnande av Cookies vid inloggning.
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Nér inloggningen ar validerad kommer man till indexsidan. Har visas anvandaren en tabell med alla
drenden som anvandarens foretag har. Arendena hamtas via webbtjénsten. Tabellen visas med hjalp av
serverkontrollen GridView som automatiskt genererar en grundlaggande tabellstruktur. Forsta gangen
sidan visas fylls tabellen med é&renden ifran den bakomliggande koden. For att fa tabellen
anvandarvanlig har flertalet funktionaliteter implementerats.

| huvudet pa tabellen finns det funktionalitet for att sortera raderna. Vid skapande av tabellen
genererar serverkontrollern JavaScripts-kod for att hantera klickhandelser pa tabellhuvudet. Varje
kolumnhuvud har ett sorteringsuttryck. Vid klick pa ett kolumnhuvud skickas sorteringsuttrycket till
webbapplikationen. Webbapplikationen anvander sorteringsuttrycket for att initiera den nya
sorteringen. Déarefter byggs tabellen om pa nytt och visas for anvandaren.

Det finns mojlighet till att filtrera och soka i tabellen. Alternativen for detta ar placerade ovanfor
tabellhuvudet (se figur 4.6). Filtreringsalternativen uppdateras dynamiskt ndr ny data tillkommer i
tabellen. Val av filtrering och nya sékord skickas till webbapplikationen som filtrerar tabellen enligt
dessa.

Fites: Alla | Sk | | Aterstall | |Alla | carCeder | |Lg | lana |

Nr Regs Pabérjad Beskrivning Skapare Ansvarig

Figur 4.6 Filtrering och sokning i tabell.

Anvandaren har mojlighet att justera kolumnernas bredd. Detta sker med hjalp utav ett
tredjepartsplugin kallat ColResizable [23]. ColResizable anvander sig av JQuery for att manipulera
tabellen. Pluginet sparar tabellens aktuella tillstand i webblasarens session och kan darfér komma ihag
anvéndarens val av kolumnbredd.

Alla rader i tabellen har en standard hojd for att ge tabellen ett stilrent utseende. Alla drenden har dock
inte samma mangd information, vilket gor att information maste skalas bort pa vissa arenden. Detta
har losts genom att forst ha en forhandsvisnings av arendena. Nar en anvandare sedan klickar pa ett
arende utvidgas raden och resterande information gors synlig. Detta har implementerats pa klientsidan
via JQuery som initierar en klicklyssnare pa alla rader for att Gppna och stanga respektive rad. Nar en
rad &r 6ppen visas alternativ for drendet (se figur 4.7). Om drendet ar ett internt rende visas en knappt
for radering. Vid radering ombeds webbtjénsten att ta bort &rendet genom att bifoga &rendets nummer.
Om ett drende annu inte ar paborjat finns en knapp for redigering. Vid tryck pa denna blir texten for
beskrivning redigerbar.

169 140527 - Bug i Pyramid Qskar Knegare Anders Adamsson  |Egen L&g Registrerad

Trutin 5510 gdr det inte att sitta ett unikt index pd egendefinierade flt.

| Redigera || Ta bort |

Figur 4.7 Alternativ for &ndring av &rende.
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Alla drenden har en ansvarig pa foretaget som star listad i tabellen. Ifall en anvandare vill komma i
kontakt med den ansvariga finns mojlighet att se den ansvarigas visitkort. Genom att klicka pa den
ansvarigas namn visas en ruta med information om mail och telefonnummer (se figur 4.8). Denna
information hdmtas i samband med hamtning av drenden. Visning och hantering av informationen kan
da ske i klienten, vilket sparar prestanda pa servern. Informationen sparas i dolda falt i HTML-koden
och visas med hjélp utav JQuery.

Carl Ceder

Telefon:070123456789
Ermzil: mail@datakraft.se

| Sténg

Figur 4.8 Visitkort for ansvarig pa foretaget.

Vid skapandet av fot i tabellen visade det sig att GridView har ett begrénsat stod for sidonavigering
och tillbyggnad. Pa grund av detta fick foten skapas manuellt for att ge en mer funktionell design. Det
implementerades stod for att ge anvandare majlighet att ange hur manga drenden som ska visas per
sida, en sidonavigerare och en text som visar vilka drenden som visas fér nuvarande (se figur 4.9).
GridView-kontrollern genererar JavaScripts-kod till tabellfoten for att skicka nya val till
webbapplikationen.

Antal per sida |§ <<||=<|[1 Visar 5 - 7 av 7

Figur 4.9 Struktur for tabellfot.

Den sista sidan & message och ar till for att anvandaren ska ha mojlighet att skapa nya arenden. Pa
message-sidan fyller anvéndaren i ett formuldr som beskriver arendet. Validering utav datan sker i
klienten och webbapplikationen. | klienten valideras datan innan den skickas till webbapplikationen
och detta sker med JQuery. Om inte valideringen godkanns skickas inte nagot anrop till servern. Detta
for att spara kraft i webbapplikationen. Att bara validera data pa klientsidan medfcr en sakerhetsbrist.
Detta da JavaScript kan stangas av eller manipuleras. Darfor maste aven validering ske i
webbapplikationen. Webbapplikationen validerar med hjélp av ASP.NET’s integrerade stod for detta.
I valideringarna kontrolleras att alla falt ar ifyllda och att mailféltet &r réatt formaterat. N&r validering ar
godkand skickas arendet olika beroende pa om drendet valts som internt eller inte. Om ett arende &r
internt sparas det direkt i databasen. Ar det istallet ett supportiarende mailas formuléardatan till
kundtjénst.
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443 Mail
For att skicka ut mail fran webbapplikationen behdvs en SMTP-server. Detta kan fas genom att
antingen installera en egen pa en serverdator eller genom att anvanda en befintlig mailtjanst.

Fordelen med att installera en egen SMTP-server &r att all mail gar via egna servrar. Detta gor att
ingen tredje part kan ta del av informationen. Nackdelen med en egen SMTP-server &r att det &r ett
tidskravande arbete att installera och underhalla den. Det finns adven ett problem med att en del
Internetleverantorer blockerar all utgaende mailtrafik som inte gar via deras mailservrar [24]. Detta for
att forhindra att spam skickas 6ver deras nat [25].

Genom att anvanda en befintlig mailtjanst behdvs inte ndgon egen installation av mailserver.
Problemet med blockering av trafik undgas da mailen skickas ifran en annan server dar utgende
mailtrafik godkénts av Internetleverantéren. Nackdelen med att anvanda en befintlig mailtjanst &r att
mail skickas via en tredjepart dar inte allt kan kontrolleras. Ett annat problem &r att mailets
avsandarfalt far mailtjanstens domannamn, vilket kan ge ett oseriost intryck.

Da mailen som skickas i webbapplikationen endast ska ga till kundtjanst kommer kunder aldrig att se
dessa. P& grund av detta ar avsandarfaltets mail ovasentlig. For att inte beh6va spendera tid pa ett
omrade dar det redan finns flertalet existerande I6sningar valdes det att anvanda en befintlig mailtjanst.

Det valdes att anvédnda Googles mailtjanst Gmail. Detta gors genom att webbapplikationen skickar
over meddelandet till Gmails mailserver som i sin tur skickar ivag det till kundtjanst (se figur 4.10).
For att garantera saker overforing till och fran deras mailserver krypteras all SMTP-trafik med SSL-
protokollet.

, -
HTTFS }_I SMTE/SS = SMTR/S5L IMAPR/POP

Klient Webbapplikation Gmail Kundtjanst Klient
anvandare mailserver mailserver kundtjénst

Figur 4.10 Tillvagagangsatt for sandning av mail.

4.4.4 URL-routing

For att undvika langa och krangliga URL-lankar i adressfaltet har URL-routing implementerats i
webbapplikationen. Alla sidor kopplas till en routingldnk enligt ett routing schema (se figur 4.11).
Istallet for att anvanda den faktiska adressen gar det att lanka till sidans routinglank. Nar servern tar
emot ett anrop till en routingldnk omdirigeras anropet till den faktiska adressen. Till exempel anvands
lanken “http://localhost/login” istéllet for http://localhost /Pages/login.aspx” for att ga till loginsidan.
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"~/Pages/index.aspx”
"message"” "~/Pages/message.aspx”
"login" "~[Pages/login.aspx"

Figur 4.11 URL-routing schema for webbapplikation.

Detta ger ett mer stilrent utseende at applikationen. URL-routing har &ven fordelen att alla sidornas
lankar pekar pa routinglankar och inte de faktiska adresserna. Detta medfor att ifall en sida flyttas eller
byter namn récker det med att endast &ndra routinglanken till den nya adressen. Utan URL-routing
maste alla lankar kontrolleras och &ndras, vilket kan vara svart da det ar enkelt att missa att &ndra en
lank.

445 Kommunikation webbtjanst

For att kommunicera med webbtjansten anvands Visual Studios Web References. En Web Reference
kopplas till WSDL-dokumentet som webbtjansten genererade. Med hjélp av dokumentet genererade
Visual Studio klasser med alla sammansatta datatyper och metoder som krévs for att anvanda tjansten.

For att webbtjansten inte ska behova hantera onddigt manga anslutningar valdes det att varje klient
maximalt far ha en samtida koppling till webbtjansten. Detta Okar effektiviteten hos webb-
applikationen och webbtjénsten. Nackdelen med endast en anslutning ar att anrop inte kan ske
parallellt. Detta problem &r speciellt tydligt om det ar langt avstand mellan maskinerna. Varje anrop
maste vanta en round-trip-time innan nasta anrop kan koras. | detta projekt &r webbapplikationen och
webbtjansten stationerade pa samma serverdator vilket gor att round-trip-time ar liten och darfor inget
problem.

Alla metodanrop till webbtjansten har lagts i en omslagsklass. Klassen skapar en anslutning till
webbtjansten vid forsta anropet och anvénder darefter denna i efterféljande anrop. Eftersom en
anvandare maximalt far ha en samtida anslutning har klassen implementerats med en variant av
designmonstret Singleton. Designmdnstret Singleton gor att anvéndaren aldrig kan ha mer &n en
instans av klassen och darmed bara en anslutning. For att se till att varje anvéndare ska kunna ha en
egen anslutning har det gjorts en liten avvikelse mot standarddesignen i Singleton. Istéllet for att spara
instansen av klassen i en statisk variabel sa sparas den i sessionen for anvandaren. Darmed galler bara
Singleton-instansen for en viss anvandare och alla anvandare kan ha en egen anslutning.

Varje anslutning kan maximalt vara 6ppen under tiden som webbapplikationen skapar en sida at
anvandaren. Nar sidan dr klar och har skickats till anvéndaren stdngs anslutningen. | nésta anrop
Oppnas den igen vid behov. Detta gors for att 6ka effektiviteten. Kostnaden for att 6ppna en ny
anslutning vid varje sidgenerering &ar en liten férdréjning. Dock &r det en liten kostnad jamfort med att
hela tiden halla en anslutning 6ppen. Att halla en anslutning 6ppen ger en overhead i systemet da det
tar bade minne och processortid [26]. Anslutningen kan &ven vara helt onddig, da det inte gar att
forutsdga om anvandaren kommer att behdva anvanda anslutningen igen. Slutligen finns &ven
problemet att det finns en begransning i hur manga anslutningar som kan vara uppkopplade samtidigt.
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446 Sékerhet

For att kunna anvanda hemsidan pa ett sakert satt anvands SSL for kryptering av datatrafik. Den mest
kritiska sidan i webbapplikationen &r loginsidan dér en anvéndares inloggningsinformation ska
Overforas till servern for validering. Utan SSL skulle denna information skickas i klartext Over
Internet. Detta gor det enkelt for packetsniffare att fa tag i dessa uppgifter. Den initiala tanken var att
endast krdva SSL anvandning pa inloggningssidan, men detta lamnar ett séakerhetshal i
webapplikationen. Efter att en anvandare har loggat in korrekt far anvandaren en autentiseringscookie
for att bekrafta sin identitet. Autentiseringcookien &r giltig i tio minuter och skickas med i varje
datadverforing. Om nagon sniffar upp ett paket ifran klienten som innehaller denna Cookie kan de
anvanda den sjélva och identifiera sig som nagon annan. For att losa detta problem valdes det att
implementera hela webapplikationen med HTTPS. Detta implementerades genom att ifall en
anvandare forsdker anropa hemsidan med HTTP-protokollet, omdirigeras anropet till motsvarande
sida med HTTPS. Pa detta vis blir Cookien alltid krypterad och kan inte sniffas utan att kndcka
krypteringsalgoritmen. Med HTTPS pa hela sidan blir dven all data krypterad, vilket kan vara en
fordel da kanslig foretagsinformation kan forekomma. Den stora nackdelen med HTTPS ér att det blir
en overhead pa all datatrafik, vilket kraver upp till tva ganger mer tid av servern [12].

Da informationen som skickas i webbapplikationen kan vara kanslig ar sdkerheten viktigare an
snabbheten. Mangden datatrafik som skickas till klienten ar liten, vilket gor att krypteringen gar
snabbt.

447 Optimering

Snabbheten i en hemsida paverkar i stor grad en anvéandares intryck av den. En sl6 sida ger en dalig
anvandarupplevelse, minskar anvandandet utav tjansten och kan ge ett daligt intryck av foretaget [27].
Detta galler aven for sma tidsfordréjningar. | en undersokning av Googles hemsida noterades att nar
laddningstiden for deras hemsida 6kade med en halv sekund, sénktes deras trafik med 20 % [28]. | ett
annat fall nar de minskade Google Maps startsidas storlek fran 100kb till 80kb 6kade deras trafik med
10 % [29]. Darfor ar det viktigt att minimera vantetiden. Bland det viktigaste for att snabba upp en
hemsida &r att minimera sidans storlek och antalet HTTP-anrop som utfors [30] [31].

4.4.7.1 Komprimering
Att minimera sidans storlek gors genom att komprimera data som skickas. Forst och framst ar det CSS
och JavaScript som kan komprimeras.

Komprimering av CSS minskar CSS-filens storlek och snabbar upp tiden for tolkning och kérning av
den [32]. Komprimeringen sker genom att all onddig kod tas bort eller effektiviseras. Ofta finns det i
koden extra blank-tecken, radbrytning eller annan intendering av kod som lagts dit av programmeraren
for att gora koden mer lattlaslig. Dessa &r onddiga vid tolkning i webblésaren och kan tas bort. Ifall
flera CSS-selektorer har liknande innehall kan dessa slas ihop till en. Slutligen kan &ven vissa
fargkoder forkortas till enklare hexadecimala vérden. Alla dessa komprimeringar sker 1&mpligast med
hjélp av ett automatiserat verktyg. | detta projekt valdes det att anvénda det onlinebaserade verktyget
CSS Compressor & Minifier.

Komprimeringen innebar att CSS-koden minskade i storlek fran 17,3kb till 11,1kb, vilket &r en
minskning pa 36 %. For att underséka hur mycket minskningen paverkar tjansten testades indexsidan
med och utan komprimering. Detta skedde genom att uppmata data i tio efterféljande anrop. | testen
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uppmaéttes sidans storlek och den genomsnittliga laddningstiden (se figur 4.12). Sidans totala storlek
minskade med 0,8 %. P& den genomsnittliga laddningstiden syns en forbéttring av sidans laddningstid
med 10 %.

Genomshittlig

Kompression CSS JavaScript Ovrigt

laddningstid
Utan komprimering  17,3kb 678,7kb 84,9kb 780,9kb  12st 467,8ms
CSS-komprimering 11,1kb 678,7kb 84,9kb 774, 7kb  12st 421,2ms

Figur 4.12 Jamforelse prestanda med och utan CSS-komprimering.

All JavaScripts-kod i projektet kan ocksa komprimeras. Detta minskar filstorleken, vilket medfor en
minskning av overforingstid. Komprimeringen tar bort alla extra tecken och kommentarer. Aven alla
variabel- och parameternamn andras till namn med farre bokstéver. For att komprimera koden har
verktyget Google Closure Compiler anvants, da det ar ett av de verktyg som har bast komprimering
[33].

Precis som med CSS-komprimeringen har JavaScripts-koden testats pa indexsidan (se figur 4.13).
Storleken pa JavaScripts-koden minskade med 54 %. Detta paverkade i stor grad den totala storleken
pa sidan som minskade med 47 %. Den minskade mangden Overford data forbattrade den
genomsnittliga laddningstiden med 12 %.

_ e Total Genomsnittlig
Kompression CSS JavaScript Ovrigt storlek T
Utan komprimering  17,3kb  678,7kb 84,9kb 780,9kb  12st 467,8ms
JS-komprimering 17,3kb 312,4kb 84,9kb 414.6kb  12st 415,1ms

Figur 4.13 Jamforelse prestanda med och utan JS-komprimering.
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4.4.7.2 Buntning

Att minimera antalet filer som dverfors kan minska den genomsnittliga laddningstiden Speciellt
markbar ar minskningen om det ar fler an sex filer som ska Gverforas. Detta da de flesta stora
webblasare begransar antalet parallella HTTP-anslutningar till sex [34]. Ska fler filer 6verforas far de
vanta tills en anslutning blir ledig. Att minska antalet filer kan ske genom att flera filer av samma typ
buntas ihop till en stor fil [35].

For att bunta ihop filer finns det i ASP.NET ett ramverk kallat Microsoft Web Optimization
Framework. Med detta ramverk buntas JavaScripts- och CSS-filer ihop vid uppstart av
webbapplikationen. For att testa hur effektiv buntningen &r testades indexsidan i webbapplikationen.
Pa indexsidan finns det tva olika CSS-filer och fyra olika JavaScripts-filer som hamtas med varje
sidhdmtning. | testet uppmattes laddningstiden med och utan buntning (se figur 4.14). Med buntning
minskade antalet HTTP-anrop fran tolv till atta. Detta paverkade den genomsnittliga laddningstiden
med 46 ms, vilket motsvarar en forbattring med 10 %.

. S Total Genomsnittlig
Kompression CSS JavaScript Ovrigt storlek T
Utan komprimering  17,3kb  678,7kb 84,9kb 780,9kb  12st 467,8ms
Buntning 17,3kb 678,7kb 84,9kb 780,9kb  8st 421,8ms

Figur 4.14 Jamforelse prestanda med och utan buntning av filer.

4.4.7.3 Implementation

Da bade komprimeringen och buntningen gav stora forbattringar till webbapplikationen valdes det att
anvanda bada. Detta for att forsakra sig om att anvandare inte ska fa ett slétt intryck av tjansten. Tack
vare den minskade filstorleken sparas aven bandbredd i systemet. For att se den totala forbattringen
dessa optimeringar gav upphov till testades indexsidan (se figur 4.15). Den totala storleken pa sidan
minskade med 48 %, antalet HTTP-anrop som behévs med 33 % och laddningstiden med 22 %.

. L Total Genomsnittlig
Kompression CSS JavaScript Ovrigt storlek e T
Utan komprimering  17,3kb  678,7kb 84,9kb 780,9kb  12st 467,8ms
CSS +JS + Buntning 11,1kb  312,4kb 84,9kb 408,4kb  8st 365,6ms

Figur 4.15 Jamforelse prestanda med och utan optimering.
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5 Resultat

Resultatet av detta projekt ar att ett webbaserat system for drendehantering har utvecklats. Systemet
innehaller fyra olika aktorer; databas, webbtjanst, webbapplikation och klient. Alla aktorer har
specifika uppgifter och samspelar med varandra.

5.1 Databas
Databasen ar integrerad i Pyramid och anvands for att lagra all data i systemet. Informationen som
finns &r foljande:

e Information kring kunders &renden.

e Inloggningsuppgifter for kunder.

o All supportpersonal hos uppdragsgivaren.
e Alla kunder hos uppdragsgivaren.

5.2 Webbtjanst

Da databasen &r integrerad i Pyramid behovdes det i Pyramid utvecklas en webbtjanst. Detta for att
goéra informationen tillganglig utanfor Pyramid. Webbtjansten anvander sig utav HTTP och SOAP-
protokollet for kommunikation. For att webbapplikationen ska veta hur webbtjansten anvands ett
WSDL-dokument. Webbtjansten har stod for att validera inloggning utav anvandare och for att hantera
arenden. For att systemet ska klara CRUD-operationer pa arendena erbjuder tjansten féljande
funktionalitet:

o Returnera alla &renden for ett specifikt foretag
¢ Redigera befintliga &renden

e Skapa ett nytt drende at kund

e Tabort drenden

Webbtjansten har testats med verktyget SoapUl. Varje metod i webbtjansten har test for lyckade och
misslyckade anrop. | tillampliga fall finns det dven test med extrempunkter. Sjdlva testningen sker
automatiskt och eventuella fel rapporteras. Tack vare dessa automatiska tester garanteras det att hela
systemet testas efter varje andring och funktionaliteten sékerstalls.

24



5.3 Webbapplikation

Webbapplikationen ansvarar for att hamta information ifran webbtjansten och presentera den for
anvandaren. For att snabbt komma igdng med ASP.NET och kunna lagga fokus pa design valdes det
att anvanda arkitekturen Web Forms. Detta dd@ Web Forms innehaller ett rikt bibliotek med
serverkontrollers och &r handelseorienterat, vilket gor att mycket HTML-kod genereras.

Kommunikation mellan klient och webbapplikationen sker med HTTPS-protokollet. Detta for att
garantera anvandaren séker anvandning utav systemet. Detta astadkoms genom att om anvéndaren
forsoker ga in pa en sida med HTTP-protokollet omdirigeras anropet till motsvarande sida med
HTTPS.

I webbapplikationen finns det tre olika sidor; login, index och message.

Om en anvandare gar in pa hemsidan utan att vara inloggad visas loginsidan. Pa loginsidan far
anvandaren skriva in sina uppgifter (se figur 5.1). For att validera uppgifterna ombeds webbtjénsten
jamfora inloggningsuppgifterna mot de i databasen. Webbapplikationen kontrollerar svaret ifran
webbtjansten och om valideringen godkants omdirigeras anvandaren vidare till indexsidan. Har
valideringen misslyckats visas ett felmeddelande for anvandaren som ombeds férséka igen.

[ DataKraft sa att du far tid till annat

Genom att logea in zodkinnar du att vi anvindsr cookiss. LAS mer

‘Webservice created by Johan NH for DataKraft i Smailand AB, Virname

Figur 5.1 Utseende inloggningssida.

Indexsidan visas anvandaren en tabell innehallande alla arenden skapade utav foretaget. Till en borjan
visar tabellen en férhandsvisning av arendena. Detta for att alla rader i tabellen ska fa samma initiala
storlek, vilket ger ett strukturerat utseende. Ett drende kan inspekteras mer ingdende genom att trycka
pa en rad (se figur 5.2).
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Nér en rad ar 6ppen finns det knappar som visas beroende pa arendets status och typ. Om ett arende
inte dr paborjat finns det en knapp for att redigera dess beskrivning. Nar ett drende redigeras skickas
all ny data till webbtjansten som uppdaterar det gamla drendet. Arendets gamla beskrivning sparas for
att ge mojlighet att se om ett arende andrats. Ifall ett drende &r skapat som ett internt drende finns
mojlighet att ta bort det.

K DataKraft sa att du far tid till annat
ARENDEN KONTAKT LOGGA UT
Inloggad som Oskar Knegare
Fites Alla | | sok | | Aterstal | Alla | | | ofmia | ma
Pabérjad Beskrivning Skapare Ansvarig

[ 140327 140406 Athyreus hemisphaericus John Doe Carl Ceder Hig Registrerad

7 140402 140417 Heteronychia chiquita Oskar Knegare Mikael Karlsson Normal Avslutad

8 140408 140408 En bug i Pyramid John Doe Anders Adamsson  |Normal Registrerad

Vi har problem attlogga in i rutin 7710,
Redigera

9 140403 140408 Annie behéver tillgdng till mappen invoice och undermappar John Doe Kristoffer Skogbert |L&g Avslutad

13 140414 140414 Simple Object Access Protocol Oskar Knegare Demo Normal Registrerad

14 140414 140430 Delavrinningsomrade John Doe Demo Normal Registrerad

15 140414 140102 Antiblemma acclinalis Oskar Knegare Filip Fransson Hig Registrerad

29 140423 - Problem i systemet Carl Ceder Hég Registrerad

28 140423 Servern har crashat! Carl Ceder Hig Registrerad

30 140423 - Vinligen kontakta oss Carl Ceder Hég Registrerad
Antal per sida | 10 2113|(4]|5] == Visar 0 - 10 av 150

‘Webservice created by Johan NH for DataKraft i Smiland AB, Virname

Figur 5.2 Utseende tabell pa indexsidan med drende nummer atta 6ppet.

Tabellen &r interaktiv och har stdd for att sortera, filtrera och justera kolumnerna. Sortering sker
genom klick pa en kolumnheader och kan sorteras stigande eller fallande ordning.
Filtreringensalternativen uppdateras dynamiskt sa att varje gang ny data tillkommer laggs de nya
vardena in. Filtreringen sker i webbapplikationen som returnerar alla &renden som matchar. Justering
av kolumnbredd implementerades med JQuery.

Att skapa ett nytt arende sker pa sidan message. Pa message-sidan far anvandaren fylla i ett formular
som beskriver problemet (se figur 5.3). For att tillgodose kravet att det ska ga att skapa bade interna
arenden och supportarenden finns checkboxen internt. Om denna markeras gar arendet som internt och
sparas direkt ner i databasen. Om &rendet dr ett supportérende mailas formuléret till uppdragsgivarens
kundtjénst. Mailet skickas med Googles mailtjanst Gmail.
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Webbapplikationens sidor har optimerad laddningstid. Detta tack vare komprimering och buntning av
datan som déverfors. All CSS- och JavaScripts-kod har komprimerats och alla filer har buntats ihop. De
olika optimeringarna testades pa indexsidan genom att uppméta den genomsnittliga laddningstiden (se
Appendix A). Totalt forminskades den totala mangden data som dverférdes med 48 % och antalet
HTTP-anrop med 33 %. Den genomsnittliga laddningstiden blev 22 % snabbare.

Skapa nytt drende

Rubrik
Mailadress
Mottagare

Anders Svensson

Prioritet

Lag Internt

Beskrivning

Figur 5.3 Formular for skapande av nytt &rende.
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6 Diskussion

6.1 Scrum

Anvéndandet utav Scrum har bidragit positivt till projektet. Tack vare en produkt-logg var det enkelt
att fa en Overblick av arbetsuppgifterna som ska genomforas. Detta gjorde det enklare att planera i
forvag. Det blir mojligt att se hur projektet utvecklas och om milstolpar uppnas.

6.2 Tidsplanering

| borjan av projektet skapades en tidsplan med riktlinjer for nar delar ska vara implementerade (se
Appendix B). Det som fungerat bast enligt tidsplanen var att halla rapportskrivningen kontinuerlig
under arbetets gang. Att skriva om saker nar de implementeras Okar forstaelsen for dem. Att tidigt
borja med rapporten gor det dven mojligt att fa tidig feedback pa den.

Det gjordes en dverskattning pa hur lang tid det skulle ta att lara sig systemet Pyramid. Bara halften av
den utsatta tiden for detta behdvdes. Detta tack vare Pyramids rika bibliotek med standardmoduler
som gjorde att det gick valdigt fort att komma igang med systemet.

Den snabba inlarningen av Pyramid gav mer tid at design och konstruktion av webbapplikationen.
Tiden som avsattes for design av webbapplikationen rackte till att fa igang en grundlaggande
funktionalitet, men det visade sig att det fanns mer att géra an som forst uppskattats. Det som tagit
mest tid var finjustering och anpassning av komponenter. Detta da det finns mycket finjustering att
gora. Till exempel ar det enkelt att skapa en tabell, men da behdvs aven en sidonavigerare i tabellen
vilket &r mer avancerat att implementera.

6.3 Val av arkitektur

Valet av arkitektur har haft stor betydelse for hur webbapplikationen utformats. Web Forms valdes pa
grund av mdjligheten att autogenerera komponenter istéllet for att skriva all HTML-kod for hand. De
autogenererade komponenterna visade sig dock i manga fall snarare stjalpa an hjalpa. Detta for att inte
allt kan autogenereras. Allt utdver standardvalen i en komponent maste skapas for hand, vilket ar ett
tidskravande arbete. Detta medforde att den valda arkitekturen paverkade tiden att implementera
webbapplikationen mycket mindre &n som forst uppskattats. Troligen hade det inte tagit mycket langre
tid med ASP.NET MVC. Med ASP.NET MVC hade det blivit en lag koppling mellan de grafiska och
logiska delarna. Detta hade medfort en battre projektstruktur som hade gatt att testa utan
tredjepartsprogram. Darfor hade det i efterhand varit klokare att anvanda ASP.NET MVC.
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6.4 Mailserver

Att skicka mail via en befintlig mailserver fungerar véldigt bra funktionsmaéssigt men det har en
sakerhetsaspekt som maste noteras. Mailen ar krypterade med SSL bade till och fran mailservern for
att inte ndgon utomstaende ska kunna lasa informationen som skickas. | mailservern finns det inte
nagra garantier pa att informationen halls konfidentiell. Informationen kan granskas av en tredjepart,
till exempel foretaget som &ger mailservern. Informationen kan anvéndas av fOretaget eller séljas
vidare. For att inte kanslig information ska kunna lacka ut ar detta darfor nagot som borde undersckas
vidare.

6.5 Miljo och samhallsaspekter

Att erbjuda en tjanst pa Internet kraver i manga fall att tjansten alltid &r tillganglig. Detta for att
anvandare ska kunna nyttja systemet nar som helst under dygnet. Samtidigt som detta gor en
samhallsnytta genom att tjansten alltid ar tillgénglig, finns det en negativ aspekt i det. Tjansten ar
stationerad pa en serverdator som alltid maste vara i korning. Den standiga driften medfér en
kontinuerlig elforbrukning. Savida inte elen &r 100 % ren medfor detta en negativ paverkan pa hallbar
utveckling. Detta framst pd grund av okade koldioxidutslapp som féljd av elforbrukningen. Aven
anvandning av en tjanst sker pa en enhet som anvander energi, vilket medfor en ytterligare paverkan.

For att spara energi ar det darfor viktigt att anvénda befintliga tj&nster. Detta ger farre maskiner i
kontinuerlig korning, vilket innebdr en lagre energiforbrukning och klimatpaverkan. Darfor ger
anvandandet av befintliga tjanster en positiv effekt pa hallbar utveckling. | detta projekt har tjansten
Gmail anvénts som mailserver istéllet for att installera en egen.

Trots att en tjanst drar energi kan den fortfarande ha en positiv effekt pa hallbar utveckling och
samhalle. Produkten i detta projekt ger kunder mojligheten att fa support pa ett mer effektivt och
strukturerat satt. Detta kan medfora att kunder snabbare far hjalp av foretaget. Foretagets support
galler framst att sakerstalla att kundens system och servrar upprattahalls, vilket gor det kritiskt att fa
hjélp i tid. Detta da ett system som ligger nere kostar pengar. Ifall en kund erbjuder en tjanst inriktad
pa hallbar utveckling kan ett system som ligger nere paverka hallbar utveckling negativt. Detta projekt
hjéalper da foretaget att snabbt fa support och medfér darfor en positiv effekt pa hallbar utveckling.
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7 Framtida arbete

7.1 Sammanslagning hemsidor

Webbapplikationen har utvecklats fristéende fran uppdragsgivarens nuvarande hemsida. For att
slutfora produkten behovs darfor en sammanslagning utav de bada webbapplikationerna. Detta kan ske
pa tva olika satt; antingen stationeras bada pa samma dator och bada webbapplikationerna slas
samman eller s& ar de stationerade pa olika serverdatorer och lankar till varandra. Vilket som lampar
sig bast behodver utredas i kontakt med serveransvarig for att sedan géra en sammanslagning.

7.2  Kommunikation webbtjanst

For nuvarande skickas all data mellan webbapplikationen och webbtjansten okrypterat. Da de bada ar
stationerade pa samma serverdator skickas aldrig datan utanfor natverket. Tack vare detta spelar det
ingen roll att trafiken ar okrypterad. Det finns dock inget som tvingar de att vara pa samma maskin,
vilket gor att det i framtiden kan finnas ett behov av att kryptera den trafiken. Detta kan ske genom att
antingen anvanda HTTPS istéllet for HTTP-protokollet eller genom att anvédnda SOAPs egna
sakerhetsstod Web Service Security. Det behovs en jamforelse av de bada sakerhetsmekanismerna for
att se vilken som passar bést.

7.3 Mobilanpassa

Som webbapplikationen ar utvecklad nu har den ett relativt statiskt utseende och har darfor daligt stod
for olika skarmstorlekar. D& anvandandet av bade mobil och pekdator 6kar finns det ett behov att
stodja olika skarmstorlekar. Att implementera stod for flera skarmstorlekar kan vanligtvis ske pa tre
olika satt [36]. Det forsta sattet &r att konstruera en hemsida som anpassar sig efter skarmstorleken.
Det andra &r att skapa en sida for varje typ av enhet och sedan lata servern visa en sida beroende pa
vad anroparen har for enhet. Det tredje alternativet ar att ha tva olika hemsidor, en for
skrivbordsdatorer och en for mobila enheter. Det maste undersokas vilken metod som passar detta
projekt bast. Under implementation maste testning ske med flera olika enheter.
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Appendix A. Matdata

Foljande matdata har uppmatts pa indexsidan i webbapplikationen. For att inte laddningstiden ska bli
felaktig har alla test utforts utan nagon sparad cache i webblésaren.

Kompression Ingen CSS JavaScript Buntning Alla
Test 1 478ms 447ms 414ms 457ms 349ms
Test 2 565ms 432ms 417ms 387ms 373ms
Test 3 514ms 414ms 402ms 415ms 361ms
Test 4 536ms 405ms 433ms 438ms 351ms
Test 5 455ms 414ms 468ms 411ms 382ms
Test 6 472ms 428ms 440ms 409ms 359ms
Test 7 426ms 417ms 362ms 423ms 367ms
Test 8 397ms 419ms 401ms 431ms 391ms
Test 9 415ms 421ms 404ms 434ms 358ms
Test 10 420ms 415ms 410ms 413ms 365ms
Snitt 467,8ms 421,2ms 415,1ms 421,8ms 365,6ms
Kompression Ingen CSS JavaScript Buntning Alla
CSS 17,3kb 11,1kb 17,3kb 17,3kb 11,1kb
JavaScript 678,7kb 678,7kb 312,4kb 678,7kb 312,4kb
Ovrigt 84,9kb 84,9kb 84,9kb 84,9kb 84,9kb
Total 780,9kb 774,7kb 414,6kb 780,9kb 408,4kb

Kompression Ingen JavaScript Buntning

HTTP-anrop 12st 12st 12st 8st 8st
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Appendix B. Tidsplan
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