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Abstract

With an increasing population and new transportation habits, many problems regarding
the traffic system will become more prominent. These include road congestion, traffic
accidents and emission of carbon dioxide. Many of these problems could be reduced by
letting computers drive for us. Developing driverless cars is however a very expensive
process and there are many difficulties. At Chalmers there is a project named Gulliver,
where a simulated computer model is combined with small physical cars to achieve a
good combination of realistic and cost effective tests.

This bachelor thesis further develops the Gulliver project, and the goal is to improve
and develop the test-bed as well as to evaluate new technologies that can be relevant in
the future of the project. The thesis has focused on three subprojects:

o Improving the localization system of the cars by integrating the software GulliView
into the Gulliver graphical tool. GulliView enables the use of an independent source
in the form of a web camera that uses image recognition to localize the cars.

e Improving the graphical tool that is used when testing in order to speed up and
simplify the testing procedure.

o Evaluating the algorithms UDP Broadcast and Paxos in terms of performance,
especially the time it takes to reach consensus, for direct communication between
the cars.

Keywords: Gulliver, autonomous miniature car, test-bed, driverless cars, Paxos



Sammandrag

Med 6kad befolkning och nya transportvanor kommer manga trafikproblem sasom ko-
bildningar, olyckor och koldioxidutslapp bli allt mer patagliga. Flera av dessa problem
kan reduceras om man skulle lata datorer kora bilarna at oss. Att ta fram forarldsa
bilar samt testa dem &r dock en dyr process och innebér flera svarigheter. P4 Chalmers
finns projektet Gulliver dédr man kombinerar en simulerad datormiljo med sma fysiska
robotbilar for att kunna fa en bra kombination av datorsimulerade och verklighetstrogna
tester.

Detta kandidatarbete dr en vidareutveckling av Gulliverprojektet och arbetets mél &r
att forbattra och utveckla testmiljon samt utvardera nya tekniker som kan vara relevanta
i Gulliverprojektets framtid. Arbetet har fokuserat pa tre delprojekt:

o Forbéttra bilarnas lokaliseringssystem genom att integrera mjukvaran GulliView i
Gullivers grafiska verktyg. GulliView mojliggér anvindning av en oberoende kélla
i form av en webbkamera som anvinder sig av bildigenkénning for att lokalisera
bilarna.

o Forbéattra det grafiska verktyg som anvands vid testning for att snabba upp och
gora testproceduren enklare.

o Utvirdera algoritmerna UDP Broadcast och Paxos med avseende pa prestanda,
speciellt tiden det tar att na konsensus, for direktkommunikation mellan bilarna.

Nyckelord: Gulliver, autonom minibil, testbddd, férarlésa bilar, Paxos
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Denna rapport har skrivits som en del av ett kandidatarbete vid Institutionen fér Data-
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1 Inledning

Forarlosa bilar dr en hogst aktuell fraga i dagens samhélle da de under de kommande aren
kommer att borja rulla pa vara vigar. Projektet Gulliver erbjuder en unik méjlighet att
testa bilar i verkliga situationer utan att riskera varken ménniskoliv eller stora summor
pengar.

Denna rapport beskriver en vidareutveckling av Gulliver dér bilarnas lokaliseringssystem
forbéttrats, det grafiska verktyg som anvéinds vid testningen av systemet har effektivise-
rats samt att de tva algoritmerna UDP Broadcast och Paxos utvérderats for anvandning
vid direktkommunikation mellan bilarna.

I detta kapitel beskrivs forst bakgrunden till arbetet och forarlosa bilar i allménhet. Déar-
efter behandlas arbetets syfte, problemformulering samt dess metod och avgransningar.
Vidare redogors aven for relaterat arbete samt hur detta kandidatarbete bidragit till
Gulliverprojektet.

1.1 Bakgrund

I Sverige sker varje ar hundratals olyckor i trafiken (Transportstyrelsen, 2012). I och med
Sveriges riksdags introduktion av projektet Nollvisionen finns ett uttalat mal dar inga
ménniskor varken ska skadas eller dodas i trafiken (Trafikverket, 2012). Végen dit dr
dock lang och det finns méanga risker som behdver elimineras for att vi ska kunna fardas
sékert pa vigarna.

Studier visar att den frémsta orsaken till olyckor i trafiken &dr misstag som begatts
av foraren (Forward, 2008). Eftersom den ménskliga faktorn alltid kommer finnas dér
behévs det istdllet andra metoder for att fa bukt med problemet. Ett alternativ ar
att ta tekniken till sin hjilp, antingen genom att assistera foraren vid kontrollen av
fordonet eller att helt automatisera korningen. Foljande arbete kommer att fokusera pa
det sistnamnda.

For manga kan forarlosa bilar ldta som nagot h&dmtat ur en Science fiction-film och
kan tyckas orealistiskt inom den ndrmaste framtiden, men faktum &r att denna teknik
existerat sedan ldnge. Google har till exempel modifierat vanliga personbilar s& att de
kan koras utan férare och de har sammanlagt kort 6ver 48 000 mil utan en enda olycka
(Urmson, 2012). Men det &r inte bara Google som testat forarlosa bilar. Volvo, som alltid
profilerat sig som ett bilféretag med starkt fokus pé sékerhet, har inlett ett samarbete
med Goéteborgs Stad for att driftsédtta ett projekt med sjélvkorande bilar framférda av
privatpersoner pa Goteborgs gator fran och med ar 2017 (Volvo Cars, 2013). Detta ar



1.2. Syfte Kapitel 1. Inledning

ett steg pa vigen mot den vision Volvo satt upp: att ingen ménniska varken ska skadas
allvarligt eller dédas i en nyproducerad Volvobil ar 2020 (Volvo Cars, 2008).

Att helt automatisera bilkdrningen kraver dock helt nya bilar med avancerade datorsy-
stem som kan hantera alla de situationer som kan uppkomma i trafiken. Utvecklingen
av sadana bilar kraver mycket forskning och ny teknik, men det behovs ockséd utforlig
testning av systemen. Med syfte att minska kostnaderna for denna testning startades ett
forskningsprojekt kallat Gulliver pa Institutionen for Data- och Informationsteknik pa
Chalmers ar 2011 (Pahlavan, Papatriantalou och Schiller, 2011). Med Gulliver hoppas
man kunna underlatta utvecklingen av forarlésa bilar genom att minska bade kostnaden
for testning samt tiden det tar att ga fran idé till implementering av ny teknik. Pa s&
sitt kan den totala utvecklingskostnaden for forarlésa bilar reduceras.

For att testa helautomatiserade fordonssystem i full skala krévs mycket resurser, med
bilar som har héga driftkostnader och kréaver stora testanldggningar. Sadana system kan
ha kostnader pa cirka hundratusen till en miljon euro per bil, med testanlidggningar
som kan kosta tiotals miljoner euro, att jamféra med cirka 2000 euro fér en Gulliverbil
(Pahlavan, Papatriantalou och Schiller, 2011).

Gulliver erbjuder en testmiljo bestaende av eldrivna miniatyrbilar samt ett grafiskt verk-
tyg for overvakning och styrning av testningen, kallad kartklient. Kartklienten kan koras
pa en vanlig barbar dator uppkopplad pa samma natverk som bilarna. Miniatyrbilar kan
ge mer verklighetstrogna tester &n simuleringar, samtidigt som de &r mer kostnadseffek-
tiva i jaimforelse med fullskaliga bilar.

Forutom att oka sékerheten i trafiken kan forarlosa bilar &ven bidra till en battre miljo.
Transportsystemet ar till stor del beroende av fossila brénslen och star for néstan en
tredjedel av Sveriges totala utsldpp av vixthusgaser (Naturvardsverket, 2013). Férbran-
ning av fossila brénslen star for det storsta bidraget till vixthuseffekten i Sverige och i
ovriga vérlden. En av férdelarna med sjidlvkorande bilar dr att de kan koras effektivare
dn traditionella bilar. Volvo visade upp fungerade fordonstag ar 2012 da ett antal bilar
kunde folja ett ledfordon automatiskt pa motorvigen. Méatningar efter Volvos testkor-
ning visar att fordonstag kan reducera energianvindningen med upp till 20 % (Volvo
Cars, 2012).

Med detta i atanke finns det mycket som tyder pa att forarlosa bilar - utvecklade med
hjélp av smaskaliga testmiljoer - ar en attraktiv vig mot ett sikrare samhélle och sam-
tidigt ett vilkommet tillskott i jakten pa minskade utslapp av vixthusgaser.

1.2 Syfte

Syftet med arbetet ar att gora det lattare att testa och kora sméskaliga forarlosa bilar.
Detta uppnés genom att bygga vidare pa och forbattra Gulliver samt utviardera nya
tekniker som skulle kunna anvéndas.
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1.3 Problemformulering

D& Gulliver ar ett pagaende forskningsprojekt utvecklas det kontinuerligt och det finns
utrymme for forbattringar inom manga omraden. Flera av de existerande funktionerna &r
i behov av att forbéttras och flera nya funktioner 6nskas for att underldtta anvindningen
av systemet. I samrad med Gulliverprojektets ledning har foljande tre delprojekt valts ut i
syfte att effektivisera och forbattra Gulliver: kameralokalisering, forbittring av kartklient
samt Atomic Broadcast.

1.3.1 Kameralokalisering

Precisionen for Gulliverbilens manévrar och dess maximala hastighet under testning &r
kopplad till positioneringssystemets exakthet. For tillfallet finns det bara en lokalise-
ringskalla, vilken grundar sig pa en UWB-teknik (Gezici et al., 2005) som anvénder
sig av ett flertal RCMs. Tekniken bygger pa sindning av radiovagor 6ver ett brett fre-
kvensintervall och lampar sig vél for tillampningar déar information snabbt ska sdndas
over korta strickor. Detta positioneringssystem har dock svart att hantera stérningar
och métbrus vilket leder till felaktiga varden och onddiga korrektioner av styrsystemet.
En konsekvens av detta ér att bilen har svarigheter att halla sin givna kurs. For att
16sa problemet kridvs béattre positioneringsdata vilket kan uppnas genom att anvénda
flera oberoende tekniker for positionering, d& dessa inte dr kénsliga for samma typer av
storningar. Med flera oberoende kéllor kan en mer korrekt position beréknas.

Det positioneringssystem som ska integreras ér ett existerande system som anvander sig
av en videokamera som med hjilp av bildigenkdnning léser av och returnerar bilarnas
aktuella position. Ett forsta steg for att ldgga till denna nya lokaliseringskélla ar att
implementera stod i kartklienten fér att kunna ta emot och presentera dess positionsda-
ta.

1.3.2 Forbattring av kartklienten

Néar man testar Gulliversystemet anvinder man sig av en kartklient pa en dator for
att overvaka och kontrollera testresultaten. Man vill ofta kora sina test med flera olika
instéllningar och i olika miljoer for att fa sa bra och trovardiga test som mojligt. Kart-
klienten saknar dock flera viktiga funktioner som gor det smidigt att véixla mellan dessa
testsessioner. Detta har lett till att man inte kunnat upprepa sina test och att det har
varit tidskrdvande att byta mellan testen. Att kunna upprepa test pa exakt samma sétt
ar en forutsdttning for att kunna genomfora verifierbara tester och jamfora resultat fran
olika testsessioner.

Malet med uppgiften var forst och framst att forkorta tiden det tar att forbereda testning-
en men dven att forenkla testproceduren. Detta ska 16sas genom att ldagga till funktioner
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som loser de mest tidskrévande forberedelsemomenten sdsom att stélla in instédllningar
for rummet man testar i samt att skicka samma rutt till alla bilar. Aven funktioner for
att ta bort och byta farg pa bilar efterfragades for att gora testsessionerna mer effektiva
och lattforstaeliga.

1.3.3 Atomic Broadcast

For att kunna simulera verkliga trafiksituationer involverande flera bilar kravs stod for
overenskommelse mellan bilarna. En férutsattning for att uppna detta i ett distribuerat
system ar nagon form av direktkommunikation mellan bilarna dir man kan veta att
meddelanden kommer fram och att de kommer fram i ratt ordning. Detta kallas Total
Order Broadcast eller Atomic Broadcast (Défago, Schiper och Urbén, 2004). Ett exempel
dar Atomic Broadcast dr anvdndbart dr nér bilar mots i en korsning och tillsammans
maste bestdmma vem som ska kora forst for att undvika en kollision.

Eftersom kommunikationen i testsystemet sker over ett opalitligt tradlost néatverk kan
bade langa forseningar och foérlust av meddelanden férekomma. For att uppna palitlig
kommunikation 6ver ett sddant ndtverk kriavs nagon sorts algoritm for att sakerstélla att
alla bilar far korrekt information sa att ett riktigt beslut kan fattas. Den algoritm som
anviands i Gulliver 4r en simpel implementation som anviander sig av UDP Broadcast.
Denna saknar helt garantier att det beslut som fattas ér korrekt.

Det finns algoritmer som hanterar de omstédndigheter som finns i Gulliver, ett exempel
ar Paxos (Lamport, 1998). Nackdelen med en sadan algoritm &r att den kréver manga
fler meddelanden for att nd 6verenskommelse, och det dr darfor inte helt klart ifall det
kommer ge béattre prestanda d&n UDP Broadcast i den néatverksmiljo Gulliver kors i. For
att ta reda pa detta behover dessa tva algoritmer utvirderas med avseende pa prestanda
och det som ar av séirskilt intresse ar tiden det tar att komma Gverens.

1.4 Metod

Da arbetet ar uppdelat i tre delprojekt med olika fragestdllningar har olika metoder
anvints i respektive delprojekt. Nagot som dock varit gemensamt for alla delprojekt
dr anvandningen av en agil systemutvecklingsmetodik dér ett iterativt arbetssitt fo-
resprakas och fokus ligger pa flexibilitet. Eftersom arbetet syftar till att utveckla ett
redan existerande projekt har det i framfor allt delprojekten kameralokalisering samt
forbdttring av kartklienten lagts tid pa studier om nuvarande systemens funktion samt
implementation.

Utvecklingen av kameralokaliseringen har inneburit inldsning om berorda tekniker samt
hur integrering i Gulliver ska ske, en experimentell fas for att na en 16sning och en ut-
varderingsfas diar implementationen testats och validerats. Forbattringen av kartklienten
har inte innefattat inldsning i samma utstriackning utan déar har fokus legat pa utveckling
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och forbéattring av redan existerande programvara. Delprojektet Atomic Broadcast har
haft en mer vetenskaplig karaktir d& stort fokus lagts pa studier av redan existeran-
de algoritmer samt implementationer. Darefter har experiment gjorts fér att utvirdera
olika implementationers prestanda utifran relevanta matt.

1.5 Avgransningar

Arbetet syftar till att vidareutveckla redan existerande mjukvara samt att stédja bakat-
kompatibilitet i den man det gar och da framfor allt nar det géller existerande algoritmer,
exempelvis manéver for filbyte, korsning av vig samt fordonstag. Vi kommer ddremot
inte dgna oss at optimering, vidareutveckling eller nyutveckling av hardvara.

De algoritmer som utvirderats under arbetets gang har implementerats for testning men
inte for slutlig integrering i sjdlva Gulliver da detta ligger utanfér arbetets ramar.

Aven om kopplingar till verkliga trafiksituationer existerar sa syftar detta arbete specifikt
till utveckling och optimering utifran Gullivers férutsédttningar och villkor. Experiment,
utvirderingar och slutsatser ar skrivna med detta i atanke vilket innebér att de inte
nodvandigtvis ar giltiga nar det géller trafiksituationer under andra forhallanden.

1.6 Relaterat arbete

Det pagar i dagslaget mycket arbete for att utveckla forarlésa bilar, bade inom industrin
och inom akademin. Manga av de stora biltillverkarna har projekt fér att utveckla sina
existerande bilar och goéra dem mer sdkra, samtidigt som manga universitet har egna
projekt som utvecklar teknik som kan anvéindas i framtiden (Burns, 2013). Den stora
skillnaden med Gulliverprojektet i jamforelse med dessa &r att det &ar ett sméskaligt
system, vilket innebér att kostnaderna hélls nere och effektiviteten tkas d& testningen
av forarlosa bilar blir mer lattillginglig. For de omraden arbetet har behandlat finns
det relaterat arbete specifikt for vart och ett av de olika delprojekten som varit intres-
sant.

1.6.1 Kameralokalisering

Problemet med lokalisering av robotar &r mycket vanligt och det finns en méngd olika
metoder for att 16sa det. I Gulliverprojektet har man valt en 16sning som anvinder sig av
bildigenkénning. I ett projekt av Fiala (2004) anvéinds ett liknande lokaliseringssystem
som med hjialp av en webbkamera 6verblickar och styr robotarna. Daremot kombineras
detta inte med indata frén en annan typ av lokaliseringssystem som det slutliga maélet
ar i Gulliver.
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Parallellt med detta kandidatarbete har ett projekt vid namn GulliView utférts med
syftet att framstélla ett system for lokalisering med hjilp av en webbkamera och bil-
digenkénning (Hangal och Soderberg-Rivkin, 2014). Resultaten av detta projekt har
anvints och byggts vidare pa for att kunna integreras i Gullivers kartklient.

1.6.2 Forbattring av kartklienten

Det mest relevanta arbetet for detta delprojekt har varit det som behandlar utvecklingen
av Gullivers kartklient (Dahlgren et al., 2012), som ar den mjukvara som har byggts
vidare pa under arbetet. Det finns andra liknande projekt, exempelvis SUMO (Behrisch
et al., 2011), dér man till skillnad fran i Gulliver anvénder ren simulering for testning
av fordonssystem.

1.6.3 Atomic Broadcast

Det finns en méingd prestandatest for den distribuerade algoritmen Paxos (De Prisco,
Lampson och Lynch, 1997; Primi, 2008; Vieira och Buzato, 2009), men dessa fokuserar
mest pa implementationen av algoritmen och anviander sig av snabba stabila natverk-
sanslutningar 6ver tradbundet Ethernet. Dessa tester dr dock inte riktigt representativa
for Gulliverprojektet, dar fordrojningar 6ver det tradlosa nétverket kan vara flera stor-
leksordningar storre dn skillnaderna i exekveringstid for de olika tillgdngliga implemen-
tationerna.

1.7 Vart bidrag

Vart bidrag till Gulliverprojektet bestar av tre olika typer av uppgifter vilket har lett
till att forbattringarna har tre helt olika typer av karaktér. Vart arbete har resulterat i
foljande forbattringar i Gulliverprojektet:

e Implementerat stoéd for en videokamera som en ytterligare lokaliseringskélla for
att mojliggora forbéattring av bilens formaga att hélla sin kurs och kora i en hogre
hastighet.

e Genom utveckling och forbéttring av kartklienten har forberedelsetiden for testning
siankts fran cirka 20 till 5 minuter.

o Utvarderat vilken algoritm som boér anvéndas for direktkommunikation mellan
bilarna genom att utforligt testa implementationer av de tva algoritmerna UDP
Broadcast och Paxos i ett flertal miljoer och med ett stort urval av parametrar.
Fokus for utvirderingen har legat pa tiden det tar att na konsensus.
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Med hjélp av dessa forbéattringar har anvindarupplevelsen forbéttrats, testningsproce-
duren effektiviserats samt ett underlag tagits fram for beslut om framtida integrering av
kommmunikationsprotokoll.



2 Teori

I detta kapitel kommer den teori som behovts lasas in under arbetets gang tas upp.
Kapitlet ar indelat i fem delar, dar de tva forsta delarna beskriver den allmédnna kun-
skapen som behdvs for att arbeta i Gulliverprojektet, dels genom att beskriva Gulliver
i allménhet samt kartklienten i synnerhet. De tre efterfoljande delarna beskriver den
noédvandiga teori som ar relaterad till vart och ett av de tre delprojekten.

2.1 Vad ar Gulliver?

Gulliver dr som tidigare ndmnts en testmiljo for sjdlvkérande bilar i miniatyrformat.
Syftet med Gulliver ar att pa ett kostnadseffektivt och realistiskt sédtt kunna testa olika
trafiksituationer och tekniker fér att bidra till utvecklingen av sjalvkérande bilar. Bilarna
anvander sig av sensorer for att kinna av sin omgivning och pa sa sidtt kunna koéras pa
ett sdkert sitt. De ar dven uppkopplade pa samma Wi-Fi nitverk som den dator som
kor kartklienten for att kunna kommunicera.

Innan arbetets borjan kunde Gulliverbilarna (se figur 2.1) bland annat autonomt félja en
utsatt vig, kora pa led, kdnna av och bromsa for hinder framf6r bilen, géra omkorningar,
utfora enklare filbyten samt styras manuellt med hjilp av en Xbox-kontroll.

Figur 2.1: Den sjilvkérande Gulliverbilen.
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2.1.1 Sa fungerar Gulliver

For att kunna kora tester pa Gulliverbilarna och dess mjukvara behovs ett antal instéall-
ningar stéllas in sdsom referenspunkterna for bilarnas lokaliseringssystem och rutterna
som bilarna ska kora. Vid testning behover forst ett koordinatsystem definieras. Detta
gbrs genom att sitta ut tre referenspunkter, sa kallade ankare, i rummet som man testar
bilarna. Ankarna, som visas i figur 2.2, anvands av bilarnas lokaliseringssystem for att
rdkna ut var de befinner sig och sedan skicka informationen till kartklienten. I kartkli-
enten behéver man manuellt mata in positionen fér dessa referenspunkter pa nytt varje
gang man utfor ett test.

Figur 2.2: Ankare for lokaliseringssystemet bestdende av en mikrokontroller och en RCM-
antenn.

For att Gulliverbilen ska kunna navigera foljer den en rutt uppbyggd av ett antal punk-
ter, kallade noder. Dessa noder bestar av en position, en hastighet som ska héallas av
bilen efter att den har passerat noden och ett index. Nér bilen blir tilldelad en rutt aker
den forst till noden med ldgsta indexet och sedan till ndsta index och sa vidare. Dessa
rutter ritas ut av anvidndaren i kartklienten, for att sedan laddas upp till de bilar man
vill ska f6lja rutten.

2.1.2 Gulliverbilens tidsbegransningar

D& Gulliverbilen ar ett realtidssystem &r inte bara berdkningarnas korrekthet viktig
utan aven att de klarar tidskraven. Bilens logik exekveras var 10:e millisekund, vilket
gor att det finns ett onskemal att data skall vara tillganglig inom detta intervall. Det
finns dock data som inte alltid klarar detta tidskrav, exempelvis data skickad 6ver det
tradlosa nétverket mellan bilarna, och da maste héansyn tas till hur gammal denna da-
ta dr. For denna data finns andra tidskrav pa hur gammal datan far vara innan den
anses ointressant, vilket beror pa vad datan anvéinds till. Det skulle exempelvis kunna
vara hardare krav pa kommunikationsdatan mellan bilarna nir de foljer varandra i ett
fordonstag i hog hastighet &n inkommande data fran kartklienten med icke tidskritisk
testinformation.
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2.2 Gulliverprojektets mjukvara - kartklienten

Gullivers kartklient bestar av ett projekt med Sppen kéllkod som hédmtades hem fran
versionshanteringshemsidan Bitbucket. Denna kod skulle anviandas for att 16sa de tva del-
projekt som innebar forbattring och utveckling av funktioner i Gullivers mjukvara. Den
del av Gullivers mjukvara som rorde detta kandidatarbete adr utvecklat i programspra-
ket C++ och uppbyggt pa applikationsramverket Qt. Detta var nytt for flera i gruppen
och innebar att en stor del av inldsningen gick at till att lara sig spraket samt att fa
en forstaelse for den redan befintliga koden. I figur 2.3 kan man se hur kartan ser ut i
kartklienten.

Cars TCP | Readings Serial Terminal = Settings Map
— Map Editing
(mm)
o X« W
Add  Remove Active Opposite
n ¢« +NO2
Apga #1 Move Resize Rotate Speed
wgs e
S V=T
#0 0.50m/s #7 0.50m/s
= (4020, 2000) Node Connect Info Clean
Add node
0.50m/s #6 0.50m/s
-5040,/1000) (5020, B80) —
l o ' Verify Routes
L] 0.0)
#2 0.5bm/s Arva#t |35 0.5bm/s Make Area | | Clear Areas
'—snoa -1000) e Iy (4580, 1940) Apply to route
#3 0.50ms 0.50m/s Modify
-2000 \'Jnm 050} ” 3950, 12060}
-4000 ® o
Car Control
80800 -6000 -4000 2000 0 2000 4000 6000 Export/import
No serial port or joystick connected

Figur 2.3: Gullivers kartklient med tva stycken rutter inlagda dér de réda cirklarna mar-
kerar korsningar.

2.2.1 Git

For att mojliggora utveckling i samma kodbas av flera anvindare samtidigt och sé-
kerstélla att viktig data inte skulle kunna ga férlorad har versionshanteringssystemet
Git anvants (Loeliger, 2009). Git skapades ursprungligen for att hantera kéillkoden till
Linuxkarnan och ar skrivet med fokus pa att optimera prestanda. Fordelen med att an-
vinda Git inom Gulliverprojektet ar att man kan utga fran en gemensam kodbas som
man blivit tilldelad, utveckla sjalvstdndigt och sedan sld samman nér funktionaliteten
ar fardigtestad och vél genomarbetad.
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2.2.2 CH+

C++ uppfanns ar 1985 av Bjarne Stroustrup som en kraftig utvidgning av det redan
befintliga programsspraket C (Ellis och Stroustrup, 1990). Under 1990-talet vixte sig
spraket mycket populdrt och blev det forsta stora objektorienterade programsspraket.
Eftersom den existerande mjukvaran redan var skriven i C++ sa var det ett naturligt
val att fortsdtta anvinda sig av det. C++ kan med hjélp av ett utékande bibliotek kallat
Qt anvéndas for att utveckla plattformsoberoende grafiska applikationer vilket gor att
det lampar sig vil inom Gulliverprojektet.

2.2.3 Qt

Qt ar ett deklarativt Ul-sprak med ett plattformsoberoende C++ bibliotek som ger an-
vandaren mojlighet att na olika typer av system med en och samma kodbas (Blanchette
och Summerfield, 2008). I Gulliverprojektet anvands Qt for att underlatta den grafiska
hanteringen med C++. Qt innehéller ett stort antal C4++ bibliotek med APIL:n foér det
mesta som kan behdvas for att skapa en applikation. Detta tillsammans med att Qt ar
plattformsoberoende gor Qt till ett bra val i Gulliverprojektet.

2.3 Kameralokalisering

D& kommunikationen mellan kameran och Gullivers kartklient sker 6ver nidtverk behov-
des inlasning av nétverksprogrammering samt om transportprotokollet UDP ske. For
att underldtta testning i ett tidigt stadium anvidndes programspraket Python for att
simulera den riktiga webbkameran som datakalla.

2.3.1 UDP

UDP &r ett forbindelselost dataprotokoll som prioriterar hog hastighet framfor tillforlit-
lighet for att kunna skicka data mellan datorer (Postel, 1980). Till skillnad fran trans-
portprotokollet TCP (Postel, 1981) som garanterar leverans, ar det inte sdkert att ett
UDP-datagram kommer fram till sin mottagare. UDP &r lampligt att anvinda i kame-
ralokaliseringen da det &r viktigare att paket kommer fram snabbt dn att alla paket
garanterat kommer fram.

2.3.2 TCP

TCP éar ett forbindelseorienterat dataprotokoll som till skillnad fran UDP prioriterar
tillforlitlighet framfoér snabbhet. TCP tillhandahaller flera underliggande mekanismer
som gor att paket som skickas garanterat kommer fram till mottagaren. TCP anvénds
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inom Gulliver for att etablera kopplingen mellan kartklienten och respektive bil, men
det anvinds &ven inom Paxos-algoritmen for att sikerstilla de garantier som algoritmen
erbjuder.

2.3.3 Python

Python ar ett programsprak av typen skriptsprak som utvecklades &r 1991 av Guido van
Rossum (Rossum, 1995). Python méjliggér objektorienterad, funktionell och imperativ
programmering och har stort fokus pa ldsbarhet och forstaelighet. For testningen anvén-
des Python dels for att det ar ett sprak som det gar fort att skriva enklare program i
men dven for att det finns manga anvindbara bibliotek, exempelvis for ndtverkskommu-
nikation, datahantering och matematisk statistik. Detta gjorde att spraket lampade sig
sarskilt val i projektet med kameralokalisering dér ett skript som simulerade webbka-
merans funktion utvecklades istéllet for att arbeta mot den riktiga webbkameran.

2.4 Forbattring av kartklienten

Da arbetet med att forbattra kartklienten fortsatte efter projektet med kameralokalise-
ringen kunde den kunskap som tillgodogjorts anvindas dven i detta delprojekt. Det krav-
des dock vidare inldsning av XML da det anviandes for kartklientens filhantering.

2.4.1 XML

XML éar en standard for strukturmérkning av elektroniska dokument. I spraket kan man
definiera mérkord for att ge texten en innehallsméssig struktur (Bray et al., 1998). Det
fanns redan vissa funktioner i kartklienten som anvande sig av XML vilket gjorde att
gruppen valde att fortsdtta anvinda sig av detta sprak for funktionerna spara och ladda
konfigurationer.

2.5 Atomic Broadcast

For att utvardera algoritmer som skulle kunna anvdndas vid kommunikation mellan
Gulliverbilarna har mycket tid dgnats at litteraturstudier. Med syfte att skapa en for-
staelse kring problematiken med distribuerade system samt algoritmen Paxos och dess
tillAmpningsomraden studerades inledningsvis en artikel skriven av Paxos upphovsman
Leslie Lamport (Lamport, 1998). Dessutom studerades artiklar som beskriver Paxos med
mer konkreta exempel, sa som Pazos by example skriven av MacDonald (2012). For att
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utveckla kunskap kring hur en prototyp for prestandatester skulle utformas studera-
des dérefter den existerande implementation av algoritmen som valts ut i samrad med
Gulliverprojektets ledning vid namn LibPaxos (LibPaxos, 2013).

Eftersom Atomic Broadcast-projektet ar uppdelat i tva delar, en del dar UDP Broadcast
utvirderas och en del dir den distribuerade algoritmen Paxos utvirderas, behévde flera
olika &mnen studeras. Ett gemensamt behov for de bada delarna var att snabbt och
enkelt kunna analysera den insamlade datan fran experimenten. For detta anvindes en
SQLite-databas for lagring av datan samt Python fér analysen.

2.5.1 Konsensusproblemet

Ett av de mest grundldggande problemen inom datavetenskap &r konsensusproblemet,
vilket handlar om att na enighet mellan ett antal opalitliga processer i ett distribuerat
system. Inom projektets granser innebér en opalitlig process en Gulliverbil som nér som
helst kan tappa anslutningen till 6vriga bilar. Om nagra av processerna foreslar virden
ska den algoritm som loser problemet garantera att endast ett av dessa virden godtas
av de andra processerna i systemet. Om inget viarde har foreslagits far inget virde heller
godtas.

2.5.2 Algoritmen Atomic Broadcast

Atomic Broadcast, dven kallad Total Order Broadcast, dr en familj algoritmer som léser
konsensusproblemet (Défago, Schiper och Urbén, 2004). Atomic Broadcast garanterar
tillforlitlig kommunikation i ett distribuerat nétverk vilket gor den till ett intressant
alternativ da Gulliverbilarna tillsammans utgor just ett distribuerat nétverk dér man
onskar tillforlitlig kommunikation. For att implementera Atomic Broadcast anviands ofta
en algoritm vid namn Paxos (Lamport, 2001). Enligt manga dr Paxos en komplicerad
och svarforstaelig algoritm, och darfor har mycket arbete lagts ner for att studera och
forstd Paxos. Pa internet kan man hitta flera existerande implementationer av Paxos,
dér en av dessa ar LibPaxos, ett 6ppet och fritt projekt skrivet i programspraket C. For
att kunna anvinda LibPaxos krévdes en ordentlig férdjupning i dess funktionalitet och
APL

253 C

C ar ett maskinndra programsprak som utvecklades under 1970-talet (Kernighan och
Ritchie, 1978). Eftersom C dr maskinnidra kan programmen goéras mycket snabba och
effektiva. Spraket ar d&ven kompatibelt med en méngd olika hardvarukombinationer och
anses vara mycket portabelt. Detta gor C till ett lampligt val for att implementera en
distribuerad algoritm som Paxos.
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2.5.4 Paxos

Paxos ar en distribuerad algoritm som kan anviandas for att implementera Atomic Bro-
adcast. En distribuerad algoritm &r en algoritm som kor pa flera, utspridda datorer,
exempelvis 6ver ett lokalt natverk. Fordelen med att anvinda sig av Paxos ar att paket
som skickas garanterat kommer fram samt att systemet fortsétter fungera sa lange en
majoritet av de medverkande datorerna ar vid liv.

I Paxos agerar varje dator som en nod, vars mal ar att fa ett virde antaget. Paxos
garanterar da att alla medverkande noder far reda pa att detta viarde har antagits.
Algoritmen kan sedan upprepas i flera rundor, ddr noderna har ett antal virden de
vill f4 antagna, och fortsdtter att forsoka fa sina véirden antagna runda efter runda.
Nér ett varde blivit antaget kan noden 6verga till att foresld nédsta virde i efterféljande
rundor. Paxos innehaller flera komponenter som ger vissa garantier om det virde som
antas.

o Icke trivialitet - Det viarde som antas i en runda har blivit foreslaget av minst en
nod i den rundan.

e Sidkerhet - Bara ett viarde kan antas i varje runda.
o Framsteg - Om minst ett virde foreslas, kommer alltid ett viarde antas.

Néar algoritmen kors innehar varje nod en eller flera av foljande roller: klient, forslags-
stallare, acceptant eller larjunge.

I figur 2.4 visas en skiss 6ver kommunikationen under en runda av Paxos. De olika med-
delandena som skickas visas som siffror och férklaras l16pande. En runda borjar med att
en klient skickar ett varde v; till en forslagsstéllare vilket visas i figuren som (1). Denna
forslagsstéllare tilldelar detta virde sekvensnumret nq och skickar sedan en férfragan om
ett 16fte till en majoritet av acceptanterna, vilket ses som (2) i figuren. Loftet bestar av
att acceptanten lovar att inte acceptera ett virde med lagre sekvensnummer én n.

Acceptanten svarar att den ska hélla 16ftet endast om den inte tidigare utfardat ett 16fte
om ett sekvensnummer hogre dn ny (visas som (3) i figuren). Ifall acceptanten tidigare har
accepterat ett viarde v, for sekvens n,, returnerar den dven dessa. Om forslagsstéllaren
far svar om att en majoritet av acceptanterna héaller sitt 16fte skickar den sin forfragan till
dem (meddelande (4) i figuren). Denna forfragan innehéller sekvensnumret n; och, om
inget virde v, x # 1 returnerats, virdet v;. Ifall ett eller flera sekvensnummer n,,x # 1
returnerats, véiljs vardet v, fran det forslag x med hogst sekvensnummer n,.

Sa ldnge inte en acceptant har mottagit en ny forfragan om 16fte med ett sekvensnummer
hogre dn n; accepterar den virdet och meddelar alla medverkande larjungar (meddelande
(5) i figuren). Nar ldrjungarna fatt information om att ett virde blivit accepterat av en
majoritet av acceptanterna ar virdet antaget och resultatet meddelas till alla klienter
som ses med (6) i figuren.

Paxosalgoritmen anvinds flitigt inom industrin, bland annat av Google fér hantering av
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Figur 2.4: Skiss 6ver ett exempel av en instans av Paxos dér cirklarna motsvarar rollerna i
algoritmen och pilarna de meddelanden som skickas. Ordningen ges av siffrorna vid pilarna.

delade resurser i féretagets datacenter (Chandra, Griesemer och Redstone, 2007). Aven
om anvindningen av Paxosalgoritmen inom distribuerade system &r vida utbredd finns
det relativt lite information kring det ingenjorsmaéssiga arbetet som krévs for integrering
i ett befintligt system, sannolikt fér att manga av implementationerna som anvénds &ar
utvecklade av foretagen och ar siledes foretagshemligheter.

2.5.5 UDP Broadcast

For att utvirdera prestandan fér Atomic Broadcast har jamférelser gjorts med den
mycket simplare algoritmen UDP Broadcast. Principen for UDP Broadcast &ar att sdnda
det foreslagna vérdet pa datorns sa kallade broadcast-adress, vilket innebér att vérdet
skickas till alla datorer inom samma nétverk. Till skillnad fran Paxos, som tillhandahaller
vissa garantier, sa ar en nackdel med UDP Broadcast att det helt saknas garantier for
leveransen av det UDP-paket som innehéller det foreslagna virdet. En férdel med detta
ar dock att det i teorin behover skickas firre paket vilket innebér att tiden det tar for
ett virde att komma fram minskar sé ldnge natverksanslutningen &r stabil. D4 Gulliver
ar ett tidskritiskt realtidssystem é&r tidskraven harda och det ar 6énskvért med en snabb
leveranstid av paket, men det ar ocksa viktigt att paketen faktiskt kommer fram. Ett
sitt att 6ka sannolikheten att ett paket kommer fram med UDP &r att skicka varje paket
flera ganger. Detta sker dock pa bekostnad av Gverforingshastigheten da det leder till
mer trafik 6ver natverket.
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Da UDP Broadcast skulle studeras behévdes kunskaper dels om UDP, men &ven vidare
kunskaper om Python. Aterigen valdes Python tack vare enkelheten att skapa skript
som kommunicerar éver natverket.

2.5.6 Flask

Flask ar ett ramverk for att utveckla dynamiska hemsidor och webbapplikationer i Pyt-
hon (Ronacher, 2014). Flask tillhor kategorin mikroramverk och enligt utvecklarna av
Flask innebér det att ramverket ska hallas simpelt men med mdjlighet for utbyggnad.
Funktionaliteten hos Flask inkluderar inbyggd utvecklingsserver, stod for enhetstestning,
rutthantering enligt REST-principer samt stod fér Unicode. Vid skapande av webbtjans-
ter dar hog utvecklingstakt star i fokus kan Flask vara vildigt kraftfullt d& dess flexibilitet
ger anvandaren stor frihet att utvidga funktionalitet efter behov.

2.5.7 SQLite

SQLite ar ett relationsdatabashanteringssystem som fokuserar pa snabbhet och kom-
pakthet (Owens och Allen, 2006). Det har stor kompatibilitet med de flesta operativsy-
stem och programmeringsprak vilket gor det litt att anvinda. Det behévs heller ingen
separat server-process utan SQLite inkluderas som ett mjukvarubibliotek. Tillsammans
med Python kan déarfér SQLite anvdndas for att enkelt lagra testdata, men ocksa for
att fa tag pa relevant data da den relationsbaserade datamodellen gor det enkelt och
flexibelt att arbeta med stora méngder data.

Till skillnad fran vanliga datastrukturer - sasom listor och tabeller i Python - dér man
maste veta var och hur datan ar lagrad for att fa fram den, kan man med en databas
fa fram datan mycket enklare. Detta pa grund av den underliggande relationsmodellen
som mojliggdr forfragningar utifran datans struktur istéllet f6r dess position.

2.5.8 Tidssynkronisering med NTP

Ett problem vid exakt tidsméitning mellan olika datorer 6ver natverk &r att datorernas
klockor &r osynkroniserade, vilket kan ha en stor inverkan pa det slutliga testresultatet.
For att sa gott som mojligt synkronisera klockorna anvinds protokollet NTP (Mills,
1991). NTP fungerar genom att man pa de olika datorerna definierar ett kluster av olika
NTP-servrar som anvinds som gemensam kélla for tid. Dérefter berdknas en avdrift pa
respektive dators klocka vilken sedan kompenseras for att till slut fa fram en gemensam
tid.
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2.5.9 Storningar over tradlost natverk

Ett problem med att anvinda sig av tradlosa nétverk pa de vanliga frekvensbanden 2,4
och 5 GHz ar forekomsten av olika typer av storningar. Effekterna av detta dr bland
annat att paket forloras, hastigheten forsdmras eller i vérsta fall att natverket helt och
héllet stors ut. Kéllorna till dessa storningar kan vara andra apparater som opererar inom
samma, frekvensintervall, exempelvis andra tradlésa nédtverk, mikrovagsugnar, billarm,
bluetooth-signaler eller mobiltelefoner.

Da storningar for ett sdkerhetskritiskt system skulle kunna leda till olyckor ar det viktigt
att de forekommer i sa liten utstrackning som mdojligt. Déarfor finns det ett separat fre-
kvensband pa 5,9 GHz, kallat V2V (Stojaspal, 2013), avsett for att endast anvindas for
kommunikation mellan olika fordon. Da detta frekvensband ar begrénsat till bilindustrin
och inte far anvindas for annat, dr det bara mojligt att testa pa de vanligaste frekvens-
banden for Wi-Fi: 2,4 och 5 GHz. For att simulera en miljo liknande V2V kan dock
tester utforas dar storningarna ar minimerade, exempelvis pa en avldgsen plats.
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3 Metod och Genomforande

I detta kapitel behandlas tillvigagangséttet som anvants under arbetets gang. De tre
delprojekten beskrivs var for sig och i dessa avsnitt tas intressanta aspekter fran arbetet
upp. Gemensamt for alla projekten ar anviandningen av en agil systemutvecklingsmetodik
kallad Scrum (Schwaber, 1997) samt versionshanteringssystemet Git.

3.1 Kameralokalisering

For att forbattra bilarnas lokalisering krdvs mer exakt positioneringsdata. Eftersom det
nuvarande lokaliseringssystemet, som &r baserat pa UWB, ar kénsligt for storningar och
métbrus vill man eliminera dessa genom att anvinda flera lokaliseringskéllor som inte
paverkas av samma typer av storningar. I Gulliverprojektet har man bestamt sig for att
anvanda ett system som med hjélp av bildigenkdnning berdknar bilarnas positioner. For
att gora detta filmas bilarna med en webbkamera som berdknar deras position relativt
ett koordinatsystem man definierar med hjélp av April-taggar (Olson, 2011) pa golvet.
For att kameran ska kunna kédnna igen bilarna behéver dven bilarna utrustas med April-
taggar, se figur 3.1.

Systemet kan koras pa en separat dator med en inkopplad webbkamera. Denna dator
kor en server som tar emot och buffrar data Gver bilarnas position fran kameran. Vid
forfragan 6ver nétverket svarar den genom att skicka ut datan fran bufferten. Eftersom
utvecklingen av detta system éar i ett tidigt stadie vill man forst och framst ha ett sétt
att kontrollera hur datan fran det nya systemet stdmmer Overens med det befintliga
positioneringssystemet.

3.1.1 Modifiering av kartklienten

Det forsta steget som behévde tas for att anvinda den nya lokaliseringskéillan i Gulli-
verprojektet var att implementera stod for ytterligare positionsdata i kartklienten. For
att gora detta behovde delar av den underliggande strukturen i kartklienten och det
grafiska grianssnittet dndras. Kartklienten utokades for att kunna lagra tva olika sorters

positionsdata for varje bil samt fér att kunna rita ut bada dessa positioner for respektive
bil.

18



3.1. Kameralokalisering

Kapitel 3. Metod och Genomférande

3.1.2 Kommunikation med kameran

Figur 3.1: Gulliverbilen utrustad med en April-tagg pa taket.

For att kunna kommunicera med servern behévde kartklienten utokas sa att den kunde
skicka forfragningar éver UDP och ta emot svar fran kameran innehallande positionsda-
ta. UDP valdes pa grund av dess snabbhet och enkelhet, dé dldre data &r ointressant och
paketens leveranstid bér minimeras. Forfragningarna skickades i form av paket innehal-
landes endast tva félt, typ och undertyp, medan kamerans svarspaket hade en struktur

enligt tabell 3.1.

Tabell 3.1: Strukturen fér kamerans svarspaket innehallandes lokaliseringsinformation for

n bilar.
0 31 63 95 127
Typ Undertyp Sekvensnummer Tid (s)
Tid (us) Antal bilar
Bil-id X-position Y-position Riktning

3.1.3 Sammankoppling av kamera och bilar

—_—— —— ——

Header

Bil 1

Bil2...n

Som tidigare beskrivits anvinder sig kameran av April-taggar for att identifiera bilar-
na. Kameran omvandlar varje tagg till ett id-nummer, som dock inte ndédvandigtvis ar
samma som det id-nummer kartklienten anvinder for att identifiera bilen. Fér att kunna
koppla samman kameradatan med rétt bil behdvde dérfér kartklienten modifieras sa
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3.1. Kameralokalisering Kapitel 3. Metod och Genomférande

att bilarna kan ha ett kamera-id som manuellt kan skrivas in. Det dr detta id som ka-
meran associerar med bilens April-tagg. Nar systemet skall anvéndas behover, forutom
kamerans id-nummer, &ven kamera-serverns IP-adress och portnummer anges. For detta
skapades falt i fliken “Localization” under “Settings” samt knappen “Track all cars”,
som borjar skicka forfragningar till kamera-servern med ett bestdmt intervall.

3.1.4 Testning av systemet

Under projektets gang saknades mojlighet att utfora tester med den riktiga webbkameran
da dven denna mjukvara var under utveckling. Med hjilp av en specifikation 6ver det
slutliga grénssnittet och paketstrukturen kunde dock kameran simuleras och utveckling
ske parallellt. Simuleringen av kameran gjordes med hjilp av ett Python-skript som
agerade server for att ta emot kartklientens forfragningar och svara med paket pd samma
format som var givet i specifikationen (se bilaga A.1 for ett utdrag ur koden). I figur 3.2
visas en korning fran en simulering med detta skript dér bilarna kor enligt cirkelformade
rutter med olika radier.

Nar kameramjukvaran var fardigstalld utfordes dven tester i den riktiga Gullivermil-
jon déar delprojektets funktionalitet validerades. Proceduren for detta beskrivs i av-
snitt 4.1.2.

Gulliver Controller

Cars TCP | Readings Serial Terminal | Settings | Map

Map Editing
(mym)
Car Control
ks Select Car 0
Change Lane
CameraCar 4 cameraCar 5 -
1344. zwﬁibsr. 2901, 146) 0 tane
Go
2qdoo
CameraCar 1
(-740, 1281, 211)
CameraCar 2
> CamaraCar 0
\ i (-1963, 382.43iﬁa&g (974,222, 283)
i (-3970, -488, 457)
dameraCar 3
2boo ‘ 502, -1997, 397,
CameraCar 7
3181,-3181, 405}
L Stop Tracking
Start All Cars
Stop All Cars
-6prip00 -4000 2000 0 2000 4000 600 Export/import

Mo serial port or joystick connected

Figur 3.2: Testning av kameralokalisering med en Python-server som producerar positions-
data for 8 simulerade kamera-bilar.
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3.2 Forbattring av kartklienten

Tillsammans med Gulliverprojektets ledning gick gruppen igenom de olika delarna av
kartklienten for att hitta forbattringsmojligheter. Flaskhalsar i systemet underséktes och
forslag pa funktioner som skulle kunna 16sa dessa problem togs fram. De funktioner som
antogs var: ladda och spara konfigurationer, skicka instéllningar till alla bilar och ta bort
bilar samt byta firg pa dem.

3.2.1 Spara och ladda konfigurationer

Malet med denna uppgift var att implementera ett stod for att spara och ladda alla in-
stallningar och rutter i kartklienten med bara ett knapptryck. Dessa instéllningar kunde
tidigare bara sparas som XML-filer men inte laddas. Kartklientens olika instéllningar
sparades fran olika delar av grénssnittet, i separata filer, och det saknades mdjligt att
véilja var dessa instéllningar skulle sparas i datorn.

Inledningsvis behévde anvdndaren f& mojlighet att védlja var instéllningarna ska sparas.
Detta 16stes med en dialogruta dér anvidndaren kan vélja namn och plats for XML-filen.
Eftersom instéllningarna ursprungligen sparades i flera olika filer behévde man lédnka
ihop funktionerna i koden déar de olika instdllningarna sparas, och da metoden for detta
skiljde sig &t pa olika platser i koden standardiserades sparandeprocessen. For detta
anvandes ett verktyg kallat QXmlStreamWriter, fran biblioteket Qt, som skriver XML-
kod med angivna parametrar till en fil. Detta sag till att all XML-kod skrevs ut pa
samma satt, vilket var speciellt viktigt da dessa filer sedan skulle ldsas av automatiskt
vid laddning, samt att alla instdllningarna sparades till samma fil. Detta krivde att
XML-strukturen andrades for att kunna goéra den mer omfattande och utbyggbar. For
att darefter kunna ladda de sparade instdllningarna pa ett snabbt och effektivt sétt
anvindes verktyget QXmlStreamReader.

3.2.2 Ta bort bilar

For att gora kartklienten mer lattanvind onskades en funktion som gjorde det maojligt
att ta bort bilar ur kartklienten. Nar man tidigare ville ta bort bilar var man tvungen att
starta om kartklienten, vilket gjorde att &ven andra instéllningar gick forlorade.

Detta l16stes genom att ldgga till en knapp i bilens flik under “Cars TCP” vilket visas i
figur 3.3. For att implementera den nya funktionen och samtidigt behalla kompatibilitet
med kartklientens 6vriga funktioner behévdes dock hénsyn tas till hur hanteringen av
bilarna sag ut och anvindes, vilket medférde en del komplikationer.

Det underliggande problemet var att bilarna identifieras efter sin plats i en lista. Om
exempelvis en bil i mitten av listan togs bort, skulle identifikationen av de bilar som lag
efter i listan bli fel och programmet sluta fungera. Ett alternativ hade varit att byta ut
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den befintliga datastrukturen och identifiera bilarna pa nagot annat séitt dn deras plats
i listan. Detta hade dock inneburit att mycket kod hade behovts skrivas om, vilket hade
varit véldigt omfattade.

For att behalla kompatibilitet med de Gvriga funktionerna sa tillats borttagna bilar
istallet ligga kvar med en markning om att de var borttagna. Nar programmet sedan
soker efter bilen kontrolleras forst om bilen dr mérkt som borttagen eller ej.

CarsTCP | Readings | Serial Terminal | Setfings | Map

Car0 Carl Car2 Car3

IP Address | 192.168.1.3 Port | 27800 & Connect & Disconnect

G ‘= Routes
o %} 'o' 03&0 Routes
Q’ OG&! Routes
x Clear routes
RecordRoute ON
Stream Camera RecordRoute OFF
UE}'OD 03&1 Areas
oﬂ&f Areas
x Clear Areas
0 | Set Route
Localzation
Autopilot
% Q @ V‘ WVisuals
o Add Car [ | Send Route To A cars 5\'3 Connect Joystick

Figur 3.3: Vy over kartklientens bilhantering. (A) visar funktionen for att ta bort bilar och
(B) visar funktionen for att skicka samma rutt till alla bilar.

3.2.3 Skicka samma rutt till alla bilar

Med syftet att minska uppstartstiden vid testning énskades en funktion for att kunna
skicka samma rutt till alla bilar. Tidigare hade man behévt gd in péd varje enskild bil
och lagga till samma rutt vilket var tidskrdvande och ointressant ur testsynpunkt.

Malet var att man genom bara en knapptryckning skulle kunna skicka all nédvéndig
information till testets deltagande bilar. Knappen, som fick namnet “Send Route To All
Cars”, placerades under fliken “Cars TCP” vilket visas i figur 3.3. Den nya implemen-
tationen stodjer fortfarande att man kan skicka rutter till enskilda bilar.

I implementationen kontrollerar programmet listan med bilar och om bilen inte &r mérkt
som borttagen sd skickar programmet rutten till bilen med hjilp av funktionen “Set
Routes”.
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3.2.4 Byta fiarg pa bilar

D& man kor testsessioner med flera bilar kan det l4tt bli rorigt att skilja bilarna at i
kartklienten da de ser likadana ut. Syftet med denna uppgift var att implementera stéd
for att lata anvindaren dndra farg pad individuella bilar i kartklienten. Detta utfordes
genom att skapa en knapp dir anvindaren kunde vélja farg pa den bil vars flik i grans-
snittet de var inne pa. For detta anvindes en dialogruta dir anvindaren kunde vélja
férg, antingen genom att klicka med musen eller skriva in 6énskad fargs RGB-kod.

3.3 Atomic Broadcast

For att kunna utvirdera och analysera algoritmerna Paxos och UDP Broadcast som
mojliga algoritmer for kommunikation mellan Gulliverbilarna behévdes en miljé som
liknade Gullivers testmiljo i sa stor utstriackning som mdjligt sdttas upp och stéllas in.
Bilarna testas i Chalmers lokaler dar det kan uppsta storningar fran andra tradlosa
nétverk och dérfor utfordes dven prestandatesterna i denna miljé. For att kontrollera
natverkets prestanda vid optimala forhallanden utfordes dven tester i en storningsfri
miljo.

3.3.1 Problem med flera forslagsstallare

Under de inledande testerna av Paxos uppstod en del oférklarliga beteenden, bland an-
nat dubbletter av &verenskomna véarden samt korrupta sekvensnummer. Efter att ha
felsokt den egenutvecklade testimplementationen utan att ha funnit nagra fel kontakta-
des utvecklaren av det underliggande biblioteket LibPaxos. Det framkom da att imple-
mentationen saknade stod for anvindning av flera forslagsstéllare. Detta var dock inte
nagot som skulle implementeras inom en snar framtid vilket innebar att testningen fick
begransas till att anvinda sig av en forslagsstéllare. En nackdel med att anvinda endast
en forslagsstillare ar att systemet blir mer kénsligt for fallerande noder.

3.3.2 Parametrar for utvirdering

For att utvirdera algoritmernas prestanda genomférdes ett stort antal tester. Testerna
utfordes i flera olika miljoer, och de parametrar som varierades var: loop-férdrdjning,
nyttolast, salvstorlek, antal noder och transportmedium.

Loop-fordréjningen, eller fordrojningstiden mellan sdndningen av varje paket, innebéar
i praktiken hur ofta en Gverenskommelse skulle kunna nas. Denna tid énskas hallas sa
lag som mojligt, och i Gulliverprojektet har tiderna 10 och 25 millisekunder valts ut.
Nyttolasten anger storleken pa paketen som skickas och har satts till 128, 256, 512 och
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1024 bytes. Det &r &nnu inte bestdmt vilken storlek Gulliverbilarna kommer anvénda sig
av, men for att tdcka ett rimligt intervall anvindes dessa vérden.

I ett forsok att minska forlusten av paket kan varje paket skickas flera ganger, vilket
bestams av salvstorleken, som sattes till antingen 1, 3, 5 eller 7 paket. Detta géller endast
UDP Broadcast, da Paxos garanterar leverans av alla paket. Antalet noder sattes till
2, 3 eller 4 pa grund av hardvarubegransningar. De transportmedium som undersoktes
var Wi-Fi pa bade 2,4 och 5 GHz samt Ethernet. For att kunna testa alla mojliga
kombinationer av dessa parametrar sattes en databas upp dar all testdata kunde sparas.
Testen skedde i sessioner, och varje session sparades separat i databasen. Pa detta satt
kunde grafer och annan data genereras enkelt, flera ganger, utan att behéva koéra om
testerna.

For sammanstéllning av data fran flera olika testkérningar och datorer sa krévdes ett
effektivt sitt att samla och kategorisera data samt gora den tillgdnglig for vidare analys.
I projektet sattes en webbserver upp med hjilp av Python och ramverket Flask for att ta
emot och spara data i en databas, analysera och generera grafer samt intressant statistik
Over respektive experiment. I bilaga A.2 samt A.3 visas intressanta utdrag av koden som
anvandes for detta.

3.3.3 Utformning av testmiljo for Paxos

Genom att utgéd frdn den redan existerande exempelkoden som finns i LibPaxos kunde
ganska snabbt en testimplementation fardigstéllas dér grundliggande kommunikation
over ndtverket kunde genomforas.

Denna testimplementation blev en bas fér de modifikationer som senare gjordes av koden
for att bygga ett testprogram. Detta program bestar av ett huvudprogram som startar
tva tradar med ett nodprogram som utfér de olika rollerna i Paxos-algoritmen och ett
klientprogram vars uppgift dr att skicka véirden till forslagsstallaren med en bestdmd
fordrojning (sa kallad “loop-fordrojning”) och att logga néir dessa virden blir antagna
av algoritmen. Pa sa sétt kan tiden det tar att komma 6verens om virden métas och ana-
lyseras. I bilaga A.4 respektive A.5 finns de intressanta styckena fran implementationen
av nod och klient.

3.3.4 Utformning av testmiljo for UDP Broadcast

Under inledningen av arbetet utvecklades ett enkelt Python-skript for sindning av UDP-
paket mellan flera datorer for att se att allt fungerade som 6nskat. Darefter implemente-
rades stdd for variabla parametrar som nyttolast, salvstorlek och loop-fordréjning. Nér
systemet fungerade och det var dags att kora en stor mangd tester dér de olika paramet-
rarna skulle varieras, automatiserades processen genom anvindning av ett Python-skript
for kontroll av de deltagande datorerna.
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3.3.5 Tidssynkronisering

D& majoriteten av de tester som genomfordes handlade om tidsmétning pa millisekund-
niva s var det av stor vikt att de olika datorernas klockor var synkroniserade i sa
stor utstrackning som mojligt. Genom att anvidnda en NTP-server kunde en av testets
medverkande datorer agera server medan de andra agerade klienter som skickade forfrag-
ningar om den aktuella tiden och justerade sin klocka efter detta, och under majoriteten
av testerna automatiserades denna procedur med hjélp av ett skript.

Da leveranstiden for ett paket kunde vara sa lag som under en millisekund vid anvindning
av Ethernet som transportmedium syntes dock indikationer pa att tidssynkronisering
med NTP inte var tillrackligt precis. Eftersom arbetets fokus ligger pa kommunikation
over tradlost ndtverk ansags detta acceptabelt da syftet med dessa tester snarare var att
testa routerns och algoritmens generella prestanda &n de exakta vérdena.

3.3.6 Testning av Paxos

For att utfora testerna med Paxos kopplades de deltagande datorerna samman Over
ett gemensamt lokalt ndtverk. Detta ndtverk var antingen tradlést, med en router eller
mobiltelefon som AP, eller tradbundet med en switch. Innan testet startades synkro-
niserades datorernas klockor mot en NTP-server som kordes pa en av de deltagande
datorerna. Darefter startades Paxos-klientprogrammet pa de olika datorerna samtidigt
och testet kordes igang. Under testet loggade programmet hela tiden tidsstdmplar for
varje paket som skickades och togs emot. Dessa loggar samlades sedan ihop och skic-
kades med ett skript till den dator som kérde webbservern som hanterade datan och
genererade grafer. Alla medverkande datorer kunde sedan se resultatet av korningen i
en vanlig webblasare.

3.3.7 Testning av UDP Broadcast

Testningen av UDP Broadcast utférdes pa nistan samma sétt som for Paxos. P4 grund
av det stora antalet méjliga kombinationer av parametrar med introduktionen av salvor,
anvandes ett helautomatiserat skript for langre testsessioner.

3.3.8 Breddning av tester

Da tradlésa nétverk ar kdnsliga for manga olika typer av storningar kordes tester Gver
flera néatverkskonfigurationer diar bade hardvara och fysisk miljo varierades. Foljande
redogorelse forklarar hur dessa olika konfigurationer sag ut och varfor de valdes ut.

For att ha referenstester att jamfora med samt sidkerstélla att routerns prestanda for
paketformedling inte skulle bli en flaskhals under testningen kordes dven tester Gver
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Ethernet.

I ett forsok att undvika storningar som existerar pa den vanligaste frekvensen 2,4 GHz
samt for att fa en 6kad bandbredd kérdes dven tester med USB-natverkskort som stodjer
5 GHz. Da det i fordonsindustrin finns ett dedikerat frekvensband, vilket anvinds i V2V,
kordes ocksa tester pa avlagsna platser utomhus i en miljé som skulle efterlikna detta dér
externa storningskéallor minimerats. Eftersom tillgang till stromkélla saknades anvéndes
en tradlos accesspunkt i form av en mobiltelefon, vilket innebér att prestandan pa det
tradlosa ndtverket sdnktes i forhallande till en traditionell AP, men da det visentliga var
att undvika storningar var denna prestandaforlust acceptabel. For en rattvis jamforelse
utfordes dven dessa tester med samma AP i Chalmers lokaler.
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4 Testresultat och validering

I detta kapitel redovisas resultat for de tre delprojekten. For kameralokaliseringen har
funktionaliteten validerats genom ett test i en verklighetstrogen milj6. Forbattringarna
av kartklienten har testats vid kérningar med bilarna for att kontrollera funktionalite-
ten. Vad géaller Atomic Broadcast har syftet med projektet i sig varit att utfora tester
av algoritmernas prestanda och resultaten av dessa tester visas i slutet av detta kapi-
tel.

4.1 Kameralokalisering

Under arbetets gang utfordes kontinuerligt simulerade tester med hjélp av ett Python-
skript dar bilarnas positioner simulerades. Detta gjorde det latt att se nér bilarna ritades
upp pa ett korrekt sétt. For att verifiera hela systemet utfordes ett test med riktiga Gul-
liverbilar, vilket beskrivs i avsnitt 4.1.2. For att sédkerstéilla att datan kommer fram
tillrdckligt snabbt undersoktes leveranstiden for positioneringsdatan som kan ses i kom-
mande avsnitt.

4.1.1 Natverksprestanda

Under de experiment som utforts med Atomic Broadcast har det tydligt visat sig att
en kritisk punkt for prestandan 6ver det tradlésa nédtverket dr hur mycket och hur ofta
paket skickas samt de storningar som forekommer. Med detta i dtanke utfordes tester
for att kontrollera leveranstiden for positioneringsdatan fran kameran. I figur 4.1 visas
resultat fran dessa test, med 200 skickade paket bade 6éver Wi-Fi och Ethernet, ddr man
ser att leveranstiderna haller en stabil niva under 20 millisekunder fér Wi-Fi och under
2 millisekunder fér Ethernet. Den nyttjade bandbredden &ar linjért beroende av antalet

bilar enligt ekvationen

b— M, (4.1)

u

dar b ar bandbredden, h paketets header-storlek (konstant 40 bytes), k datastorleken
per bil (konstant 16 bytes), n antalet bilar samt u uppdateringsfrekvensen.

4.1.2 Validering av kameralokalisering

For att sikerstélla att systemet fungerade som onskat genomfordes ett valideringstest
genom att koppla ihop systemet med webbkameran samt dess mjukvara for bildigenkéan-
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Figur 4.1: Tiden det tar fran att en forfragan skickas till att datan finns tillgénglig for
kartklienten 6ver olika transportmedium.

ning, och en testkorning med de fysiska bilarna genomférdes.

Inledningsvis behdévde kamerans koordinatsystem definieras. Detta gjordes genom att
satta fast fyra April-taggar som representerar origo, x-axeln, y-axeln och quad (lutningen
pa planet) pa golvet vilket illustreras i form av en skiss i figur 4.2.

Dérefter méttes avstanden fran April-taggarna till positionsankarna ut och dess koor-
dinater berdknades och matades in i systemet for att den nya lokaliseringsdatan skulle
ga att jamfora med det existerande lokaliseringssystemet. For att bilen skulle kdnnas
igen av webbkameran sa placerades en April-tag pa bilens tak, vilket kan ses i figur 4.3.
Webbkameran placerades i taket for att kunna 6verblicka en sa stor del av testomradet
som mojligt.

Nar kamerasystemet var forberett startades en kérning med en bil som till en boérjan
bara anvinde sig av det redan existerande lokaliseringssystemet. Efter att ha kopplat
pa det nya systemet genom att anvianda knappen “Track all cars” visades ytterligare en
markor i form av en bil markerad med ett kryss, som representerade kameralokalisering-
en och man kunde se att bilens position uppdaterades korrekt i kartklienten med lag
férdrojning och med en stabil uppdateringsfrekvens. I figur 4.4 ses hur kartklienten ritar
ut positionsdatan fran kameran tillsammans med datan fran det dldre positioneringssy-
stemet. Som synes i figur 4.4b aker bilarna som representerar kameralokaliseringen fram
pa sidan. Detta beror pa att kamerans mjukvara &nnu inte tar hand om vilken riktning
bilarna kor i, &ven om stod for det ar implementerat i kartklienten.
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Figur 4.2: Skiss pa hur en uppriggad testsession ser ut med en webbkamera i taket, tre
stycken ankare markerade med (A), fyra stycken April-taggar i golvet for att definiera koor-
dinatsystemet samt tva stycken Gulliverbilar utrustade med April-taggar for identifikation.

Figur 4.3: Gulliver-bilar utrustade med April-taggar. April-taggarna gor att webbkameran
kan lokalisera bilen med hjélp av bildigenkédnning.

4.2 Tidsvinster med kartklientens utokade funktionalitet

I detta avsnitt redogors for de tidsbesparingar som uppnatts genom den utdkade funk-
tionalitet som lagts till i kartklienten. Att minska uppstartstiden vid testning var pri-
mérmalet for uppdateringen av kartklienten, d& detta resulterar i att anvindaren kan
fokusera mer pa testning &n konfigurering av systemet.

4.2.1 Spara och ladda konfigurationer

Ofta vill man testa och visa upp systemet i olika rum och testmiljéer. Denna funktion
ger anvandaren en mojlighet att ha olika instéllningar for olika rum och snabbt rigga
upp systemet i den lokal man ska anvinda systemet i. Figur 4.5 visar tre flédesdiagram
som symboliserar forbattringen av funktionaliteten. Man kan se att forsta gangen en rutt
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3
Fle Edit

Cars TCP | Readings | Serial Terminal | Seftings | Map

Map Edifing
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Car Confrol

Anchor
g ©0 Stop Tracking

Start All Cars

Stop Al Cars

(a) Kartklienten med tva bilar i en testsession. (b) Rutten forstorad.

Figur 4.4: Kartklienten under testkdrning med kameralokaliseringen. De bla bilarna repre-
senterar det befintliga lokaliseringssystemet och de bl& bilarna med ett rott kryss represen-
terar kameralokaliseringen.

ritas upp gors detta pa samma séatt som tidigare med skillnaden att rutten sparas da den
skapas. Om samma rutt ska anvindas igen kan de gamla instéllningarna laddas in vilket
visas i figur 4.5¢c. Noderna markerade med “*” syftar pa de nya funktionerna.

Att de sparade filernas storlek inte drastiskt skulle 6ka med antalet noder som sparades
var ocksd viktigt. I Gulliverbilens mjukvara finns i nuldget en inprogrammerad grins pa
tva rutter a 100 noder. Detta betyder att kartklienten kan behéva lagra s& manga som
200 noder per bil, vilket i framtiden skulle kunna innebéra ett tusental noder.

Genom att skapa filer med olika antal noder och sedan ldsa av deras storlek hittas
samband mellan filstorlek och antal noder. Filerna striackte sig fran att innehalla inga
noder alls upp till att innehalla 100 000 noder. Resultat presenteras i figur 4.6a. For att
sedan hitta ett samband mellan tid att ladda och antal noder laddades dessa filer in i
programmet igen. Tiden det tog for programmet att ladda filen lastes av genom att starta
en timer nir programmet borjade ladda filen och sedan ldsa av tiden som fortlopt nér
programmet laddat fardigt filen. Pa grund av att tiden det tar for programmet att ladda
samma fil varierar, laddades varje fil hundra ganger var och ett medelvéirde rdknades ut.
Figur 4.6b visar resultatet fran detta test.

4.2.2 Skicka samma rutt till alla bilar

I nuldget finns det totalt atta stycken Gulliverbilar. For att skicka en rutt till alla dessa
hade man innan denna funktion lades till behévt utfora tre moment i kartklienten per
bil. Nu kan man istédllet géra detta med endast ett knapptryck. I kombination med den
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(a) Fore implementationen. (b) Efter implementationen (c) Efter implementationen
vid forsta anvindningen av vid anvindning av tidigare
en rutt. sparad rutt.

Figur 4.5: Flodesscheman for att stdlla in systemet och ateranvénda instdllningar. Varje
nod representerar ett moment som behover utforas i kartklienten.
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(a) Hur méngden noder paverkar storleken av  (b) Hur inladdningstiden paverkas av antal
den sparade XML-filen. noder i XML-filen.

Figur 4.6: Nodantalets paverkan pa prestandan.
nya funktionen for att spara och ladda instédllningar, beskriven i avsnitt 4.2.1, kan man
nu ha alla sina rutter sparade pa datorn och snabbt skicka dessa till alla aktuella bilar.

Detta gor funktionen till ett kraftfullt och tidssparande verktyg da man arbetar med
kartklienten.
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Om Gulliverprojektet vixer och fler bilar anvéinds sa skulle den tidigare 16sningen varit
svar att arbeta med da alla kommandon hade behévt utforas ett stort antal ganger for
att alla bilar skulle fa den aktuella rutten. Med hjilp av denna funktion kan man latt
anvinda sig av fler bilar utan att detta blir en flaskhals. Funktionen medfor saledes ett
mer skalbart system och mojliggér fler och mer omfattande tester.

I figur 4.7 kan man se tva flédesscheman som visar den foérbédttring funktionen har
bidragit till i programmet. I figur 4.7b kan man se att ett moment flyttats ut ur loopen
vilket innebéar att anvindaren slipper utféra tre stycken moment fér varje varv. Den nod
i figur 4.7b som ar markerad med “*” syftar pa den nya funktionen.

N
L&gg till bil Lagg till bil
Anslut bil Anslut bil
Skicka
rutt till bil
Nej
; ) *
Skicka rutt till
alla bilar

Nej
Starta
testsession

(a) Fore implementationen. (b) Efter implementationen.

Starta
testsession

Figur 4.7: Flodesscheman for att skicka rutter till alla bilar dar man i (b) kan se att ett
moment har flyttats ut ur loopen. Varje nod representerar ett moment som behdver utforas
i kartklienten.

4.2.3 Total tidsvinst

Nar man tidigare skulle rigga upp en testsession tog detta cirka 20 minuter. Man var
dven tvungen att ha vissa rutter sparade pa bilarna for att inte férlora de som tidigare
skapats. Efter testning och utvirdering tillsammans Gullivers ledning observerades det
att forberedelsetiden for det forbattrade systemet sdnkts till cirka fem minuter.

4.3 Validering av kartklientens utokade funktionalitet

Kartklientens forbattringar har resulterat i ett mer lattanvint verktyg dér anviandbara
funktioner implementerats i syfte att underldtta for anvdndaren att testa och vidare-
utveckla Gulliver. Kombinationen av forbattringarna innebér att komplexiteten av hela
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systemet minskat vilket gor det mer latthanterligt for anvidndare som inte dr sa bekanta
med systemet. For att validera de nya funktionerna genomfordes tester som foljde en
tydlig arbetsgang. Denna arbetsgang &r beskriven i respektive avsnitt.

4.3.1 Spara konfigurationer

Det som gjordes for att validera denna funktion var:
1. Skriva in ett antal instéllningar.
2. Rita ut rutter.
3. Trycka pa “Save to file”-knappen.
4. Vilja plats i filsystemet och bestimma namn med fildndelsen .xml.
5. Oppna sparad fil och jimféra med avsedda instéllningar och rutter.

Vid valet av instdllningar som skrivs in i steg ett var det viktigt att testa instéllning-
arnas begrinsningar géillande tecken, formatering och lingd, och samtidigt testa olika
kombinationer av dessa for att gora testerna sa utforliga som mojligt.

4.3.2 Ladda konfigurationer

Valideringen av denna funktion utfoérdes efter valideringen av funktionen att spara, som
beskrivs i avsnitt 4.3.1 for att kunna anvinda den fil som da skapades. De steg som
genomfordes var:

1. Trycka pa “Load from file”-knappen under “Settings”-fliken.
2. Vilja den tidigare sparade filen i dialogrutan.

3. Jamfora de instéllningar och rutter som laddats med vad som star i den laddade
filen.

4.3.3 Ta bort bilar

Funktionen att ta bort bilar ur kartklienten validerades genom att utfora féljande steg:
1. Lagga till flera bilar i kartklienten.

2. Starta Python-skriptet som simulerar en webbkamera som datakélla for att fa
bilarnas position att kontinuerligt uppdateras i kartklienten.

3. Vilja olika farger pa bilarna for att kunna skilja dem at.

4. Ta bort bilar i olika foljd for att se att alla testfall fungerar.
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5. Sakerstalla att ratt bil forsvinner fran kartklienten.

6. Lagga till nya bilar for att se att dven detta fungerar.

4.3.4 Skicka samma rutt till alla bilar

For att validera funktionen réickte det inte med att simulera ett test utan funktionen
behdvde testas direkt pa Gulliverbilarna. De steg som genomfordes for att validera denna
funktion var:

1. Koppla upp flera bilar pa ett néitverk.
2. Skapa en rutt i kartklienten.

3. Trycka pa “Send route to all cars”-knappen for att skicka rutterna till alla bilar
uppkopplade pa nétverket.

4. Koppla in bilarna till en dator och sékerstélla att bilarna fatt den korrekta rutten.

4.3.5 Byta farg pa bilar

Foljande steg utfordes for att validera att funktionen fungerade som 6nskat:
1. Skapa en bil i kartklienten.
2. Klicka pa “Visuals”-knappen under fliken for den skapade bilen.
3. (Alt. A) Vilja féarg genom att klicka pa onskad farg i dialogruta.
4. (Alt. B) Vilja farg genom att skriva in énskad RGB-kod.
5. Observera bilarna i kartklienten och bekréfta att bilen fatt ratt farg.

Dessa steg utfordes ett flertal ganger for att sdkerstilla att funktionen fungerade med
flera bilar.

4.4 Atomic Broadcast

Genom manga tester utforda bade med UDP Broadcast och Paxos har en stor mangd
data samlats i databaser. For att tydliggora resultatet av dessa tester har ett antal
grafer som visar pa resultaten fran specifika testsessioner valts ut. Med hjalp av dessa
kan en slutsats dras om i forsta hand vilka parametrar som bor viljas for de bada
algoritmerna, men dven indikationer pa vilken av algoritmerna som ldmpar sig béast for
Gulliverprojektet.

Nedan foljer tva avsnitt om de bada algoritmerna med utvalda grafer 6ver testernas
resultat som visar pa hur resultaten dndras med variationer i parametervirden, men
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dven att det forekommer stérningar i den tradlésa kommunikationen. Dérfor dgnas dven
ett avsnitt at tester utférda i en storningsfri miljé. Dessutom finns ett avsnitt dar de
béda algoritmerna jamfors.

4.4.1 UDP Broadcast

I detta avsnitt foljer en redovisning av de viktigaste resultaten fran testkérningar med
UDP Broadcast, dir de tendenser som uppkom i testningen belyses med utvalda grafer. I
dessa grafer syns overforingstiden (vertikala axeln) for ett antal paket (horisontella axeln)
med varierade parameterinstéllningar. Overféringstiden definieras som den tid det tar
fran att paketet skickats till den tiden da alla medverkande noder har mottagit paketet.
Om nagon av noderna inte tagit emot paketet rdknas det som forlorat. Av extra intresse
ar de paket som klarar éverforingstiden 25 millisekunder, vilket dr det prestandamal som
valts ut (se avsnitt 2.1.2). I grafernas titlar syns statistik 6ver de paket som férlorats
samt de som klarar prestandamalet.

Ett 6nskemal fran Gullivers ledning var att anvinda en loop-férdréjning pa 10 millisekun-
der. Detta visade sig vara problematiskt d& méanga av de tidiga testerna 6ver Wi-Fi (2,4
GHz) resulterade i 6verforingstider pa flera sekunder. Nétverket verkade regelbundet bli
dverbelastat och monstret i figur 4.8a aterupprepades. Aven om det i vissa fall fungerade
vil med den ldgre fordrojningen besléts tillsammans med Gulliverprojektets ledning att
tidskravet kunde sldppas pa nagot och en loop-fordréjning pa 25 millisekunder anvindes
istallet.

UDP 6ver Wi-Fi (2 noder) UDP 6ver Wi-Fi (2 noder)

10 ms, 256 B, 3 salvor, 5.7 % paketférlust, 0.3 % under 25 ms 25 ms, 256 B, 3 salvor, 3.8 % paketforlust, 85.6 % under 25 ms
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(a) Overbelastat niitverk fran en testkdrning (b) Testkérning med samma parametrar som
med en loop-fordréjning pa 10 millisekunder.  (a), forutom att loop-férdréjningen &r 25 mil-
lisekunder.

Figur 4.8: Jamforelse mellan olika loop-fordrojningar 6ver Wi-Fi (2,4 GHz).

Konsekvensen av att anvinda sig av en hogre loop-fordréjning i praktiken ar att Gul-
liverbilen far tillgdng till information fran de 6vriga bilarna mer sillan och den hinner
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saledes fiardas en lidngre striacka dn vid en lagre loop-fordrojning. Denna stricka &ar i
detta fall endast marginell, vilket behandlas i avsnitt 5.4.2.

En annan parameter som utvarderades var nyttolasten. Denna parameter varierades
under alla tester och det framkom tydligt att dess paverkan &r den vantade, det vill
siga att prestandan 6kar for mindre nyttolaststorlek. I figur 4.13 i avsnitt 4.4.2 visas

ett exempel pa hur nyttolasten paverkar prestandan for Paxos, och detsamma géller for
UDP Broadcast.

Under de tester som utférdes uppstod ofta fenomenet med stérningar over det tradlosa
nétverket. Figur 4.9a visar tydligt forekomsten av stérningar, vilket exempelvis skulle
kunna vara en mikrovagsugn som introducerar storningar pa samma frekvensband. Det
syns ett stort hopp i leveranstider mellan paket 400 och 1000, men bortsett fran denna
storning haller de flesta paketen sig under en konstant 1ag niva nar det géller Gverforings-
tid. I figur 4.9b ses att anvindandet av FEthernet som transportmedium eliminerar all
form av paketforlust samtidigt som 6verforingstiden héller sig pa en konstant 14g niva.
Transportmediets resistans mot storningar visar att spridningen av éverféringstiderna
héller sig pa en jamnare niva &n Over ett tradlost nétverk.

UDP 6ver Wi-Fi (2 noder) UDP Gver Ethernet (2 noder)
10 ms, 128 B, 1 salva, 0.0 % paketférlust, 100.0 % under 25 ms

120 10 ms, 128 B, 1 salva, 9.4 % paketforlust, 65.2 % under 25 ms
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(a) Mellan sekvensnummer 400 och 1000 f6- (b) Med Ethernet &r 6verforingstiderna kon-
rekommer en storning som fordrdjer paketens stant under 1 millisekund.
leverans.

Figur 4.9: Overféringstider for Wi-Fi (2,4 GHz) och Ethernet med 128 bytes nyttolast och
10 millisekunders férdréjning.

Det finns ocksa tillfdllen da den tradlosa kommunikationen helt kan avbrytas pa grund
av daliga forhallanden i det tradlosa nétverket. Ett sadant tillfille ar testet i figur 4.10a,
dér det under en lang tid i mitten av testet dr ett totalt avbrott. Trots detta kan paket-
strommen aterupptas nér avbrottet upphort, och éverféringstiderna haller en liknande
niva som fore avbrottet. Ett vanligt forekommande resultat vid testning av UDP Bro-
adcast over Wi-Fi utan storre storningar visas i figur 4.10b. Den allra storsta delen av
paketen haller sin deadline pa 25 millisekunder, men det finns paket som blir férsenade,
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troligen pa grund av mindre storningar i den tradlosa natverksmiljon.
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(b) Testfall 6ver Wi-Fi (2,4 GHz) med 128 by-
tes nyttolast dar sma storningar férekommer.

Figur 4.10: Tva olika typer av storningar éver Wi-Fi (2,4 GHz).

For att visa pa hur man skulle kunna sdnka paketforlusten vid anvindning av UDP
Broadcast varierades salvstorleken. Da salvstorleken okar, 6kar dven sannolikheten for
att paketen ska komma fram. Detta paverkar dock endast marginellt vilket kan ses i
figur 4.11 och méjliga anledningar till detta diskuteras i avsnitt 5.4.3. Att dndra salv-
storleken har visat sig ha storre paverkan vid testning 6ver 2,4 &n 5 GHz. Déaremot har
det under testerna noterats att detta skett pa bekostnad av overforingstiden, vilken okar
med antalet paket 6ver nitverket.

UDP 6ver Wi-Fi (2 noder)

UDP 6ver Wi-Fi (2 noder)
25 ms, 128 B, 5 salvor, 3.2 % paketforlust, 95.4 % under 25 ms

120

120 25 ms, 128 B, 7 salvor, 1.3 % paketforlust, 89.5 % under 25 ms
100+ 100+
3 80| 7 80 |- e
& 60} & 60t - ce
5 $ : .
% I n
> >
C 40f O 40p - !
: > . . . >
.._ sy, ..
P -
‘s‘i‘
A &
5‘5."“ 's:'d"
200 300 400 500
Sekvensnummer Sekvensnummer

(a) Salvstorlek 5 visar en viss paketforlust.

ketforlusten.

Figur 4.11: Testfall med Wi-Fi (2,4 GHz) dar salvstorleken dndras.
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4.4.2 Paxos

Under testerna med Paxos mérktes liknande tendenser som for testningen med UDP
Broadcast da i stort sett samma parametrar varierades. Undantaget var salvstorleken
som i fallet med Paxos dr ointressant da algoritmen garanterar leverans av meddelanden.
De forhallanden som beskrivits i introduktionen till avsnitt 4.4.1 géller dven hér.

Ett aterkommande fenomen for testerna av algoritmen, som var att en av noderna tog
mycket lang tid pa sig for att fa ivig sina paket, visas i figur 4.12. Inledningsvis verkade
det som att detta hade att géra med buffring av paket i routern, men allt eftersom
testningen fortskred tycktes det mer sannolikt att det underliggande protokollet TCP
var orsaken. Detta diskuteras utforligare i avsnitt 5.4.4.

Paxos over Wi-Fi (2 noder)

450 25 ms, 512 B, 1 salva, 0.0 % paketforlust, 98.7 % under 25 ms

400 |
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0 100 200 300 400 500 600 700
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Figur 4.12: Testfall dir fenomenet med en hog initial overféringstid for en av noderna
uppkommer.

Genom att variera nyttolaststorleken under tester pa saval 2,4 som 5 GHz, kunde dess
paverkan pa prestandan undersokas. I figur 4.13 ses att en fyrdubbling av nyttolaststor-
leken medfor att manga av paketen missar den 6nskade tidsgransen pa 25 millisekunder.
I figur 4.13b kan man dven ana en tendens med en 6kande 6verforingstid ju ldngre testet
pagar. Man kan ocksa se hur en 6kning av nyttolaststorleken 6kar spridningen av pake-
ten och minskar stabiliteten. Testet kors 6ver 2,4 GHz vilket ger ett stort negativt utslag
pa overforingstiden.

Da samma test utfors 6ver 5 GHz syns i figur 4.14 en tydlig forbéttring. En fyrdubbling
av nyttolasten vid en kérning hanteras klart battre pa frekvensen 5 GHz da betydligt
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Paxos 6ver Wi-Fi (4 noder)
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(a) Testfall dar det redan vid en nyttolast pa

(b) Testfall med en fyrdubbling av nyttolasten
128 bytes visar pa héga 6verforingstider.

jamfort med (a).

Figur 4.13: Jamforelse av olika nyttolaststorlekar éver Wi-Fi (2,4 GHz).

fler av paketen har en Gverforingstid under 25 millisekunder, samtidigt som det inte finns
nagra tendenser som talar for en forsamring av prestandan 6ver tid. Dessa testfall visar
dven pa nagot som uppméirksammats under testningen — att kérningar éver 5 GHz har
en konsekvent béttre prestanda.
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Figur 4.14: Jamforelse av olika nyttolaststorlekar éver Wi-Fi (5 GHz).

For att sammanfatta hur olika nyttolaststorlekar paverkar prestandan vid en kérning av
Paxosalgoritmen visas i figur 4.15 en konturgraf dir tester med nyttolaststorlekarna 128
och 512 bytes korts med 2, 3 eller 4 noder 6ver Wi-Fi (5 GHz). Genom att f6lja de olika
linjerna ges vald sannolikhet att paketen ska hélla sig under den avlésta 6verforingstiden
vid ett specifikt antal noder.
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med en nyttolast pa 128 bytes 6ver 2, 3 och 4 med en nyttolast pa 512 bytes 6ver 2, 3 och 4
noder. noder.

Figur 4.15: Jamforelse av sannolikheten att na en viss 6verforingstid med en nyttolast pa
128 respektive 512 bytes éver Wi-Fi (5 GHz).

4.4.3 Jamforelse av UDP Broadcast och Paxos

Det stora antalet tester som genomforts har visat pad att UDP Broadcast har battre
ra prestanda dn Paxos vid likvirdiga instéllningar, men att man i princip alltid kan
rdkna med en viss paketforlust. Ett typiskt exempel som visar detta ses i figur 4.16. Den
vanstra figuren ar inzoomad for att ldsaren tydligare ska kunna gora en jamforelse med
figuren till hoger (2,46 % av paketen har en 6verforingstid 6ver 50 millisekunder och syns
darfor inte i figuren). Overlag har bada algoritmerna visat goda prestanda pa Wi-Fi (5
GHz) och vilken som &r att foredra diskuteras i avsnitt 5.4.5.

4.4.4 Natverk utan storningar

For att visa hur stor paverkan de yttre storningarna hade pa prestandan visas i det-
ta avsnitt grafer 6ver de resultat som uppnéaddes vid koérningar 6ver ett nédtverk utan
storningar.

I figur 4.17 visas resultatet fran tva testfall med identiska parametrar dér det ena test-
fallet genomforts i en miljé med flera kringliggande tradlésa ndtverk medan det andra
genomforts i en isolerad utomhusmiljé. Figuren visar dock att prestandaskillnaden &ar
forsumbar och det dr svart att dra nagon slutsats om detta beror pa variationer eller
andra faktorer. Observera att da en mobiltelefon anvidndes som AP under bada testerna
sa dr prestandan inte jamforbar med 6vriga grafer.
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Figur 4.16: Jamforelse av overforingstiden for Paxos gentemot UDP 6ver Wi-Fi (5 GHz).
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5 Diskussion och slutsats

Detta kapitel beskriver ndgra av de tankar som uppkommit under arbetets gang. Dess-
utom kommenteras resultat och tillvigagangsétt som varit av speciellt intresse samt de
anvandningsomraden delprojektens resultat kan ha i den framtida utvecklingen av Gul-
liverprojektet. Déarefter diskuteras framtida mdjligheter och eventuella problem som kan
finnas med autonoma bilar. D& autonoma bilar fortfarande ar ett nytt fenomen finns
det manga aspekter inom omradet som bor beaktas, bade vad géller tekniken som an-
vinds och de moraliska fragor som uppstar da bilar styrs av datorer. Avslutningsvis
sammanfattas de slutsatser arbetet lett fram till.

5.1 Utvardering av arbetsgang

Arbetet med att forbattra Gulliver har mestadels gatt som férvantat d&ven om gruppen
har stott pa en del hinder pa vigen. Manga av de problem vi sttt pa hade kanske
kunnat 16sas pa ett battre sitt om gruppen disponerat arbetstiden jamnt mellan bor-
jan och slutet av projektets tidsspann. Ungefar tva tredjedelar av de timmar gruppen
arbetat har skett under andra halvan av projektet. Nar arbetsbérdan legat pa den se-
nare delen i projektet har problem som egentligen borde ha kommit upp tidigare under
projektets gang dykt upp senare, vilket har lett till tuffare arbetsveckor och onddiga
pafrestningar.

Samtidigt som det varit en trygghet att arbeta med ett etablerat projekt som Gulliver
har dven vissa svarigheter uppstatt, da vi under arbetets gang varit beroende av Gulli-
verprojektet och behovt arbeta inom dess ramar utan att ha full frihet att komma pa
helt egna l6sningar. Nagot som har varit ett hinder under arbetets gang har varit den
begransade tillgangen till bilarna vilket har minskat méjligheten till testning i en verklig
miljo.

En annan aspekt dr att de tre olika delprojekten skiljde sig at i svarighetsgrad och
arbetsborda. Kameralokaliseringen och férbéattringarna i kartklienten var uppgifter som
liknade sadana gruppen var forhallandevis vana vid vilket ledde till att de gick relativt
smértfritt att utfora. Delprojektet Atomic Broadcast var mer tungt teoretiskt sett och
saknade en tydlig l16sning, vilket stéllde hogre krav pa var egna férméga att ta oss an
ett — for oss — outforskat omrade for att na vart mal.
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5.2 Kameralokalisering

Projektet med kameralokalisering fungerade som en introduktion till Gulliverprojektet
dér gruppmedlemmarna larde sig hur systemet fungerar, hur mjukvaran ar uppbyggd
samt hur den anvinds. Under utvecklingen av kartklientens integrering med kameralo-
kaliseringen har funktionaliteten validerats bade genom kodutvardering och tester. Under
kodutvarderingen papekades att som en f6ljd av implementationen av mdojligheten att
ta bort bilar hade en av funktionerna i koden tidskomplexitet O(n?) pa grund av den
underliggande strukturen i vilken bilarna lagras i koden. Om denna struktur skrivits om
hade funktionen kunnat uppné tidskomplexitet O(n), men det hade inneburit en stor
omskrivning av koden som hade haft effekter utanfér delprojektets ramar. Da det endast
finns atta bilar i Gulliverprojektet ansags detta &nda vara acceptabelt. Med facit i hand
hade det kanske dnda varit bra att lagga ner tiden pa att géra de mer grundliggande
andringarna for att fa ett mer framtidssikert system.

Tack vare det Python-skript som implementerades tidigt under arbetets gang kunde
mycket tid sparas genom tidig testning. Detta var sérskilt viktigt da det projekt dér
kamerans mjukvara utvecklades inte slutférdes forrén en bra bit in i arbetet.

Vid de tester av systemet som utfordes syntes tydligt att transportmediet som anvinds
mellan kameran och kartklienten hade stor inverkan pa prestandan for lokaliseringen
i kartklienten. Eftersom lokaliseringsdatan bara ar relevant si linge den ar ny &r det
viktigt att datan kan hdmtas fran kameran pa sa kort tid som mojligt. Helst bor inte
datan vara mer dn ett par millisekunder gammal for att ge en réttvis position. Det &r
dérfor rekommenderat att kameran antingen ar kopplad direkt till samma dator som
kartklienten kors pa eller med Ethernet for att sékerstélla ett bra flyt i uppritningen
och undvika onddig belastning av det tradlosa nédtverket dér bilarnas kommunikation
sker.

5.3 Forbattring av kartklienten

Nar gruppen borjade arbeta med detta projekt var medlemmarna inte sarskilt insatta i
kodbasen som Gullivers mjukvara utgor. Eftersom koden var odokumenterad gick mycket
tid at till att studera koden. Utover det hade gruppmedlemmarna inte nagon tidigare
erfarenhet nér det géllde programmeringsspraket C++ och Qt vilket innebar en viss
inldrningsperiod. Detta har dock lett till att vi har lirt oss mycket nytt och vardefullt
om dessa tekniker. Vi har ocksa forstatt vikten av att dokumentera koden man skriver
och hur det kan effektivisera framtida arbeten avsevért, speciellt i storre projekt som
detta.
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5.4 Atomic Broadcast

I jamforelsen mellan Paxos och UDP Broadcast har vi bara utfort tester pa vara egna
datorer som alla har befunnit sig pa ett ndra avstdnd fran AP:n. Genom att utféra
ett fatal tester pa varierande avstand upp till 8 meter sag vi att prestandan holl sig
pa samma niva, vilket gjorde att vi valde att fortsiatta testningen pa korta avstdnd av
praktiska skél. Med andra avstand och andra datorer d&r det mojligt att vara resultat
kunnat bli annorlunda. Vi har dock inte fokuserat pa dessa problem da vi tyckt att vara
testfall har tdckt den viktigaste delen av testen for att kunna fa en bra helhetsbild.

I syfte att efterlikna anvidndandet av ett dedikerat frekvensband genomférdes en del
tester langt bort fran andra tradlésa nétverk. Dessa tester utférdes pa en mobiltelefon
som AP med betydligt ldgre prestanda &n den AP som anvéndes i den vanliga testmiljon
i Chalmers lokaler. Da syftet med testet var just att simulera en stérningsfri miljé6 samt
att testerna jamfoérdes med referenstester utférda med samma typ av AP sd tyckte vi
att det var en acceptabel 16sning i brist pa mdojlighet att utfora testerna med den AP
som annars anvants. Det hade dock varit intressant att se tester utomhus dven med den
vanliga AP:n.

5.4.1 Natverkets begransningar

Under de UDP Broadcast-tester som korts har vi maximalt uppnatt en natverksbelast-
ning pa ungefir 30 Mbps. Tester har dven visat att den storsta pafrestningen pa nétverket
kommer fran hur manga paket som skickas, de paketkollisioner som uppstar samt stor-
ningar pa natverket. Med Paxos &r nétverksbelastningen d&nnu hogre pa grund av den
extra synkronisering som kréavs. Da 2,4 GHz har ett teoretiskt maximum pa 54 Mbps ar
det darfor inte forvanande att det inte klarar av denna typ av belastning. Nar det géller
5 GHz borde dock inte dess teoretiska maximum p& 867 Mbps vara ett hinder, men
testresultat har visat att &ven denna frekvens har problem att hantera stora mangder
paket vilket vi tror beror pa storningar samt de paketkollisioner som uppstar.

5.4.2 Loop-fordréjningen

Okningen av loop-fordréjningen innebar stabilare tester med mer konsekventa resultat,
d& nédtverket inte 6verbelastades lika létt, speciellt ndr 2,4 GHz anvéndes. Detta skedde
dock pa bekostnad av upplosningen av datan for bilarna. Da tiden okas fran 10 till 25
millisekunder sédnks antalet mottagna paket per sekund paket fran 100 till 40 stycken
vilket innebér aldre data. I Gulliverbilarnas fall &r detta dock acceptabelt, da bilen inte
kommer mer dn ett par centimeter pa tiden mellan paketens leverans néir den kor i en
normal hastighet pa runt 1 m/s. Darfor lades fokus pa att testa algoritmerna framst
med en fordréjning pa 25 millisekunder.
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5.4.3 Salvstorlekens paverkan

D3 storleken pé salvorna édndrades i testerna av UDP Broadcast var tanken att paket-
forlusten skulle minska. Det visade sig att detta stdmde, men bara med forhallandevis
lag effekt, vilket visas i avsnitt 4.4.1. Detta skulle kunna bero pa det faktum att alla
paket i en salva skickas direkt efter varandra, vilket gor det sannolikt att om ett av
paketen i salvan forloras pa grund av storningar eller 6verbelastning, kommer dven de
nérmast efterféljande gora det. Vad géller éverforingstiden kan den till och med kom-
ma att paverkas negativt da antalet paket skickade Gver natverket okar, vilket leder till
storre belastning pa nétverket.

5.4.4 Problem med Paxos

Under implementationen av var testkod for LibPaxos uppkom flera problem. Mycket tid
lades pa att fa LibPaxos att fungera stabilt d& manga tidiga testsessioner kantades av
krascher och instabila resultat. Efter en noggrann genomgang av var egen del av koden
kontaktades skaparen av biblioteket, vilket ndmns i avsnitt 3.3.1. I efterhand kan vi se
att detta borde gjorts mycket tidigare da testningen forst efter detta kunde komma igang
pa riktigt.

Nackdelen med anvdndningen av endast en forslagsstéillare ar att det inte &r lika repre-
sentativt for den miljé Gulliverbilarna testas i, d& en specifik nod alltid maste vara i
ett fungerande tillstand. For slutlig anvindning av Paxos behdver man antingen hitta
en 16sning for att vélja vilken nod som ska agera forslagsstéllare alternativt anvinda sig
av en implementation som stoder flera forslagsstéllare for att fa alla de garantier som
Paxos levererar.

Ett annat problem var fenomenet med att paketen fran en av noderna hade vildigt
langa overforingstider i borjan (se figur 4.12 i avsnitt 4.4.2) som aldrig fick nagon riktig
forklaring. Det skulle kunna bero pa att nagon del i systemet startar langsamt och sedan
kommer igdng och haller en acceptabel hastighet sa att en méngd paket levereras nistan
samtidigt. Detta skulle forklara den linjara tendens de forsta paketen for noden visar. Da
hardvaran i andra fall klarar av liknande belastning verkar en mer rimlig anledning vara
det faktum att Paxos anviander sig av TCP, vilket har funktioner for att begrédnsa takten
i vilken paket skickas for att inte 6verbelasta nétverket. Innan en slutlig integrering av
en Paxos-implementation skulle ske hade man behovt underscka detta ytterligare och
sakerstalla orsaken till problemet.

5.4.5 Val av algoritm
For att vélja vilken algoritm som bor anvindas i Gulliverprojektet maste en méangd

aspekter tas hdnsyn till. Algoritmen UDP Broadcast ar enkel att forsta och implementera
i sin grundform men dess nackdel dr avsaknaden av garantier. I ett sdkerhetskritiskt

45



5.4. Atomic Broadcast Kapitel 5. Diskussion och slutsats

system sa som en férarlos bil bor sdkerhet sta i fokus. Genom att skicka samma paket flera
ganger kunde antalet forlorade paket reduceras, men aldrig elimineras helt och hallet. Det
visade sig ocksa att anvindningen av salvor kunde forsamra Gverforingstiderna.

Gemensamt for de bada algoritmerna &ar att de paverkas kraftigt av antalet noder, och
om man Onskar 6ka detta kan vissa parameterval behéva ses 6ver. Med fyra noder kan
en nyttolast pa upp till 256 bytes vara realiserbar med Paxos, medan en storlek pa
1024 bytes kan hanteras i UDP Broadcast. Med &nnu fler noder kan troligen en mindre
paketstorlek hanteras.

Nér storningar uppstar pa ett tradlost ndtverk blir fordréjningen alldeles for hég hos
bada algoritmerna. P4 grund av att Paxos garanterar att ett paket nar fram belastas
nétverket onddigt mycket vid en storning. Nar en stérning uppstar och paketet blir for-
senat kommer Paxos dnda att forsoka nd fram. Da ett forsenat paket manga ganger
kan likstéllas med skrdp kan denna belastning pa nétverket férhindras med UDP Bro-
adcast. Den sistndmnda algoritmen kan alltsd aterhdmta sig snabbare fran en stérning
an Paxos.

Enligt resultatet i figur 4.16a i avsnitt 4.4.3 har cirka 10 % av paketen en 6verforingstid
over 25 millisekunder. Motsvarande test for UDP Broadcast visar cirka 1 % paketforlust
(se figur 4.16b). D4 algoritmerna drabbas av forsenade respektive forlorade paket krévs
forsiktighetsatgiarder oavsett vilken algoritm som skulle véljas. En fordel med Paxos &r
att man vet nér paketen mottagits och da kan bestdmma hur man ska reagera. I fallet
med UDP Broadcast finns inte dessa méjligheter utan dir maste mottagaren bekrafta att
ett paket natt fram. Detta dr dock nagot som inte tagits hdnsyn till i var testning. Paxos
garanterar dven att paketen kommer fram i réatt ordning, vilket i ett sdkerhetskritiskt
system kan vara mycket viktigt.

Valet av algoritm landar slutligen i de tidskrav systemet har. De resultat som vi har sett
visar pa att man skulle behdva tillita en ndgot hogre éverforingstid for att Paxos skulle
vara ett lampligt val i Gulliver. Detta skulle kunna vara en bra avvigning med tanke pa
de garantier som erbjuds men &ven pa grund av den tidsvinst det innebéar att anvinda
sig av en existerande implementation som tillhandahaller siker kommunikation mellan
bilarna.

Ar tidskraven diremot striktare hade UDP Broadcast varit mer limpligt d&a den raa
prestandan &r béttre, men nackdelen ar att det kan krdvas mycket extra arbete for
att komma fram till en likvirdig 16sning som tillhandahaller de garantier som Paxos
gor. Detta skulle ocksd kunna innebédra att prestandan férsdmras da dessa garantier
implementeras.
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5.5 Framtida utmaningar for autonoma bilar

Samtidigt som man utvecklar tekniken for autonoma bilar dr det viktigt att ta ett steg
tillbaka och se till helhetsbilden av dess framtid och vad de kommer att ha for inverkan
pa samhéllet. Dessa bilar kommer sdkerligen att ha bade positiva och negativa implika-
tioner pa var vardag. Férhoppningsvis kommer dock de positiva aspekterna viaga upp de
negativa.

5.5.1 Juridiska fragor

Manga lagar och regler gillande transportfordon dr skrivna innan de autonoma bilarnas
uppkomst. Ett exempel pa detta & UNECEs 6verenskommelse (Vienna Convention,
1968) da det beslutades att (fritt 6versatt fran engelska) “Varje forare ska alltid kunna
kontrollera sitt fordon...”. Detta betyder, sa ldnge man foljer dessa stadgar, att bilar eller
andra fordon alltid maste ha en méansklig férare med sig som kan ta 6ver kontrollen av
fordonet. Det &r alltsa inte tillatet for autonoma bilar att kéra utan att en forare befinner
sig i bilen.

En betydande anledning till att foretagen tvivlar pa autonoma bilar &r att det ofta inte
finns néagra lagar eller regler gillande ansvar vid olyckor. Det kan vara avskriackande
for biltillverkarna om de &r ansvariga for alla skador som sker pa grund av fordonen
nar de framfors autonomt. I sddana fall skulle det med stor sannolikhet inte bli 16nsamt
for dessa foretag att silja autonoma bilar. A andra sidan #r konsumenter kanske inte
sarskilt bendgna att kopa autonoma fordon om de skulle vara ansvariga fér olyckor som
sker nér de inte kontrollerar fordonet sjéilva (Pinto, 2012).

5.5.2 Etiska fragor

Det finns ocksa manga fragor man kan stélla sig néir det géller etiken i att lata autonoma
bilar kéra i trafiken tillsammans med andra biltrafikanter, fotgdngare och cyklister. Vi vet
att manniskor som vanligtvis kor i trafiken innehar ett méatt av medkénsla och oftast kan
avgora vad som ar réatt och fel och da viga fordelar och nackdelar i ett specifikt agerande
(Lin, 2013). Att bryta mot trafiklagar dr kanske olagligt men inte alltid omoraliskt. En
ménniska skulle kunna avgora nér det ar acceptabelt att bryta mot trafiklagar for att
kunna undvika ndgot mycket vérre, till exempel om ett barn skulle springa ut pa en viag
dar filbyte ar forbjudet skulle en ménsklig forare kanske kora ut i filen bredvid for att
vaja for barnet och for att slippa en tvarbromsning som kanske riskerar en krock med
bilar bakom.

En annan diskutabel aspekt som uppstar i och med att man later datorer kontrollera
vara bilar ar risken for att bilen blir hackad och sedermera kontrollerad av hackaren i
fraga. I teorin finns inga datorer som inte gar att hacka sa linge de kommunicerar eller

47



5.6. Slutsats Kapitel 5. Diskussion och slutsats

ar beroende av kéllor utifrdn. Pa sa sétt skulle hackare kunna ta kontroll Gver bilarna
och orsaka stora skador mot badde ménniskor i och utanfér bilen. Biltillverkarna siger
att de arbetar for att forhindra hackare men fragan dr om det ndgonsin kommer att vara
helt sikert (Krisher, 2013).

5.6 Slutsats

De forbéttringar vi har bidragit med till Gulliversystemet kommer underlétta framtida
testning med systemet. De nya funktionerna har lagt en grund for framtida utveckling av
systemet genom att sdnka forberedelsetiden for testning och systemets forkunskapskrav.
Vart utvarderingsarbete har dessutom visat att direktkommunikation mellan bilarna &ar
en mojlighet i Gulliver, vilket motiverades i detalj i avsnitt 5.4.5.

Vi i projektgruppen tycker att konceptet att anvinda miniatyrbilar som mellansteg mel-
lan simulering och testning av fullskaliga testsystem &r en smart 16sning. Desto verklig-
hetstrognare man kan gora testningarna i ett tidigt stadie desto mer tjadnar man pa det
i slutdndan, bade tidsméssigt och kostnadsméssigt.

Som ndmnts i kapitel 1 kommer en allt mer trafikerad vérld behdva nya tekniker for att
Oka sidkerheten och minska utsldppen. Det kommer bli en kostsam process att utveckla
och testa dessa nya tekniker men med hjélp av smaskaliga testsystem kan man 16sa detta
pa ett ekonomiskt sidtt. Desto mer vi har arbetat och ldst om dessa tekniker desto mer
overtygade blir vi att autonoma bilar, framforda pa allmanna vagar i stor skala, kommer
att bli verklighet.
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A.1 Simulering av webbkamera

import sys

from socket import =

from ctypes import =
import struct

import math

import array

from random import randint
serverPort = 8484

serverSocket = socket (AF_INET, SOCK DGRAM)

serverSocket .bind (("", serverPort))

clientSocket = socket (AF_INET, SOCK DGRAM)

clientPort = 4242

nrOfCars = 8

speeds = array.array (i)
it = array.array(’'i’)

x =0

while x < nrOfCars
speeds .append (randint (20,100) )
it .append(randint (0, speeds|[x])
x=x+1
## Used to insert data that can be
#uint16
def insertul6 (i)
array .extend (struct.pack( >H",
#uint32
def insertu32(i)
array .extend (struct . pack(
#uint64
def insertu64 (i)
array .extend (struct.pack( >0,
#int32
def inserts32 (i)
array .extend (struct . pack(

N

>17,

N

>17,
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print "PYTHON SERVER: Server started with " 4+ str(nrOfCars) + '
cars. Listening on port: " 4 str(serverPort)
while 1:
data, clientAddress = serverSocket.recvfrom (2048)
data = struct.unpack("!II", data)
array = bytearray ()

if data = (1, 1): #positional data request
insertu32(2) #type
insertu3d2(2) #subtype
insertu32 (45678) #seq — not used
insertu64(123456789000) #time seconds — not used
insertu64(123019) #time__useconds — not used
insertu3d2 (nrOfCars) #length

i=20
while i < nrOfCars:
rad = 1000 + i = 500
angl = 2 % math.pi / speeds[i] * it [i]

x_pos = math.cos(angl) * rad
y_pos = math.sin (angl) * rad

#every other car should go clockwise

if (i%2 = 1)

it[i] = (it[i] + 1) % speeds[i]

heading = int ((angl + math.pi/2) % 1000)
else

it[i] = (it[i] — 1) % speeds]|[i]

heading = int ((angl + 3 * math.pi / 2) % 1000)

i) #vehicle id
X__pos)

y_pos)
heading)

insertud?2
inserts32
inserts32
insertu3?2

e N W N

i=1+1

clientSocket .sendto (array, (7127.0.0.1", 4242))

print "PYTHON SERVER: Sending positional data."
else:

print "PYTHON SERVER: Unknown request.'
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A.2 Uppritning av grafer

def render_sequence_time(db, session_id):

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

s = session.Session.find (db, session_id)

# Plot all sent messages for every node included in the

session s
for node_id in range (0, s.nodes):

transmissions = s.transmissions_by_sender(node_id)

sequences = map(lambda (s, _): s.sequence,
transmissions)

times = map(lambda (s, r): 1000 * (r.timestamp — s.

timestamp ), transmissions)
pyplot.plot (sequences, times, 'k.’)

pyplot.xlabel (u’Sekvensnummer ")
pyplot.ylabel (u ' Overforingstid (ms) ")

packet_loss = 100 * s.packet_loss()
if packet_loss < 0.1:
packet_ loss = math. ceil (packet_ loss) / 10

packet_loss_25 = 100 % s.packet_loss(deadline=0.025)
if packet_loss_25 < 0.1:
packet_loss_ 25 = math. ceil (packet_loss_25) / 10

pyplot.suptitle (u'Paxos over %s (%d noder)’ % (s.
transport_label , s.nodes),
fontsize=14)
pyplot. title (u'%d ms, %d B, %d %s, %.1f %% paketforlust ,
%.1f %% under 25 ms’ %
(s.loop_delay, s.payload, s.burst, s.
burst__label

round (packet loss, 1), round(packet loss 25,

1)), fontsize=12)
f = StringlO . StringlO ()
pyplot.savefig(f)

value = f.getvalue ()

f.close()
pyplot. clf ()
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def

return value

render__contour (db, session_ids):
x = range (2, 5)

y = range (0, 105, 5)

z = numpy.ones ((len(y), len(x)))

transport__label = None
payload__label = None

for session_ id in session_ ids:
s = session. Session.find (db, session_id)
transport_label = s.transport_label
payload_label = s.payload
for i in range(0, len(y)):
z[i][s.nodes—2] = 100 % s.packet_loss(deadline=
float (i*5)/1000)

CS = pyplot.contour(x, y, z,levels=[85, 90, 95, 99],
linestyles=["solid ', ’dashed’, ’dashdot
', ’'dotted’],
colors="k")
pyplot.clabel (CS, inline=1, fontsize=10)
pyplot.suptitle (u’Paxos over %s (%d B)’” % (transport_label,
payload_label), fontsize=14)
pyplot.title (u’Sannolikhet att nd en viss 6verforingstid’,
fontsize=12)
pyplot.xlabel (u”Antal noder”)
pyplot.ylabel (u'Overforingstid (ms) ")
pyplot.xticks ([2,3 4])
pyplot.yticks (range(0, 105, 5))

f = StringlO.StringlO ()
pyplot.savefig(f)
value = f.getvalue ()

f.close ()
pyplot . clf ()

return value

A.3 Sessionshantering for Atomic Broadcast

95



10

11

12

13

14

15

17

18

19

20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

39

A.3. Sessionshantering fér Atomic. .. Bilaga A. Kallkod

class Session:
def __init__ (self , sxxkwargs):
self.id = kwargs|[’id "]
self .nodes = kwargs[ 'nodes ]
self .loop__delay = kwargs[ 'loop delay’]
self.payload = kwargs[ payload’]

self.transport = kwargs| transport’]
self .running time = kwargs|[ running time ]
self.burst = kwargs[ burst ]

self.db = kwargs[ db’]
self.transmissions_cache = []

@staticmethod
def find(db, id):
Get a session from the database and turn it in to a
Session object .
db__cursor = db.cursor ()
db__cursor.execute ( 'SELECT % FROM sessions WHERE id = :
id”, { 7id’: id })
arguments = db_ cursor. fetchone ()
return Session (id=arguments [0], nodes=arguments[1],
loop__delay=arguments[2], payload=
arguments [3] ,
transport=arguments [4], running time=
arguments [5] ,
burst=arguments [6] , db=db)

@property
def burst_label(self):
if self.burst — 1:
return ’‘salva’
else:
return ’‘salvor’

@property
def transport_label(self):
if self.transport = ’eth’:
return ‘Ethernet’
else:
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return "Wi—Fi’

@property

def

def

transmissions (self):

nunon

Get all transmissions.

nnon

if len(self.transmissions_cache) > 0:
return self.transmissions cache

L ]

query =
SELECT

FROM transmissions

WHERE session id = :session id

ORDER BY sequence ,sender ,timestamp ASC, burst ,receiver

nnon

rows = self.db.cursor().execute (query, {

self . id })

for row in rows:

self . transmissions_cache.append (
Transmission (sender=row [0]
sequence=row [2] ,

’session id’

receiver=row|[1],

burst=row [3], timestamp=row [4],

packet loss(self , sxxkwargs):

nnon

Calculate packet loss.

nnon

c =20

type=row [5]))
return self.transmissions cache

total = float (self. count transmissions(type='SND")) /

self . burst

if “deadline’ in kwargs:

for node id in range(0, self.nodes):
n = len(filter (lambda (s, r):

(r.timestamp — s.

timestamp) <= kwargs|[ deadline '],
self . transmissions_by_sender (

c=c¢+n
return c/total

o7
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else:
for node id in range(0, self.nodes):
¢ = c¢ + len(self.transmissions by sender (
node_id))
return l—c/total

def transmissions_by_sender(self , sender):

nmnon

Get transmissions by sender ID.

The return value is a list of tuples with the sent

transmission as the first element and the received

transmission as the second element. Where the received
element

is the transmission with the highest transmission time
of all

receiving nodes.

If burst is in use, the lowest burst number available
will be
selected .

If a packet is lost it will not be included in the list

nmnon

def filter_transmissions_by_sequence_and_sender(t):
return t.sequence = sequence and t.sender =
sender and t.type = 'RCV’

xs = )

nmnon

Add a tuple (sent_transmission, None) for every
sequence
number to the dict xs.
o
for transmission in self.transmissions:
if (transmission.sender = sender and transmission.
receiver = —1
and transmission.burst <= 1):
if transmission.sequence not in xs:
xs[transmission.sequence] = (transmission ,
None)
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def

for sequence in xs.keys():
current = xs[sequence]

# All received transmissions sent by sender ID
received__transmissions = filter (
filter__transmissions_by_sequence__and_ sender ,
self.transmissions)

# A set containing receiver IDs
= set ()
for transmission in received transmissions:
if transmission.receiver in s:

continue
else:
s.add(transmission.receiver)
xs [sequence] = (current [0], transmission)

# Filter out tranmission if incomplete
for i in range(1l, self.nodes):

if i != sender and i not in s:
xs[sequence| = (current[0], None)
return [ (s, r) for (s, r) in xs.values() if s != None
and r != None ]

_count_ transmissions(self , sxkwargs):

nnon

Helper function for counting number of transmissions by
type.

nnon

o

query =
SELECT COUNT( )

FROM transmissions

WHERE session_id = :session_id AND type = :type
db__cursor = self.db.cursor ()

kwargs [ 'session_id '] = self.id
db__cursor.execute (query, kwargs)

return db_ cursor.fetchone () [0]

class Transmission:

29
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def

self.
self .
self.
self .
self.
self .

__init__ (self , sxxkwargs):

sender = int (kwargs|[ sender’])
receiver = int (kwargs|[ receiver ’])
sequence = int (kwargs| scquence’])
burst = int (kwargs|[ burst’])
timestamp = kwargs [ 'timestamp |
type = kwargs|[ type ]

A.4 Paxosnod

struct node {

int id
struct
struct
struct
struct

}s

/ %%

9

event_base xbase;
evproposer xp;
evacceptor =xa;
evlearner x1;

x Callback function, called when a resolution
received

* to stdout.

*/

static void deliver (char xvalue, size_t size, iid_t iid,

message

ballot_t b,
int proposer, void xarg)
{
struct node *n = arg;
struct message xm = (struct message *)value;

struct timeval tv;

gettimeofday (&tv, NULL);

if (n—>id != m—>node id) {
// LOG_FORMAT is a format string macro
printf (LOG_FORMAT,

m—>node_ id ,

n—>id ,

m—>sequence_ number ,

0,

tv.tv_sec,
tv.tv__usec,

60
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ROV')
}
}

JEE

x* Initialize a node by starting an acceptor and a learner. If
node id is 0 a

x proposer is also started.

*/

struct node xnode_init(int node_ id, const char xconfig file)

{

struct node xn = malloc(sizeof (struct node));

n—>id = node_ id;
n—>base = event_base new();

if (n—>id = 0) {
// init__proposer is a wrapper for a libpaxos API function
n—>p = init_proposer(n, config file);

}

// init__acceptor is a wrapper for a libpaxos API function

n—>a = init_acceptor(n, config_file);
// init__learner is a wrapper for a libpaxos API function
n—>1 = init_learner(n, config file);

return n;

}
JET

x Enter the event loop.

*/

void *node loop(void *arg)

{

struct node *n = arg;
event__base_dispatch (n—>base) ;
return NULL;

}
[ %%

x Free resources used by a node.

*/

void node_free(struct node #n)
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event__base_ loopexit (n—>base, NULL) ;

if (n—>id = 0) {
evproposer_ free (n—>p);

}

evacceptor_free(n—>a);
evlearner free(n—>1);
event_base_free(n—>base) ;

free(n);

A.5 Paxosklient

S

truct client {

int node id;

const char xconfig_ file;

struct sockaddr_in proposer_address;
struct event__basex base;

}s

/

S

{

% %
* Initialize a client.
*/

truct client *client__init(int node_id, const char xconfig_ file

)

struct client* ¢ = malloc(sizeof(struct client));
c—>node_id = node_id;
c—>config file = config file;

// Load proposer from config file

struct evpaxos_ config xconfig = evpaxos_ config_ read(c—>
config file);

c—>proposer__address = evpaxos_proposer_address(config, c—>
node_id);

evpaxos_ config_free(config);

return c;
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[ %

x Enter the send loop and connect to a proposer.

*/

void *client loop(void xarg)

struct client xc = arg;

struct event__base xbase = event__base_new () ;
// Connect to proposer specified in the config file
// connect_to_proposer is a wrapper for a libpaxos API
function
struct bufferevent xbev =
connect__to_proposer(base, (struct sockaddr x)&c—>
proposer__address) ;

c—>base = base;

struct message m;
m.node_id = c—>node_id;

struct timeval tv;
int delay;

// NUMBER OF MESSAGES is the set number of messages for test
for (int i = 0; i < NUMBER_OF MESSAGES; i++) {
m. sequence__number = 1i;
gettimeofday (&tv, NULL);
paxos_submit (bev, (char *)&m, paxos_config.payload_size);
event__base_dispatch(base);
// LOG FORMAT is a format string macro
printf (LOG_FORMAT,
m.node_ id,
~1,
m.sequence number ,
Oa
tv.tv__sec,
tv.tv__usec,
'SND') ;
// DISPATCH BASE DELAY is the set loop delay
delay = DISPATCH BASE DELAY + (rand() % 7 — 3);
time t sdelay = (int) delay / 1000;
long longns = (delay % 1000) = 1000000;
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}

struct timespec nsdelay;
nsdelay.tv_sec = sdelay;
nsdelay .tv_nsec = longns;
nanosleep(&nsdelay , NULL);

return NULL;

}
JET

*

*/

Free resources used by a client.

void client_free(struct client =xc)

{

event__base_ loopexit (c—>base, NULL) ;

free(c);

}
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